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(Kozlemények)

AZ EUROPAI UNIO INTEZMENYEITOL, SZERVEITOL, HIVATALAITOL ES
UGYNOKSEGEITOL SZARMAZO KOZLEMENYEK

EUROPAI PARLAMENT

AZ EUROPAI PARLAMENT ELNOKSEGENEK HATAROZATA
(2013. aprilis 15.)

a bizalmas adatok Eurdpai Parlament dltali kezelésére vonatkozé szabélyokrol

(2014/C 96/01)

AZ EUROPAI PARLAMENT ELNOKSEGE,
tekintettel az Eurdpai Parlament eljardsi szabalyzata 23. cikkének (12) bekezdésére,
mivel:

(1) Az Eurdpai Parlament és az Eurdpai Bizottsdg kozotti kapcsolatokrdl sz616, 2010. oktéber 20-dn aldirt keretme-
géllapodasra (') (keretmegallapodas), illetve az Eurdpai Parlament és a Tandcs kozotti, a kozos kiil- és biztonsdgpo-
litikatol eltérs kérdésekkel kapcsolatos tandcsi mindsitett adatoknak az Eurdpai Parlament részére torténd tovabbi-
tasarol és ezen adatoknak az Eurdpai Parlament dltali kezelésérdl sz6l6, 2014. marcius 12-én aldirt intézménykozi
megdllapodasra (%) (intézménykozi megallapodds) tekintettel kiilonleges szabdlyokat kell megéllapitani a bizalmas
adatok Eurdpai Parlament dltali kezelésére vonatkozdan.

(2) A Lisszaboni Szerz8dés 1j feladatokat r6 az Eurdpai Parlamentre, és a Parlament tevékenységének a bizonyos foka
titoktartdst igényld teriileteken torténd tovabbfejlesztése érdekében sziikség van az alapelvek, a biztonsdgi mini-
mumszabalyok és a bizalmas, koztik mindsitett adatok Eurdpai Parlament altali kezelésére vonatkozé megfelel§
eljardsok meghatdrozdsdra.

(3) Az ebben a hatdrozatban lefektetett szabdlyok célja, hogy az eurdpai uniés dontéshozatali folyamat zokkend-
mentes mitkodésének el6mozditdsa érdekében biztositsdk a védelem kozos szabdlyainak egyenértékiiségét és
osszeegyeztethetGségét a Szerzédések dltal vagy alapjan 1étrehozott tobbi intézmény, szerv, hivatal és tigynokség,
illetve a tagallamok altal elfogadott szabalyokkal.

(4)  E hatdrozat rendelkezései nem érintik a dokumentumokhoz valé hozzaférésrdl szolé jelenlegi és jovébeli, az
Eurépai Unié miikodésérdl sz616 szerz6dés (EUMSZ) 15. cikkével osszhangban elfogadott szabalyokat.

(') HLL 304.,2010.11.20., 47. .
() HLC95.,2014.4.1,1.0.
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(5)  E hatdrozat rendelkezései nem érintik a személyes adatok védelmérdl szol6 jelenlegi és jovébeli, az EUMSZ
16. cikkével 6sszhangban elfogadott szabélyokat,

ELFOGADTA EZT A HATAROZATOT:

1. cikk
cél

E hatdrozat a bizalmas adatok Eurdpai Parlament dltali igazgatdsit és kezelését szabdlyozza, beleértve az ilyen adatok
létrehozdsat, fogaddsat, tovabbitdsat és taroldsat az adatok bizalmas jellegének megfelel§ védelme céljabdl. A hatdrozat az
intézménykozi megdllapodds és a keretmegéllapodds — kiilonosen annak II. melléklete — végrehajtdsat szolgdlja.

2. cikk
Fogalommeghatdrozdsok

E hatdrozat alkalmazdsaban:

a) ,adat” minden szoban vagy irdsban tett tdjékoztatds, adathordozotél és megfogalmazotdl fiiggetlentil;
b) ,bizalmas adat™ a ,mindsitett adat” és a nem mindsitett ,egyéb bizalmas adat”;

¢) ,mindsitett adat™: az ,EU-mindsitett adat” és az ,egyenértékdi mindsitett adat”;

d) ,EU-mindsitett adat”: olyan informdci és anyag, amelyet TRES SECRET UE/EU TOP SECRET, SECRET UE/EU SECRET,
CONFIDENTIEL UE/EU CONFIDENTIAL vagy RESTREINT UE/EU RESTRICTED mindsitéssel lattak el, és amelynek engedély
nélkiili kiszolgaltatdsa killonb6z6 mértékben sértheti az Unidnak, illetve egy vagy tobb tagillamdnak az érdekeit,
fuggetleniil attdl, hogy az ilyen adat a szerzédések dltal vagy alapjan létrehozott intézményeken, szerveken, hivata-
lokon vagy tigynokségeken beliil keletkezett. E vonatkozasban:

— TRES SECRET UEJEU TOP SECRET (,EU SZIGORUAN TITKOS”) minGsitéstiek az olyan informacidk és anyagok, amelyek
engedély nélkiili kiszolgaltatdsa rendkiviil sdlyosan sérthetné az Unid, illetve egy vagy tobb tagdllama alapvetd
érdekeit,

— SECRET UE[EU SECRET (,EU TITKOS”) mindsitéstiek az olyan informdciok és anyagok, amelyek engedély nélkiili
kiszolgaltatdsa stilyosan sérthetné az Unid, illetve egy vagy tobb tagallama alapvetd érdekeit,

— CONFIDENTIEL UE/EU CONFIDENTIAL (,EU BIZALMAS") mindsitéstick az olyan informdcidk és anyagok, amelyek
engedély nélkiili kiszolgaltatdsa sérthetné az Unid, illetve egy vagy tobb tagallama alapvetd érdekeit;

— RESTREINT UEJEU RESTRICTED (,EU KORLATOZOTT TERJESZTESU”) mindsitéstiek az olyan informéciok és anyagok,
amelyek engedély nélkiili kiszolgdltatdsa hdtranyosan érinthetné az Unid, illetve egy vagy tobb tagdllama érdekeit;

e) egyenértékdi mindsitésti adat™ a tagillamok, harmadik dllamok vagy nemzetkozi szervezetek dltal rendelkezésre
bocsatott mindsitett adat, amelynek biztonsdgi mindsitési jelolése megfelel az EU-mindsitett adatok esetében hasznalt

;;;;;;

biztonsdgi mindsitési jelolések valamelyikének, és amelyet a Tandcs vagy a Bizottsdg tovabbitott az Eurdpai Parlament
részére;



E6 Hatéarozat a bizalmas adatok Eurdpai Parlament altali kezelésér e vonatk0zé szabalyokr 6l

2014.4.1. Az Eurépai Uni6 Hivatalos Lapja C 96/3

f) ,egyéb bizalmas adat”: az Eur6pai Parlamentben létrehozott vagy a Szerzédések dltal vagy alapjan létrehozott tobbi
intézmény, szerv, hivatal és tigynokség, illetve a tagillamok dltal az Eurépai Parlamentnek tovabbitott minden egyéb
nem mindsitett bizalmas adat, beleértve az adatvédelmi szabdlyok vagy a szakmai titoktartdsi kotelezettség hatdlya
ald tartozé adatokat is;

%

g) ,dokumentum” minden rogzitett informdcio, fizikai forméjatol vagy jellemzgitdl fiiggetleniil;
h) ,anyag” barmilyen dokumentum, illetve készre gyartott vagy gyartas alatt 4ll6 gép vagy berendezés;

i) ,sziikséges ismeret”: egy adott személy valamely hivatali funkcié elldtdsa vagy feladat elvégzése érdekében szitkséges
hozziférése a bizalmas adathoz;

j) . felhatalmazds™: az Eurépai Parlament képvisel6i esetében az elnok, az Eurdpai Parlament tisztviseldi és a képviseld-
csoportok alkalmazdsdban 4ll6 egyéb eurdpai parlamenti alkalmazottak esetében a f6titkdr dltal elfogadott hatdrozat,
amely egy meghatdrozott szintig hozzaférést engedélyez valamely személynek a mindsitett adatokhoz a nemzeti
jogszabalyok szerinti nemzeti hatdsdg altal az I. melléklet 2. részében foglalt rendelkezéseknek megfelelGen elvégzett
biztonsdgi ellendrzés (tvildgitds) kedvezd eredménye alapjdn;

k) ,visszamindsités”: a mindsitési szint leszéllitdsa;

) ,mindsités megsziintetése”: mindenféle mindsités megsziintetése;

m) ,jelolés™: az ,egyéb bizalmas adat” mellé illesztett jelolés el6re meghatdrozott konkrét utasitisok azonositdsdra a keze-
lésére vagy az adott dokumentum dltal lefedett teriiletre vonatkozéan. A jelolés mindsitett adat mellé is illeszthetS a
kezelésére vonatkozé tovabbi kovetelmények tdmasztdsa céljabol;

n) ,jelolés megsziintetése” mindenféle jelolés megsziintetése;
o) ,kibocsdté™: a bizalmas adat megfelel6 felhatalmazdssal rendelkezd szerzdje;
p) ,biztonsdgi kozlemény”: a II. mellékletben foglaltak szerinti végrehajtasi intézkedések;

q) kezelési utasitdsok”: technikai jellegi utasitisok az Eurdpai Parlament szolgdlatai részére a bizalmas adatok kezelé-
sérél.

3. cikk

Alapelvek és minimumszabdlyok

(1) A bizalmas adatok kezelése sordn az Eurdpai Parlament az L. melléklet 1. részében foglalt alapelveket és minimum-
szabélyokat koveti.

(2) Az Eurdpai Parlament ezen alapelveknek és minimumszabdlyoknak megfelel§ informdacidbiztonsdgi irdnyitérend-
szert (ISMS) hoz 1étre. Az ISMS a biztonsdgi kozleménybdl, a kezelési utasitdsokbdl és a vonatkozé eljardsi szabalyzatbdl
all. Az ISMS célja a parlamenti és adminisztraciés munka megkonnyitése, egyuttal biztositva az Eurépai Parlament dltal
feldolgozott valamennyi bizalmas adat védelmét, teljes mértékben tiszteletben tartva ezen adat kibocsatdja dltal a bizton-
sagi kozleményben meghatdrozott szabalyokat.

A bizalmas adatoknak az Eurdpai Parlament automatizalt kommunikdcids és informdaciés rendszereivel torténd, a
3. szamu biztonsagi kozleményben lefektetett feldolgozasa az informdaciévédelmi koncepcionak megfelelGen torténik.

(3) Az Eurdpai Parlament képvisel6i a RESTREINT UE/EU RESTRICTED szintig (ezt a szintet is beleértve) biztonsdgi tand-
sitvany nélkiil betekinthetnek a mindsitett adatokba.
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(4) A CONFIDENTIEL UE/EU CONFIDENTIAL vagy azzal egyenértékdi mindsitésti adatokhoz azon eurépai parlamenti
képvisel6k kaphatnak hozzaférést, akiket erre az elnok az 5. cikk alapjdn felhatalmazott, vagy miutdn hivatalos, aldird-
sukkal hitelesitett nyilatkozatot tesznek arrél, hogy ezen adatok tartalmat nem kozlik harmadik személyekkel, hogy tisz-
teletben tartjdk a CONFIDENTIEL UE/EU CONFIDENTIAL szinten mindsitett adatok védelmének kotelezettségét, illetve hogy
véllaljak ezen kotelezettség megsértésének kovetkezményeit.

(5) A SECRET UEJEU SECRET vagy TRES SECRET UE/EU TOP SECRET vagy azzal egyenértékdi minGsitésti adatokhoz azon
eurdpai parlamenti képvisel6k kaphatnak hozzaférést, akiket erre az elnok felhatalmazott, miutn:

a) e hatdrozat . mellékletének 2. részével dsszhangban dtestek a biztonsdgi ellendérzésen, vagy

b) valamely illetékes nemzeti hatosagtdl értesités érkezett arrdl, hogy az érintett képvisel6k a nemzeti jogszabalyokkal
osszhangban, feladatkoritknél fogva e hozzaférésre megfelel$ felhatalmazast kaptak.

(6) A mindsitett adatokhoz valé hozzaférés azt koveten adhaté meg, hogy az eurdpai parlamenti képviselGket
roviden tdjékoztattak az ilyen adatoknak az I. melléklettel 6sszhangban torténd védelmével kapcsolatos kotelezettsé-
geikrdl, és a képvisel6knek tudomasul kell venniiik e kotelezettségeiket. A képviselSket emellett roviden tjékoztatni kell
e védelmet biztositd eszkozokrdl.

(7) Az Eurdpai Parlament tisztvisel6i és a képvisel6csoportok alkalmazdsdban dllo egyéb parlamenti alkalmazottak
bizalmas adatokba akkor tekinthetnek be, ha a ,sziikséges ismeret” esetilkben igazolt, a RESTREINT UE/EU RESTRICTED
szint feletti mindsitésti adatokba pedig csak akkor, ha megfeleld szintd biztonsdgi tantisitvannyal rendelkeznek. A mindsi-
tett adatokhoz csak akkor kapnak hozzaférést, ha tdjékoztatast és frasbeli titmutatdst kaptak az ilyen adatok védelmével
kapcsolatos kotelezettségeikrdl és e védelmet biztosité eszkozokrdl, tovabbd ha nyilatkozatot irtak ald, amelyben elis-
merik a széban forgd dtmutatds kézhezvételét, és vallaljak, hogy a jelen szabdlyokkal Gsszhangban ezen Gtmutatds
szerint jarnak el.

4. cikk
Bizalmas adat 1étrehozdsa és adminisztrativ kezelése az Eur6pai Parlament dltal

(1)  Bizalmas adat kibocsatdsdra és[vagy adat minGsitésére a biztonsdgi kozleményben rogzitett médon az Eurdpai
Parlament elndke, az érintett parlamenti bizottsdgok elnokei, a fétitkdr és/vagy az altala irdsban megfelelGen felhatalma-
zott személy jogosult.

(2) A mindsitett adat létrehozdsakor a kibocsdté — az ezen elnokségi hatdrozat I. mellékletében foglalt nemzetkozi

/////

/////

lanos szabdlyként ezen kiviill meghatdrozza az adat megtekintésére a mindsitési szintnek megfelelGen felhatalmazandé
cimzetteket. Err6l a dokumentumnak a Mindsitett Adatok Osztdlyan valé elhelyezésekor tdjékoztatni kell a Mindsitett
Adatok Osztélyat.

(3) A szakmai titoktartds ald tartozd ,egyéb bizalmas adat” kezelése sordn az . és a II. mellékleteknek, illetve a kezelési
utasitdsoknak megfelelGen kell eljarni.

5. cikk
Bizalmas adat Eurépai Parlament altali fogaddsa

(1) Az Eurdpai Parlamenthez beérkezd bizalmas adatot a kovetkez8képpen kell tovabbitani:

a) a RESTREINT UE/EU RESTRICTED vagy azzal egyenértékii mindsitésti adatot és az ,egyéb bizalmas adatot” a tovabbitds
iranti kérelmet benytjté parlamenti szerv/tisztségviseld titkdrsdgdra vagy kozvetleniil a MinGsitett Adatok Osztély-
dnak;

b) a CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET vagy TRES SECRET UE/EU TOP SECRET, vagy azzal egyenér—
tékdi mindsitésii adatot a MinGsitett Adatok Osztalydnak.
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(2) A bizalmas adatok nyilvantartdsardl, taroldsardl és nyomon kovethetéségérdl az iigy jellegének megfelelGen vagy
az adatot megkap6 parlamenti szerv/tisztségvisel§ titkdrsdga, vagy a Mindsitett Adatok Osztdlya gondoskodik.

(3) A Bizottsdg altal a keretmegdllapodds II. melléklete 3.2. pontjanak alapjan tovabbitott bizalmas adat, vagy a Tandcs
altal az intézménykozi megéllapodds 5. cikke (4) bekezdésének alapjan tovabbitott minGsitett adat esetében a kozos
megegyezéssel meghatdrozandod, az adat bizalmas jellegének meg6rzését szolgdld, megdllapodds szerinti intézkedéseket a
bizalmas adattal egyiitt az adott parlamenti szerv/tisztségvisel§ titkdrsdgdn vagy a MinGsitett Adatok Osztalydn kell elhe-
lyezni, az iigy jellegének megfelelGen.

(4) A 3. bekezdésben emlitett intézkedések értelemszertien alkalmazhatok a bizalmas adatok Szerzddések altal vagy
alapjdn létrehozott tobbi intézmény, szerv, hivatal és iigynokség, illetve tagdllamok altali tovabbitdsa esetében is.

(5) A TRES SECRET UEJEU TOP SECRET vagy azzal egyenérték{i mindsitésnek megfelel§ szintii védelem biztositdsa érde-
kében az Elnokok Ertekezlete feliigyeleti bizottsigot hoz létre. A TRES SECRET UE/EU TOP SECRET vagy azzal egyenértékii
szinten mindsitett adatokat az Eurdpai Parlament szdmdra tovabbi szabélyoknak megfelelGen kell tovabbitani, amelyeket
az Eurdpai Parlament az dtad6 uniés intézménnyel kozosen dllapit meg.

6. cikk
A mingsitett adat Eurépai Parlament dltali tovabbitidsa harmadik feleknek

Az Eurbpai Parlament azzal a feltétellel tovébbithat — az tigy jellegének megfelel6en a kibocsit6 vagy a mindsitett adatot
az Eurdpai Parlament felé tovabbitd unids intézmény el6zetes irdsbeli hozzdjaruldsival — ilyen minGsitett adatot harmadik
feleknek, ha utébbiak gondoskodnak arrél, hogy az ilyen adatok kezelése sordn a szolgélataikon és épiileteiken beliil az e
hatdrozatban meghatdrozott szabalyokkal egyenértékd szabalyok érvényesiilnek.

7. cikk
Biztonsdgos helyiségek

(1) A bizalmas adatok kezelése céljabol az Eurdpai Parlament biztonsdgos teriiletet és biztonsdgos olvasétermeket hoz
létre.

(2) A biztonsdgos teriilet lehetdséget ad a mindsitett adatok nyilvantartdsba vételére, megtekintésére, archivdldsdra,
tovabbitdsara és kezelésére. A biztonsdgos teriilet tobbek kozott egy olvaséterembdl és egy iilésterembdl dll, amelyek a
mindsitett adatok megtekintését szolgéljdk, és azokat a MinGsitett Adatok Osztalya miikodteti.

(3) A biztonsdgos teriileten kiviil is lehet biztonsdgos olvasotermet létesiteni a legfeljebb ,RESTREINT UE/EU REST-
RICTED” vagy azzal egyenértékd mindsitésii szintli adatok, valamint az ,egyéb bizalmas adatok” megtekintésének biztosi-
tdsara. Ezeket a biztonsdgos olvasétermeket az illetékes parlamenti szerv/tisztségvisel§ titkdrsdga vagy a Mindsitett
Adatok Osztdlya mdkodteti, az iigy jellegének megfelelGen. Ezekben a biztonsdgos olvasotermekben nem helyezhetd el
fénymadsolo, telefon, fax, szkenner, vagy barmely mds, dokumentumok madsoldsdra vagy tovabbitdsira alkalmas mdszaki
berendezés.

8. cikk
A bizalmas adatok nyilvantartisba vétele, kezelése és tiroldsa

(1) A ,RESTREINT UE/EU RESTRICTED” vagy azzal egyenértékii minGsitésii adatot és az ,egyéb bizalmas adatot” az ille-
tékes parlamenti szerv/tisztségviseld titkdrsdga vagy a MinGsitett Adatok Osztdlya veszi nyilvantartdsba és tarolja attdl
fiiggéen, hogy ki kapta meg az adatot.
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(2) A ,RESTREINT UE/EU RESTRICTED” vagy azzal egyenértékdl minGsitésti adat és az ,egyéb bizalmas adat’kezelésére az
aldbbi feltételek alkalmazandok:

a) a dokumentumokat személyesen kell dtadni a titkdrsdg vezetdjének, aki koteles azokat nyilvantartdsba venni, és atvé-
teli elismervényt kidllitani réluk;

b) ezeket a dokumentumokat tényleges haszndlatuk idején kiviil zart helyen kell 6rizni, a titkdrsdg felel6ssége mellett;

¢) semmilyen koriilmények kozott nem lehet az adatot mds eszkozre menteni vagy barkinek dtadni; ezeket a dokumen-
tumokat a biztonsagi kozleményben meghatdrozott, megfelelen akkreditdlt eszkozzel lehet csak mdasolni;

d) az ilyen adathoz csak azok a személyek férhetnek hozzd, akiket a kibocsdté vagy az adatot az Eur6pai Parlament felé
tovabbitd uniés intézmény jelolt meg, a 4. cikk (2) bekezdésében vagy az 5. cikk (3), (4) vagy (5) bekezdésében emli-
tett szabdlyoknak megfelelGen;

e) a parlamenti szerv/tisztségvisel§ titkdrsaga nyilvntartdst vezet az adatokat megtekintd személyekrdl, valamint a
megtekintés napjardl és id8pontjardl, és azonnal tovdbbitja a nyilvantartist a MinGsitett Adatok Osztilydra azzal
egyidében, hogy az adatot elhelyezik a Mingsitett Adatok Osztélyan.

(3) A ,CONFIDENTIEL UE/EU CONFIDENTIAL”, a ,SECRET UE/EU SECRET” vagy a ,TRES SECRET UE/EU TOP SECRET” szinten
vagy azzal egyenértéki minGsitésd szintd adatot a MinGsitett Adatok Osztilya veszi nyilvantartdsba, kezeli és tdrolja a

///// .

biztonsagos teriileten, az adott mindsitési szintnek megfelelGen és a biztonsdgi kozleményben meghatarozottak szerint.

(4) Az (1)-(3) bekezdésben foglal szabilyok megsértése esetén — az iigy jellegének megfeleléen — a parlamenti
szerv|tisztségviseld titkdrsagdnak vagy a Mindsitett Adatok Osztélydnak illetékes tisztviselGje tdjékoztatja a f6titkart, aki
az uigyet az elnok elé terjeszti, amennyiben abban az Eurdpai Parlament valamely képviselGje érintett.

9. cikk

A biztonsdgos helyiségekhez val6é hozziférés

(2) A biztonsdgos teriiletre csak a kovetkezdk léphetnek be:

a) azok a személyek, akik a 3. cikk (4)-(7) bekezdése alapjan betekinthetnek az ott tdrolt adatokba, és akik a 10. cikk (1)
bekezdése alapjan kérelmet nydjtottak be;

b) azok a személyek, akik a 4. cikk (1) bekezdése alapjan minGsitett adatokat hozhatnak létre, és a 10. cikk (1) bekez-
dése alapjan kérelmet nydjtottak be;

¢) az Eur6pai Parlament Mindsitett Adatok Osztélydn dolgozé tisztviselSk;

d) a kommunikaciés és informdcids rendszer irdnyitdsaért felelgs eurdpai parlamenti tisztvisel6k;

e) sziikség esetén az Eurdpai Parlamentnek a biztonsdgért és tlizvédelemért felelds tisztviseldi,

f) a takaritd személyzet csak a Mindsitett Adatok Osztdlydnak tisztviselGje jelenlétében és szigort feliigyelete mellett.

(2) A Mindsitett Adatok Osztdlya megtagadhatja a biztonsdgos teriiletre val6 belépést minden olyan személy esetében,
aki nem jogosult a belépésre. A belépés megtagadasa elleni kifogdst az Eurdpai Parlament képviselgje dltali belépés irdnti
kérelem esetén az elnoknek, mds személyek esetében a fétitkarnak kell benyujtani.

(3) A fétitkdr engedélyezheti korldtozott szamu személyek taldlkozdjat az a biztonsdgos teriileten beliil taldlhaté {ilés-
teremben.
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(4) A biztonsdgos olvaséterembe csak a kovetkezSk 1éphetnek be:

a) a bizalmas adatok megtekintése vagy létrehozdsa céljabol megfeleléen azonositott eurdpai parlamenti képviseldk,
eurdpai parlamenti tisztvisel8k és a képviselGcsoportok alkalmazasdban 4ll6 egyéb eurdpai parlamenti alkalmazottak;

b) az Eurépai Parlamentnek a kommunikdciés és informdcids rendszer irdnyitdsdért felelds tisztvisel6i, az adatot
megkap6 parlamenti szerv/tisztségviseld titkdrsigdnak tisztvisel6i és a MinGsitett Adatok Osztalya tisztviselSi;

c) szitkség esetén az Eurdpai Parlamentnek a biztonsagért és tlizvédelemért felelGs tisztviseldi;

d) a takarité személyzet csak — az {igy jellegének megfeleléen — a parlamenti szerv/tisztségvisel§ titkdrsigdn vagy a
Mindsitett Adatok Osztalydn dolgozé tisztviseld jelenlétében és szigora feliigyelete mellett.

(5) A parlamenti szervjtisztségvisel§ illetékes titkdrsdga vagy a Mindsitett Adatok Osztilya megtagadhatja a bizton-
sagos olvasoterembe valé belépést minden olyan személy esetében, aki nem jogosult a belépésre. A belépés megtagaddsa
elleni kifogdst az Eurdpai Parlament képviselGje dltali belépés irdnti kérelem esetén az elnoknek, mas személyek esetében
a fétitkarnak kell benydjtani.

10. cikk
Bizalmas adatok megtekintése vagy létrehozdsa a biztonséigos helyiségekben

(1) A bizalmas adatot a biztonsdgos helyen megtekinteni vagy létrehozni kivané személy elGzetesen kozli a MinGsitett
Adatok Osztdlydval a nevét. A Mindsitett Adatok Osztilya ellendrzi az adott személy személyazonossagdt, és meggy6-
z6dik arrdl, hogy az adott személy a 3. cikk (3-(7)) bekezdésében, a 4. cikk (1) bekezdésében vagy az 5. cikk (3), (4)
és (5) bekezdésében foglaltakkal 6sszhangban jogosult-e engedéllyel az adat megtekintésére vagy létrehozdsdra.

(2) A ,RESTREINT UE/EU RESTRICTED” szinten vagy azzal egyenértékd szinten mindsitett adatokat és az ,egyéb bizalmas
adatokat” a 3. cikk (3) és (7) bekezdésének megfelelGen a biztonsdgos olvaséteremben megtekinteni kivand személy
el6zetesen kozli az illetékes parlamenti szerv/tisztségviseld titkdrsdgdval vagy a Mindsitett Adatok Osztdlydval a nevét.

(3)  Kivételes koriilményektSl (példdul ha rovid idén belil szdmos betekintési kérelmet nyujtanak be) eltekintve
egyszerre csak egy személy szdmdra engedélyezhet6 a bizalmas adat biztonsdgos helyiségben vald, a parlamenti

szerv/tisztségvisel titkdrsaganak vagy a Mindsitett Adatok Osztdlya egy tisztviselGjének jelenlétében torténd megtekin-
tése.

(4) A megtekintés ideje alatt tilos a kiilviliggal valé kapcsolatfelvétel (beleértve a telefon vagy egyéb technoldgiai
eszkozok haszndlatdt is), a jegyzetkészités és a megtekintett bizalmas adat fénymadsoldsa vagy fényképezése.

(5)  Miel6tt a betekint8 személy engedélyt kapna a biztonsdgos helyiség elhagydsdra, a parlamenti szervtisztségvisel§
titkdrsdgdnak vagy a MinGsitett Adatok Osztdlydnak tisztviselGje ellenérzi a megtekintett bizalmas adatok meglétét,
sértetlenségét és teljességét.

(6) A fenti szabdlyok megsértése esetén a parlamenti szervjtisztségvisel titkdrsiganak vagy a Mindsitett Adatok
Osztalyanak tisztviselGje tdjékoztatja a fétitkdrt, aki az tigyet az elnok elé terjeszti, amennyiben abban az Eur6pai Parla-
ment egy képviselGje érintett.

11. cikk

A bizalmas adatoknak a biztonsigos helyiségeken Kkiviil, zdrt iilésen torténd megtekintésére vonatkozé
minimumszabdlyok

(I) A ,RESTREINT UE/EU RESTRICTED” szinten vagy azzal egyenértékd szinten mindsitett adatokat és az ,egyéb bizalmas
adatokat” a biztonsdgos helyiségeken kiviil, zart tilésen is megtekinthetik az Eur6pai Parlament parlamenti bizottsdgainak
vagy mds politikai és adminisztrativ szerveinek tagjai.
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(2) Az (1) bekezdésben megfogalmazott koriilmények fenndlldsa esetén az iilésért felelds parlamenti szerv/tisztségvi-
sel titkdrsdga koteles gondoskodni az alabbi feltételek teljesiilésérdl:

a) csak az illetékes bizottsdg vagy szerv elnoke éltal az iilésen vald részvételre kijelolt személyek léphetnek be az tiléste-
rembe;

b) valamennyi dokumentumot besorszamozzdk, az iilés kezdetén kiosztjdk és az ilés végén djra beszedik Gket, tovdbba
ezekrdl a dokumentumokrol jegyzetek, fénymadsolatok és fényképek nem késziilhetnek;

c) az ilés jegyz6konyve nem tehet emlitést a szoban forgé adat megvitatdsanak tartalmdrdl. Kizardlag az esetlegesen e
targyban hozott hatdrozatokat lehet feljegyezni;

d) az Eurdpai Parlamenten beliili cimzettekkel széban kozolt bizalmas adatokra az irdsbeli bizalmas adatokkal azonos
szint( védelem vonatkozik;

e) nem lehet egyéb dokumentumokat tdrolni az iiléstermekben;

f) csak a sziikséges szdmban lehet a dokumentumokat kiosztani a résztvevéknek és a tolmdcsoknak az {ilés kezdetén;

//////

g) a dokumentumok mindsitésifjelolési szintjét a levezetS elndk az iilés kezdetén egyértelmiivé teszi;
h) a résztvevék nem vihetik ki a dokumentumokat az {ilésterembdl;

i) a parlamenti szerv/tisztségviseld titkdrsdg az iilés végén Osszegydijti és leltdrba veszi a dokumentumok minden példa-
nyat; és

j) semmilyen elektronikus kommunikacios eszkoz vagy egyéb elektronikus eszkoz nem vihet§ be abba az iilésterembe,
ahol a kérdéses bizalmas adatokat megtekintik vagy megtargyaljdk.

(3) Amikor a keretmegallapodas II. mellékletének 3.2.2 pontjaban és az intézménykozi megallapodds 6. cikke
(5) bekezdésében meghatdrozott kivételeknek megfelelGen a ,CONFIDENTIEL UE/EU CONFIDENTIAL” szinten vagy azzal
egyenértékd szinten mindsitett adatokat zart iilésen tdrgyaljdk, az ulésért felel6s parlamenti szervitisztségviseld titkar-
saga a (2) bekezdésben foglaltak teljesiilése mellett koteles gondoskodni arrdl is, hogy az iilésen vald részvételre kijelolt
személyek eleget tegyenek a 3. cikk (4) és (7) bekezdésében foglalt kovetelményeknek.

(4) A (3) bekezdésben megfogalmazott esetben a Mindsitett Adatok Osztdlya a zdrt ilésért felelés parlamenti
szerv|tisztségvisel§ titkdrsdga rendelkezésére bocsitja a tdrgyaldsra keriil§ dokumentumokat a szitkséges példany-
szdmban, amelyeket az ilés utdn vissza kell juttatni a Minésitett Adatok Osztélya részére.

12. cikk

A bizalmas adat archivéldsa

(1)  Gondoskodni kell biztonsdgos archivalasi rendszer rendelkezésre alldsardl a biztonsdgos teriileten beliil. A bizton-
sagos irattar kezelése a szabvanyos archivéldsi kritériumoknak megfelel6en a Minésitett Adatok Osztdlydnak feladata.

(2) A Mindsitett Adatok Osztdlydn véglegesen elhelyezett mindsitett adatokat és a parlamenti szerv/tisztségvisel§
titkdrsdgandl elhelyezett ,RESTREINT UE/EU RESTRICTED” szinten vagy azzal egyenértékii szinten minGsitett adatokat hat
hénappal az utolsé megtekintésiik utdn, de legkésébb elhelyezésiik utdn egy évvel dt kell helyezni a biztonsdgos teriileten
beliil taldlhat6 irattirba. Az ,egyéb bizalmas adatokat” — kivéve, ha azokat a Mindsitett Adatok Osztilydn helyezték el —
az érintett parlamenti szerv/tisztségviseld titkdrsdgai archivdljak, a dokumentumkezelés dltalinos szabdlyainak megfe-
lelGen.



E6 Hatéarozat a bizalmas adatok Eurdpai Parlament altali kezelésér e vonatk0zé szabalyokr 6l

2014.4.1. Az Eurépai Uni6 Hivatalos Lapja C 96/9

(3) A biztonsdgos irattdrban tarolt bizalmas adat az aldbbi feltételek teljesiilése esetén tekinthetd meg:

a) csak a bizalmas adat elhelyezésekor kitoltott kisér6lapon szerepld, név, beosztds vagy tisztség szerint azonositott
személyek kaphatnak engedélyt az adott adat megtekintésére;

b) a betekintési kérelmet a Mindsitett Adatok Osztdlydnak kell benyujtani, amely biztositja a kérdéses dokumentum
atszallitdsat az irattdrbol a biztonsdgos olvasoterembe;

¢) a 10. cikkben megallapitott, a bizalmas adatok megtekintésére vonatkozé eljardsok és feltételek alkalmazandok.

13. cikk

s

A bizalmas adat visszamingsitése, illetve a mindsités és a jelolés megsziintetése

(1)  Bizalmas adatot csak a kibocsatd elGzetes engedélyével lehet visszamindsiteni, vagy azok minGsitését vagy jelolését
megsziintetni, szitkség esetén az egyéb érdekelt felekkel tortént egyeztetés utan.

(2) A visszamindsitést, illetve a mindsités megsziintetését {rasban kell megerdsiteni. A kibocsaté feladata tdjékoztatni a
cimzetteket a valtozasrol, akiknek viszont azokat a tovabbi cimzetteket kell tdjékoztatniuk a véltozasrdl, akiknek 6k a
dokumentumot megkiildték vagy lemdsoltak. Ha lehetséges, a kibocsatok a mindsitett dokumentumokon meghatérozzak
azt az id6pontot, idStartamot vagy eseményt, amikortdl vagy amelynek lejartdt, illetve bekovetkezését kovetSen a
tartalom visszamindsithet§ vagy mindsitése megsziintethetd. Egyébként a dokumentumokat legkésébb 6tévente feliil kell
vizsgélniuk annak megdllapitdsa érdekében, hogy az eredeti mindsités tovabbra is szitkséges-e.

(3) A biztonsagos irattarban tarolt bizalmas adatokat kell§ id6ben, de legkésébb a dokumentum létrehozdsat kovetd
25. évben meg kell vizsgdlni annak eldontésére, hogy sziikség van-e azok visszamindsitésére, illetve a mindsités vagy a
jelolés megsziintetésére. Ezen adatok vizsgdlatira és kozzétételére az Eurdpai Gazdasdgi Kozosség és az Eurdpai Atom-
energia-kozosség levéltdrainak a nyilvanossdg szdméra torténd megnyitdsdrdl szolo, 1983. februdr 1-jei 354/83/EGK,
Euratom tandcsi rendelet () rendelkezéseinek megfelelden keriil sor. A mindsités megsziintetését a mindsitett adat kibo-
csdtdja vagy az adott id6ben illetékes szolgélat hajtja végre az I. melléklet 1. részének 10. szakaszdval 6sszhangban.

(4) A minGsités megsziintetését kovetSen a biztonsdgos irattdrban tdrolt, kordbban mindsitett adatot at kell helyezni
az Eurdpai Parlament levéltdrdba dllandé megdrzésre és tovabbi kezelésre az alkalmazand6 szabalyok szerint.

(5) A jelolés megszintetését kovetSen a kordbbi ,egyéb bizalmas adat” az Eurdpai Parlament adatkezelési szabélyainak
hatélya ald esik.

14. cikk
A biztonsdgi szabdlyok megsértése, bizalmas adatok elvesztése vagy illetéktelen tudomadsdra jutdsa

(1) Altaldban az adat bizalmas jellegének, vagy kifejezetten e hatdrozatnak a megsértése az Eurépai Parlament képvi-
sel6i esetén az Eurdpai Parlament eljdrdsi szabalyzatdban meghatdrozott szankciokkal kapcsolatos, vonatkozé rendelke-
zések alkalmazdsdt vonja maga utdn.

(2) Az Eurépai Parlament képviselGje vagy személyzete dltal elkovetett szabalysértés a 259/68/EGK, Euratom, ESZAK
rendeletben meghatdrozott, az Eur6pai Uni6 tisztviselGinek személyzeti szabdlyzatdban és az Eurdpai Unid egyéb alkal-
mazottaira vonatkozé alkalmazadsi feltételekben (%) (személyzeti szabélyzat) foglalt eljardsok és szankciok alkalmazdsat
vonja maga utdn.

(') HLL43.1983.2.15. 1.0.
() HLL 56., 1968.3.4., 1.0.
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(3) A sziikséges vizsgdlatokat — az tigy jellegének megfelelGen — az elnok és/vagy a fétitkdr szervezi meg a 6. szamu
biztonsdgi kozleményben meghatdrozott szabalysértés esetén.

(4)  Amennyiben a bizalmas adatot egy unids intézmény vagy tagdllam tovabbitotta az Eurdpai Parlament felé, az
elnok ésfvagy a fétitkdr — az tigy jellegének megfelelGen — tdjékoztatja az érintett unids intézményt vagy tagallamot a
mindsitett adat beigazolddott vagy feltételezett elvesztésérsl vagy illetéktelen tudomdsdra jutdsardl, a vizsgalat eredmé-
nyeirdl és az ismételt eléfordulds megakadélyozasara tett intézkedésekrdl.

15. cikk
E hatdrozat és végrehajtdsi szabdlyainak kiigazitdsa, valamint évenkénti jelentéstétel e hatdrozat alkalmazisarol

(1)  E hatdrozat és az azt végrehajté mellékletek sziikséges kiigazitdsira vonatkozdan a f6titkdr tesz javaslatot, és e
javaslatokat dontéshozatal céljabdl tovébbitja az Elnokségnek.

(2) A fétitkdr felelGs azért, hogy e hatdrozatot az Eurdpai Parlament szolgdlatai végrehajtsdk, emellett ¢ adja ki az
ISMS dltal szabalyozott kérdések kezelési utasitdsait is, az e hatdrozatban foglalt elvekkel 6sszhangban.

(3) A f6titkdr éves jelentést nydjt be az Elnokségnek e hatarozat alkalmazasarol.

16. cikk
Atmeneti és zaré rendelkezések

(1) A Mindsitett Adatok Osztdlydn vagy az Eurdpai Parlament barmely mds archivumdaban térolt, bizalmasnak mind-
stl§ és 2014. dprilis 1-je el6tti keltezésti nem mindsitett adatokat e hatdrozat alkalmazdsdban ,egyéb bizalmas adatnak”
kell tekinteni. A kibocsdt6 barmikor megvéltoztathatja az adat bizalmas jellegének szintjét.

(2)  E hatdrozat 5. cikke (1) bekezdésének a) pontjatdl és 8. cikkének (1) bekezdésétdl eltérve, 2014. aprilis 1-jétdl
szamitott tizenkét honapig a Tandcs részérdl az intézménykozi megéllapodasnak megfelel6en rendelkezésre bocsatott,
,RESTREINT UE/EU RESTRICTED” szinten vagy azzal egyenértékd szinten mindsitett adatokat a Mindsitett Adatok Osztdlyan
kell elhelyezni, nyilvantartasba venni és tdrolni. Az ilyen adatokat az intézménykozi megéllapodas 4. cikke (2) bekezdé-
sének a) és ¢) pontjanak, illetve 5. cikke (4) bekezdésének megfelelGen lehet megtekinteni.

(3) Az Elnokség 2011. jinius 6-i, a bizalmas informéciok Eurépai Parlament altali kezelésére vonatkozé szabalyokrol
sz616 hatdrozata hatdlydt veszti.

17. cikk
Hatélybalépés

Ez a hatdrozat az Eurdpai Unié Hivatalos Lapjdban val6 kihirdetése napjan 1ép hatalyba.
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I. MELLEKLET
I rész

A BIZALMAS ADATOK VEDELMERE VONATKOZO ALAPELVEK ES BIZTONSAGI MINIMUMSZABALYOK

1. BEVEZETES

Ezek a rendelkezések allapitjdk meg azokat a bizalmas adatok védelmét szolgalé azon alapelveket és biztonsdgi mini-
mumszabdlyokat, amelyeket az Eurdpai Parlamentnek valamennyi munkahelyén, valamint a minésitett adatok és ,egyéb
bizalmas adatok” valamennyi cimzettjének tiszteletben kell tartania és/vagy be kell tartania a biztonsdg fenntartdsa és
annak érdekében, hogy minden érintett személy biztos lehessen afel6l, hogy a védelem kozos szintje megvaldsul. Ezeket
a rendelkezéseket a II. mellékletben foglalt biztonsdgi kozlemények és egyéb, a bizalmas adatok parlamenti bizottsagok,
valamint egyéb parlamenti szervek és tisztségviselSk dltali kezelésére vonatkozd egyéb rendelkezések egészitik ki.

2. ALAPELVEK

Az Eurdpai Parlament biztonsagi politikdja az dltaldnos belsG igazgatasi politikdjanak szerves részét képezi, és igy alap-
jaul az erre az dltalanos politikdra irdnyadd elvek szolgalnak. Ezek az elvek a torvényességet, az atlithatdsdgot, az elsza-
moltathatésagot, a szubszidiaritdst és az aranyossagot foglaljdk magukban.

A torvényesség annak sziikségességét jelenti, hogy a biztonsdgi feladatok elldtdsa sordn szigortian a torvényes keretek
kozott kell maradni, és meg kell felelni a vonatkozé jogi kovetelményeknek. Emellett a biztonsdg terén a hatdskoroket
megfelel jogi rendelkezésekre kell alapozni. A személyzeti szabélyzat rendelkezései, killondsen a személyzetnek a felada-
taik elldtdsa sordn tudomdsukra jutott informdciok jogosulatlan nyilvinossdgra hozataldtdl valé tartézkoddsdra irdnyuld
kotelezettségérdl szolo 17. cikk, valamint a fegyelmi intézkedésekrdl sz6016 VI. cim maradéktalanul alkalmazandok. Vége-
zetill, a biztonsdgnak az Eurdpai Parlament felelGsségi korén beliil torténd megsértésével gy kell foglalkozni, hogy az
megfeleljen eljdrdsi szabdlyzatdnak és fegyelmi intézkedésekkel kapcsolatos politikdjdnak.

Az atlathatosdg annak sziikségességét jelenti, hogy valamennyi biztonsdgi szabalynak és rendelkezésnek vildgosnak kell
lennie, hogy a kiilonb6z§ szolgalatok és a kilonbozs teriiletek kozott egyenstilynak kell lennie (fizikai biztonsdg az
informdcidk védelmével Gsszehasonlitva stb.), tovdbbd hogy kovetkezetes és strukturdlt biztonsdgtudatossagi politikat kell
folytatni. Emellett a biztonsagi intézkedések végrehajtdsahoz vildgos irdsos irdnymutatdsokra van sziikség.

Az elszdmolasi kotelezettség azt jelenti, hogy a biztonsdg terén a hatdskorok viligosan meghatdrozdsra keriilnek. Emellett
azt is jelenti, hogy rendszeresen figyelemmel kell kisérni, hogy ezeket a hatdskoroket megfelel@en hajtottak-e végre.

A szubszidiaritds azt jelenti, hogy a biztonsdgot a lehetd legalacsonyabb szinten és az Eurdpai Parlament Féigazgatdsa-
gaihoz és szolgdlataihoz a lehetd legkozelebb szervezik meg.

Az ardnyossdg elve azt jelenti, hogy a biztonsdgi tevékenységeket szigortian csak arra korldtozzdk, ami feltétlenil sziik-
séges, valamint hogy a biztonsdgi intézkedéseknek ardnyosaknak kell lenniitk a védeni kivant érdekekkel, valamint az
ezeket az érdekeket fenyegetd tényleges vagy lehetséges veszéllyel, annak érdekében, hogy olyan védelemben részesiilhes-
senek, amely a lehetd legkisebb zavart okozza.

3. AZ INFORMACIOBIZTONSAG ALAPJAI
A stabil informaciobiztonsdg alapjai a kovetkezsk:

a) megfeleld kommunikécids és informdci6s rendszerek. Ezek az Eurdpai Parlament biztonsdgi hatdsdgdnak hatdskorébe
tartoznak (az 1. biztonsdgi kozleményben meghatdrozottak szerint).

b) az Eurdpai Parlamenten belill az Informéciévédelmi hatésdg (az 1. biztonsdgi kozleményben meghatdrozottak
szerint), amelynek hataskorébe tartozik, hogy a biztonsdgi hatésdggal egyiittmiikodve (az 1. biztonsagi kozleményben
meghatdrozottak szerint) tdjékoztasson és tandcsot adjon a kommunikdciés és informdciés rendszerekre irdnyuld
technikai fenyegetésekrdl és az e fenyegetésekkel szemben alkalmazandé védelmi eszkozokr6l.

¢) az Eurdpai Parlament illetékes szolgdlatai és mds uniés intézmények biztonsdgi szolgdlatai kozotti szoros egyiittm-
kodés.
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4. AZ INFORMACIOBIZTONSAG ELVEI

4.1. Célkitiizések

Az informdciébiztonsag elsédleges céljai a kovetkezsk:

a) a bizalmas adatok védelme a kémkedés, ezen adatok illetéktelenek tudomadsdra jutdsa vagy az engedély nélkili kiszol-
géltatds ellen;

b) a kommunikdciés és informacids rendszerekben és hélézatokban kezelt mindsitett adatok védelme a titkossdgukat,
integritdsukat és rendelkezésre dllasukat fenyegetd veszélyekkel szemben;

¢) a mindsitett adatoknak helyet ad6 eurdpai parlamenti helyiségek védelme a szabotdzzsal és a szandékos rosszindulatii
rongéldssal szemben;

d) a biztonsagi intézkedések kudarca esetén az okozott kdr felmérése, a kovetkezmények korldtozdsa, a biztonsdgi vizs-
gélatok lefolytatdsa és a sziikséges korrekcids intézkedések elfogaddsa.

4.2. Mindsités

4.2.1. A titkossdg terén koriiltekintés és tapasztalat szitkséges a védendS informdciok és anyagok kivalasztisa és a
védelem sziikséges fokdnak megitélése soran. Alapvet8, hogy a védelem foka megfeleljen az egyes védend§ informadcié
vagy anyag biztonsdgi szempontt érzékenységének. A zokkendmentes informdciédramlds biztositdsa érdekében el kell
keriilni mind a tdlzottan magas, mind pedig a tdlzottan alacsony mindsitést.

4.2.2. A minGsitési rendszer az ebben a szakaszban meghatdrozott elvek gyakorlatba valé 4tiiltetésének eszkoze.
Hasonlé mindsitési rendszer alkalmazandd a kémkedés, a szabotdzs, a terrorizmus és az egyéb fenyegetések elleni intéz-
kedések megtervezése és megszervezése soran, hogy a mindsitett adatoknak helyet adé legfontosabb helyiségek és
azokon beliil a legérzékenyebb pontok a legmagasabb szint(i védelemben részesiiljenek.

4.2.3. Az informdcié mindsitése kizardlag az adott informacié kibocsatéjanak a feladata.

4.2.4. A minGsités szintje kizdr6lag az adott informdci6 tartalman alapulhat.

4.2.5. Tobb adattétel egy csoportba soroldsa esetén az egész anyag tekintetében alkalmazandé mindsitési szintnek leg-
alabb olyan magasnak kell lennie, mint a legmagasabb mindsitésti alkotorész mindsitése. Az informaciok gydjteménye
azonban magasabb mindsitést is kaphat, mint az alkotérészei kiilon-kiilon.

4.2.6 Mindsités csak akkor és annyi id6re adhat6, amikor és ameddig az sziikséges.

4.3. A biztonsdgi intézkedések céljai

A biztonsagi intézkedéseknek:

a) ki kell terjedniiik mindazon személyekre, akik mindsitett adatokhoz férnek hozzd, a mindsitett adatokat hordozd
eszkozokre és minden ,egyéb bizalmas adatra”, az ilyen adatoknak helyet adé valamennyi helyiségre és a fontos
berendezésekre;

b) azonositani kell tudniuk azokat a személyeket, akiknek a pozicidja (hozziférés, kapcsolatok vagy egyéb tényezdk
tekintetében) veszélyeztetheti az ilyen adatok és az ilyen adatoknak helyet adé fontos berendezések biztonsagat, és
rendelkezniiik kell ezen személyek kizdrdsarl vagy eltavolitdsardl;
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¢) meg kell akaddlyozniuk, hogy illetéktelen személyek az ilyen informdaciokhoz vagy az azokat tartalmazd berendezé-
sekhez hozzéférhessenek;

d) biztositaniuk kell, hogy az ilyen informdcidk terjesztése kizdrolag a ,sziikséges ismeret” elve alapjn torténjék, ami a
biztonsdg valamennyi vonatkozdsa szempontjabol alapvetd;

e) biztositaniuk kell az — kiilonosen az elektromdgneses formdban tdrolt, feldolgozott vagy tovabbitott — bizalmas
adatok integritdsdt (azdltal, hogy meg akadilyozzdk azok megrongdloddsit, illetéktelen modositdsat vagy illetéktelen
torlését) és rendelkezésre dlldsat (azok szdmara, akiknek sziikségiik van rd és a hozzaféréshez felhatalmazdssal rendel-
keznek).

5. KOZOS MINIMUMSZABALYOK

Az Eurdpai Parlament biztositja, hogy a biztonsdg koz6s minimumszabdlyait a minGsitett adatok valamennyi, mind az
intézményen beliili, mind annak hatdskorébe tartozd cimzettje — azaz az Gsszes szolgdlata és szerz6déses megbizottja —
betartsa, hogy az ilyen adatokat annak tudatdban lehessen tovabbitani, hogy azokat mindenhol ugyanolyan gondossdggal
kezelik. Ezek a minimumszabdlyok tartalmazzdk az Eurdpai Parlament tisztviselGi és a képvisel6csoportok alkalmaza-
saban 4ll6 egyéb parlamenti alkalmazottak biztonsdgi tandsitvanydnak kritériumait és a bizalmas informaciok védelmére
irdnyuld eljardsokat.

Az Eurdpai Parlament az ilyen adatokhoz vald hozzaférést harmadik felek szamdra csak azzal a feltétellel engedélyezi, ha
azok biztositjak, hogy az adatok kezelése sordn olyan rendelkezések betartdsival jarnak el, amelyek ezekkel a kozos
minimumszabalyokkal legaldbb szigordan egyenértékdek.

Az ilyen kozos minimumszabdlyok vonatkoznak azokra az esetekre is, amikor az Eurdpai Parlament szerzédés vagy
tdmogatdsi megéllapodds alapjan ipari vagy mds szervezeteket biz meg bizalmas informacidkat érintd feladatokkal.

6. A BIZTONSAG AZ EUROPAI PARLAMENT TISZTVISELOI ES A KEPVISELOCSOPORTOK ALKALMAZASABAN ALLO
EGYEB PARLAMENTI ALKALMAZOTTAK VONATKOZASABAN

6.1. Az Eurdpai Parlament tisztviselGire és a képviseldcsoportok alkalmazdsiban dllo egyéb parlamenti alkalmazot-
takra vonatkozé biztonsdgi eldirdsok

Az Eurépai Parlament azon tisztvisel6i és a képviselGcsoportok alkalmazdsaban dllé azon egyéb parlamenti alkalma-
zottak, akik olyan beosztasban dolgoznak, amelyben mindsitett adatokhoz férhetnének hozzd, hivatalba lépésitkkor, majd
ezt kovetden rendszeres idSkozonként alapos oktatdsban részesiilnek a biztonsdg sziikségessége és az ezzel kapcsolatos
eljdrdsok tekintetében. E személyek szdmdra el6irds, hogy irdsban erdsitsék meg, hogy az alkalmazandé biztonsdgi
rendelkezéseket elolvastak és teljes mértékben megértették.

6.2. A vezetdk feleldssége

A vezetSk kotelezettségeinek részét kell képezze annak ismerete, hogy beosztottjaik koziil kik vesznek részt mindsitett
adatokkal kapcsolatos munkaban, illetve kik rendelkeznek hozzaféréssel biztonsigos kommunikaciés vagy informacids
rendszerekhez, tovabbd hogy feljegyezzék és jelentsék azokat az eseményeket vagy nyilvanvaléan gyenge pontokat,
amelyek kihatdssal lehetnek a biztonsagra.

6.3. Az Eurdpai Parlament tisztviseldi és a képviselécsoportok alkalmazdsdban dllé egyéb parlamenti alkalmazottak
biztonsdgi stdtusza

Eljarasok kialakitdsdra keriil sor annak biztositdsdra, hogy — amikor az Eurdpai Parlament tisztviselGjével vagy valamely
képviselGecsoport alkalmazdsaban all6 egyéb parlamenti alkalmazottal kapcsolatosan kedvezdtlen informaciok vélnak
ismertté — lépéseket tegyenek annak meghatdrozdsa érdekében, hogy az illetd személy munkdja sordn kapcsolatba keriil-
e mindsitett adatokkal vagy rendelkezik-e hozzaféréssel biztonsdgos kommunikdciés vagy informdci6s rendszerekhez, és
hogy errdl tdjékoztassik az Eurdpai Parlament illetékes szolgdlatat. Ha az illetékes nemzeti biztonsagi hatdsag jelzi, hogy
a kérdéses személy biztonsagi kockézatot jelent, az illet6t azon feladatokbdl, amelyek elldtdsa sordn a biztonsdgot veszé-
lyeztetheti, ki kell zdrni vagy beosztdsabdl el kell tévolitani.

7. FIZIKAI BIZTONSAG

A fizikai biztonsdg” a mindsitett adatokhoz valé illetéktelen hozzaférés megakadélyozdsat célzé fizikai és technikai
védelmi intézkedések alkalmazdsat jelenti.
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7.1. A védelem sziikségessége

A mingsitett adatok védelmének biztositdsa érdekében alkalmazandé fizikai biztonsdgi intézkedések mértékének
aranyosnak kell lennie a birtokolt informdcidk és anyagok mindsitésével és mennyiségével, valamint az azokat fenyegetd
veszéllyel. A mindsitett adatok valamennyi birtokosa egységes gyakorlatot koteles kovetni az ilyen informécidok mindsi-
tése tekintetében, és kozos védelmi szabalyoknak koteles eleget tenni a védelmet igényld informdciok és anyagok megdr-
zése, tovabbitdsa és megsemmisitése tekintetében.

7.2. Ellenérzés

A mindsitett adatok elhelyezésére szolgdlé teriiletek elhagydsa el6tt a mindsitett adatok biztonsdgos meg6rzéséért felelés
személyeknek meg kell gy6z8dniiik arrél, hogy az adatok tdroldsa kellSen biztonsigos-e és hogy az Osszes biztonsagi
berendezést (zdrakat, riasztékat stb.) miikodésbe hoztik-e. Munkaidg utdn tovdbbi, fuggetlen ellendrzéseket kell végezni.

7.3. Az épiiletek biztonsdga

A mindsitett adatok vagy a biztonsdgos kommunikdciés és informdcids rendszerek elhelyezésére szolgdld épiileteket
védeni kell az illetéktelen behatolds ellen.

A mindsitett adatok szdmdra nyujtott védelem természete — példaul ablakracsok, ajtézarak, 6rok a bejaratndl, automa-
tikus hozzaférés-ellendrzd rendszerek, biztonsagi ellendrzések és Grjaratok, riasztérendszerek, behatoldsjelzé rendszerek
és Grkutyak — a kovetkezsktdl fugg:

a) a védendd informdcié és anyag minGsitése, mennyisége és elhelyezkedése az épiileten beliil;
b) az érintett informdcidkat és anyagokat tartalmazé biztonsagi tdroléeszk6zok mindsége; tovabba
c) az éptlet fizikai jellemz6i és elhelyezkedése.

A kommunikdciés és informéciés rendszerek szdmdra nyujtott védelem jellege attdl fiigg, hogy a felmérések szerint
milyen eszkozérték forog kockdn és mekkora a lehetséges kdr a biztonsdg veszélyeztetése esetén, tovabbd hogy milyenek
a rendszer elhelyezésére szolgald épiilet fizikai jellemzGi és milyen az elhelyezkedése, valamint attdl, hogy a rendszer
miként van elhelyezve az épiileten beliil.

7.4. Vészhelyzeti tervek

ElGzetesen részletes terveket kell kidolgozni a mindsitett adatok védelmére vészhelyzet esetén.

8. BIZTONSAGI AZONOSITOK, JELOLESEK, FELTUNTETES ES A MINOSITES SZABALYAI

8.1. Biztonsdgi azonositok

Csak az ezen hatdrozat 2. cikkének d) pontjaban meghatarozott mindsitések alkalmazhatok.

Egyezményes biztonsdgi azonosité haszndlhaté a minGsités érvényességi idejének behatdroldsira (azaz a mindsitett

adatok automatikus visszamindsitése vagy a minésitésitk automatikus megsziintetése idépontjdnak maghatdrozasara).
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Biztonsdgi azonositokat csak mindsitéssel egyiitt lehet hasznélni.

A 2. biztonsagi kozlemény tovabbi szabdlyozdst tartalmaz a biztonsagi azonositok tekintetében, amelyek meghatdrozdsat
a kezelési utasitdsok tartalmazzak.

8.2. Jelolések

A jeloléseket a bizalmas adatok kezelésére vonatkozod, elére meghatdrozott, konkrét utasitdsok részletezésére hasznaljak.
A jelolések tovabba jelolhetnek egy adott dokumentum dltal érintett teriiletet vagy egy adott, a ,szitkséges ismeret” elve
alapjan torténd elosztst, illetve (nem mindsitett adatok esetében) a tilalom végét.

A jelolés nem mindsités, és helyette nem hasznélhato.

A 2. biztonsdgi kozlemény tovdbbi szabdlyozdst tartalmaz a jelolések tekintetében, amelyek meghatdrozdsat a kezelési
utasitdsok tartalmazzak.

s

8.3. A mindsitések és a biztonsdgi azonositok feltiintetése

A mingsitéseket, a biztonsagi azonositokat és a jeloléseket a 2. biztonsdgi kozlemény E. pontjaval és a kezelési utasitd-
sokkal 6sszhangban kell feltiintetni.

z,

8.4. A mindsités szabdlyai
8.4.1 Altaldnos kovetelmények

Az adatok csak akkor kapnak mindsitést, ha ez szitkséges. A minGsitést vildgosan és szabdlyosan kell jelolni és a mind-
sités csak addig tarthaté fenn, amig az adatok védelemre szorulnak.

%

Az adatok mingsitése és késGbbi visszamindsitése vagy a mindsités megsziintetése kizdrélag a kibocsaté feladata.

Az Eurdpai Parlament tisztvisel6i csak a ftitkdr utasitdsdra vagy megbizdsdbol végzik el az adatok mindsitését, illetve
mindsitik azokat vissza vagy sziintetik meg mindsitésiiket.

A mindsitett dokumentumok kezelésére vonatkozo részletes eljarasokat tgy kell kialakitani, hogy a benniik foglalt infor-
madcioknak megfelel6 védelmiik biztositva legyen.

A ,TRES SECRET UE/EU TOP SECRET” szinten mindsitett adatok kibocsitdsdra felhatalmazott személyek szdmét a lehetd
legkisebbre kell korlatozni és neviiket egy a MinGsitett Adatok Osztélya (CIU) éltal 6sszedllitott listdn kell feljegyezni.

8.4.2 Mindsitések alkalmazdsa

Egy dokumentum mindsitését az hatdrozza meg, hogy tartalma a 2. cikk d) pontjdban foglalt fogalommeghatdrozd-
soknak megfeleléen mennyire érzékeny. Fontos, hogy a minGsitést szabdlyosan hatdrozzak meg és csak akkor alkal-
mazzdk, ha valoban szikséges.

A csatolmanyokat tartalmazé levél vagy feljegyzés legalabb ugyanolyan magas mindsitést kap, mint a legmagasabb ming-
sitésti csatolmdnya. A kibocsdtonak vildgosan jeleznie kell, hogy a levél vagy feljegyzés milyen szintdi mindsitést kapjon,
ha a csatolmdnyaitdl elvalasztjak.
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A minGsitendd dokumentum kibocsdtéjanak kovetnie kell a fenti szabalyokat és el kell keriilnie mind a felilmindsitést,
mind az alulmindsitést.

Egy adott dokumentum egyes oldalai, bekezdései, szakaszai, mellékletei, fuggelékei, toldalékai és csatolmanyai eltérd
mindsitést igényelhetnek és ennek megfeleld jelolést kell kapniuk. A dokumentum egésze a legmagasabb minGsitésti rész
mindsitését kapja.

9. ELLENORZESEK

Az Eurépai Parlament Biztonsdgi és Kockdzatértékelési Igazgatosdga — amely segitséget kérhet a Bizottsdg vagy a Tandcs
biztonsdgi hatdsagaitdl — rendszeres id6kozonként belsé ellendrzést végez a mindsitett adatok védelmét szolgdld bizton-
sdgi intézkedések tekintetében.

A biztonsagi hatdsdgok és az unids intézmények illetékes szolgdlatai a valamennyi fél altal kezdeményezett, megallapo-
déson alapulé folyamat részeként elvégezhetik a vonatkozé intézménykozi megéllapoddsoknak megfelelGen kicserélt
mindsitett adatok védelmét célzé biztonsdgi intézkedések szakértdi értékelését.

10. A MINGSITES FELOLDASAT ES A JELOLES MEGSZUNTETESET CELZO ELJARASOK

10.1. A Min6sitett Adatok Osztdlya megvizsgilja a nyilvantartasaban szerepl§ bizalmas adatokat, és a dokumentum
kibocsatdjanak hozzdjaruldsat kéri a mindsités vagy a jelolés legkésdbb a dokumentum létrehozdsinak 25. évforduléjan
torténé megsziintetéséhez. Azokat a dokumentumokat, amelyek mindsitését vagy jelolését az els§ vizsgalatkor nem
sziintetik meg, rendszeresen, de legalabb otévenként feliil kell vizsgdlni. A ténylegesen a biztonsagos helyen a biztonsigos
irattdrban 1évg és megfelelen mindsitett dokumentumokon kiviil a jelolés megsziintetésére irdnyuld eljards az akdr a
Parlament szervénél/hivataldndl, vagy a Parlament levéltaraért felel§ szolgdlatndl taldlhaté egyéb bizalmas adatokra is
kiterjedhet.

10.2 A dokumentum mindsitésének felolddsdra vagy jelolésének megsziintetésére irdnyuld dontést fGszabalyként kizé-
rolag a dokumentum kibocsdtéja hozhatja meg, vagy, kivételes esetben, az ilyen adatokat birtokolé parlamenti
szervvel hivatallal egytittm(ikodésben, miel6tt a dokumentumban szerepl§ adatok tovabbitdsra keriilnének a Parlament
levéltaraért felel6s szolgdlathoz. A mindsitett adatok mindsitésének felolddsdra vagy jelolésének megsziintetésére csak a
kibocsdté el8zetes irdsbeli hozzdjaruldsaval keriilhet sor. ,Egyéb bizalmas adatok” esetén az ilyen adatok felett rendelkezd
parlamenti szerv/tisztségviseld titkdrsdga a kibocsdtdval egytittmiikodve dont arrél, hogy a dokumentum mindsitése felo-

ldhaté-e.

10.3. A Mindsitett Adatok Osztalydnak feladata, hogy a kibocsdté nevében tdjékoztassa a dokumentumok cimzettjeit a
mindsités vagy jelolés megvdltozdsardl, akiknek viszont azokat a tovdbbi cimzetteket kell tdjékoztatniuk a véltozdsrol,
akiknek 6k a dokumentumot megkiildték vagy lemdsoltdk.

10.4. A mindsités megsziintetése nem vonatkozik a dokumentumon esetlegesen megjelend biztonsdgi azonositokra
vagy jelolésekre.

10.5. A mindsités felolddsa esetén a dokumentum minden oldaldn alul és feliil feltiintetett eredeti mindsitést 4t kell
hiizni. A dokumentum els§ oldaldt (a boritdlapjit) le kell pecsételni, és fel kell tiintetni rajta a MinGsitett Adatok
Osztalydra val6 hivatkozdst. A jelolés megsziintetése esetén a dokumentum minden oldaldn feliil feltiintetett eredeti jelo-
1ést 4t kell hizni.

10.6. A dokumentum szovegét, amelynek a mindsitését feloldottdk vagy jelolését megsziintették, hozzd kell csatolni
ahhoz az elektronikus mappéahoz vagy az ezzel egyenértékii rendszerhez, amelyben azt regisztréltak.

10.7. A magdnszférdra és az egyén sérthetetlenségére vagy a természetes vagy jogi személy kereskedelmi érdekeire
vonatkozé kivételek hatdlya ald es§ dokumentumok és a mindsitett dokumentumok esetében a 354/83/EGK, Euratom
rendelet 2. cikke alkalmazandd.
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10.8. A 10.1-10.7 pontok rendelkezésein kiviil az aldbbi szabalyok alkalmazandok:

a) harmadik felek dokumentumai tekintetében a Mindsitett Adatok Osztilya a mindsités felolddsa vagy a jelolés
megsziintetése el6tt konzultdl az érintett harmadik féllel;

b) a magdnszférdra és az egyén sérthetetlenségére vonatkozo kivétel tekintetében a mindsités felolddsakor vagy a jelolés
megsziintetésekor figyelembe veszik killonosen az érintett személy hozzdjaruldsit, vagy adott esetben az érintett
azonosithatatlansdgat;

) a természetes vagy jogi személy kereskedelmi érdekeire vonatkozd kivétel tekintetében az érintett személy tdjékozta-
tdsa torténhet az Eurdpai Unié Hivatalos Lapjdban valé kozzététel révén, a megjegyzések elSterjesztésére vonatkozd
hatdrid6 pedig 4 hét lehet.

2. rész

BIZTONSAGI ELLENORZESI ELJARAS

11. AZ EUROPAI PARLAMENT KEPVISELOIRE VONATKOZO BIZTONSAGI ELLENORZESI ELJARAS

11.1. A ,CONFIDENTIEL UE/EU CONFIDENTIAL" szinten vagy azzal egyenértékdi szinten mindsitésett adatokhoz vald
hozzaférés érdekében az eurdpai parlamenti képvisel6k felhatalmazast kell hogy kapjanak akir az e melléklet 11.3
és 11.4 pontjdban emlitett eljardsnak megfelelGen, akdr az e hatdrozat 3. cikkének (4) bekezdése szerinti hivatalos nyilat-
kozatuk alapjn, amelyben villaljdk, hogy ezeket az adatokat nem kozlik masokkal.

11.2  Ahhoz, hogy az Eurdpai Parlament képvisel$i hozzéférhessenek a ,SECRET UE/EU SECRET” vagy ,TRES SECRET
UE/EU TOP SECRET” szinten vagy azzal egyenértékd szinten mindsitett adatokhoz, a 11.3 és 11.14 pontban emlitett eljd-
rasnak megfelel felhatalmazdssal kell rendelkezniiik.

11.3. Felhatalmazdst csak az Eurdpai Parlament azon képviselSi kapnak, akiket a tagallamok illetékes nemzeti hatdsagai
a 11.9-11.14 pontban emlitett eljardsnak megfelel6en biztonsdgi ellendrzésnek vetettek ald. A képvisel6k felhatalmazdsa
tekintetében az elnok az illetékes.

11.4 Az elnok azt kovetSen adhatja meg az irdsos felhatalmazdst, hogy megkapta a tagdllamok illetékes nemzeti haté-
sdgainak véleményét a 11.8-11.13 pontnak megfelelGen lefolytatott biztonsagi ellenérzés alapjan.

11.5. Az Eurdpai Parlament Biztonsdgi és Kockdzatértékelési Igazgatdsdga naprakész listdt vezet az Eurdpai Parlament
azon képvisel6irdl, akik felhatalmazdst kaptak, beleértve a 11.15 pont értelmében vett ideiglenes felhatalmazést is.

11.6. A felhatalmazds otéves idGtartamra vagy azon feladatok idStartamdra érvényes, amelyekre tekintettel a felhatal-
mazdst megadtak, attdl fiigg8en, hogy melyik a rovidebb. A felhatalmazds a 11.4 pontban meghatdrozott eljdrdsnak
megfelelGen megdjithaté.

11.7. Az elnok visszavonja a felhatalmazdst, ha agy itéli meg, hogy a visszavondsra megfelel6 oka van. A felhatalmazds
visszavondsdrol sz6l6 hatdrozatrol értesiteni kell az érintett eurdpai parlamenti képviselSt, aki még a visszavondsrdl sz616
hatdrozat érvénybe 1épése el6tt meghallgatdst kérhet az elnoktdl, valamint az illetékes nemzeti hatésdgot.
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11.8. A biztonsdgi ellendrzést az Eurdpai Parlament érintett képviselGje kozremtikodésével és az elnok kérésére foly-
tatjak le. Az ellendrzés tekintetében az érintett képviseld dllampolgdrsdga szerinti tagallam nemzeti hatésdga az illetékes.

11.9. Az ellendrzési eljrds részeként az Eurdpai Parlament érintett képviselGjének kérdéivet kell kitoltenie.

11.10. Az elnok az illetékes nemzeti hatésdghoz intézett megkeresésében meghatdrozza az Eurdpai Parlament érintett
képviselgje rendelkezésére bocsatandd mindsitett adatok szintjét, hogy az ellendrzési eljarast lefolytathassa.

11.11 Az illetékes nemzeti hat6sdg altal lefolytatott teljes biztonsagi ellendrzési eljardsra és a kapott eredményekre az
érintett tagdllamban hatélyos megfelel§ szabalyok és rendelkezések vonatkoznak, beleértve a jogorvoslattal kapcsolatos
rendelkezéseket is.

11.12. Ha az illetékes nemzeti hat6sdg kedvezs véleményt ad, az elnok megadhatja a felhatalmazdst az Eurdpai Parla-
ment érintett képviselSjének.

11.13. Az illetékes nemzeti hat6sdg elutasité véleményérdl értesiteni kell az Eurdpai Parlament érintett képviseljét, aki
meghallgatast kérhet az elnoktdl. Ha az elnok szitkségesnek tartja, az illetékes nemzeti hatdsdgtol tovabbi tdjékoztatdst
kérhet. Ha az elutasité véleményt a hatdsig megerdsitik, akkor a felhatalmazdst nem lehet megadni.

11.14. Az Eurépai Parlament mindazon képviseldi, akik a 11.3 pont értelmében felhatalmazast kaptak, a felhatalmazds
megaddsdnak idSpontjdban, majd azt kovetSen rendszeres id6kozonként minden szitkséges utasitdst megkapnak a mind-
sitett adatok védelmével és a védelem biztositdsinak mddjaval kapcsolatosan. E képvisel6knek nyilatkozatot kell aldir-
niuk, amelyben igazoljak, hogy megkaptdk ezeket az irdinymutatdsokat.

11.15. Kivételes esetben az elnok, miutdn az illetékes nemzeti hatdsagot értesitette és az erre egy honapon beliil nem
reagdlt, legfeljebb hat honapos idGtartamra ideiglenes felhatalmazdast adhat az Eurdpai Parlament valamely képvisel6jének,
amig a 11.11 pontban emlitett ellenérzés eredményét meg nem kapja. Az igy megadott ideiglenes felhatalmazdsok nem
biztositanak hozzéférést a ,TRES SECRET UE/EU TOP SECRET” szinten vagy azzal egyenértékd szinten mindsitett adatokhoz.

12. AZ EUROPAI PARLAMENT TISZTVISELOIRE ES A KEPVISELOCSOPORTOK ALKALMAZASABAN ALLO EGYEB
PARLAMENTI ALKALMAZOTTAKRA VONATKOZO BIZTONSAGI ELLENORZESI ELJARAS

12.1. A mindsitett adatokhoz az Eurdpai Parlamentnek csak azok a tisztviseldi és csak azok a képviselGcsoportok alkal-
mazdsaban allé egyéb parlamenti alkalmazottak férhetnek hozzd, akiknek feladataik alapjan és a szolgdlat kovetelményei
miatt ismerniiik vagy hasznalniuk szitkséges azokat.

12.2.  Ahhoz, hogy az Eurépai Parlament tisztvisel6i és az érintett képvisel6csoportok alkalmazdsdban 4ll6 egyéb parla-
menti alkalmazottak hozzaférhessenek a ,CONFIDENTIEL UE/EU CONFIDENTIAL”, ,TRES SECRET UE/EU TOP SECRET” vagy
,SECRET UE/EU SECRET” szinten, illetve az azzal egyenérték(i szinten mindsitett adatokhoz, a 12.3 és 12.4 pontban
meghatdrozott eljardsnak megfelel felhatalmazdssal kell rendelkezniiik.

12.3. Felhatalmazdst a 12.1 pontban emlitett személyek koziil csak azok kapnak, akiket a tagallamok illetékes nemzeti
hat6sdgai a 12.9-12.14 pontban emlitett eljardsnak megfelel6en biztonsdgi ellenérzésnek vetettek ald. Az Eurdpai Parla-
ment tisztviselGinek és a képviselGcsoportok alkalmazdsiban dllé egyéb parlamenti alkalmazottak felhatalmazasa tekinte-

2.

tében a fétitkdr az illetékes.
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12.4. A f6titkdr azt kovetSen adhatja meg az irdsos felhatalmazdst, hogy megkapta a tagdllamok illetékes nemzeti haté-
sdgainak véleményét a 12.8-12.13 pontoknak megfelelGen lefolytatott biztonsagi ellendrzés alapjan.

12.5. Az Eurdpai Parlament Biztonsagi és Kockazatértékelési Igazgatdsiga naprakész listat vezet az Eurdpai Parlament
megfelel§ szolgdlatai altal megadott valamennyi, biztonsdgi ellendrzéshez kotott beosztasrdl, valamint mindazokrdl a
személyekrdl, akik felhatalmazast kaptak, beleértve a 12.15 pont értelmében vett ideiglenes felhatalmazast is.

12.6. A felhatalmazds otéves idtartamra vagy azon feladatok idGtartaméra érvényes, amelyekre tekintettel a felhatal-
mazdst megadtak, attdl fuggSen, hogy melyik a rovidebb. A felhatalmazds a 12.4 pontban emlitett eljdrdsnak megfelelGen
megujithato.

12.7. Az elnok visszavonja a felhatalmazdst, ha agy itéli meg, hogy a visszavondsra megfelel6 oka van. A felhatalmazds
visszavondsardl szolo hatdrozatrol értesiteni kell az Eur6pai Parlament érintett tisztviselGjét vagy valamely képviselGeso-
port alkalmazdsdban dll6 egyéb érintett parlamenti alkalmazottat, akik még a visszavonds hatalyba lépése el6tt meghall-
gatdst kérhetnek a f6titkdrtol, valamint az illetékes nemzeti hatdsagot.

12.8. A biztonsigi ellendrzést az Eurdpai Parlament érintett képviselGje vagy valamely képviselGesoport alkalmazé-
saban 4ll6 egyéb érintett parlamenti alkalmazott kozremtikodésével, és a fétitkar kérésére folytatjak le. Az ellendrzés
tekintetében az érintett személy dllampolgdrsdga szerinti tagéllam nemzeti hatdsdga az illetékes. Amennyiben a nemzeti
jogszabdlyok és rendelkezések ezt lehetévé teszik, az illetékes nemzeti hatdsdgok vizsgdlatot folytathatnak az orszdg
allampolgdrsagaval nem rendelkez§ azon személyekkel kapcsolatban, akik hozzaférést kérnek ,CONFIDENTIEL UE[EU
CONFIDENTIAL, SECRET UE/EU SECRET vagy TRES SECRET UE/EU TOP SECRET” szinten mindsitett adatokhoz.

12.9. Az ellendrzési eljards részeként az Eurdpai Parlament érintett tisztviselGjének vagy valamely képviselGesoport
alkalmazdsaban all6 egyéb érintett parlamenti alkalmazottnak kérdéivet kell kitoltenie.

12.10. A fétitkdr az illetékes nemzeti hatdsdghoz intézett megkeresésében meghatdrozza az Eurépai Parlament érintett
tisztviselGje vagy valamely képvisel6csoport alkalmazdsdban dllo egyéb érintett parlamenti alkalmazott rendelkezésére
bocsdtandé mindsitett adatok szintjét, hogy az az ellendrzési eljarast lefolytathassa, és véleményt adhasson arrdl, hogy
milyen szint(i felhatalmazast lenne helyénval6 adni az adott személynek.

12.11. Az illetékes nemzeti hat6sdg dltal lefolytatott teljes biztonsdgi ellenSrzési eljardsra és a kapott eredményekre az
érintett tagdllamban hatdlyos megfelel§ szabalyok és rendelkezések vonatkoznak, beleértve a jogorvoslattal kapcsolatos
rendelkezéseket is.

12.12. Ha az illetékes nemzeti hatésdg kedvez8 véleményt ad, a f6titkdr megadhatja a felhatalmazast az Eurdpai Parla-
ment képviseljének vagy a valamely képviselGcsoport alkalmazasdban allo egyéb érintett parlamenti alkalmazottnak.

12.13. Az illetékes nemzeti hatdsdg elutasité véleményérdl értesiteni kell az Eurdpai Parlament érintett tisztviselGjét
vagy valamely képviselGcsoport alkalmazasiban 4ll6 egyéb érintett parlamenti alkalmazottat, akik meghallgatast
kérhetnek a f6titkdrtol. Ha a fétitkdr szitkségesnek tartja, az illetékes nemzeti hatdsagtdl tovabbi tdjékoztatast kérhet. Ha
az elutasité véleményt a hatosag megerdsiti, akkor a felhatalmazast nem lehet megadni.

12.14. Az Eurépai Parlament mindazon tisztvisel6i és a képvisel6csoportok alkalmazdsiban dll6 mindazon egyéb
parlamenti alkalmazottak, akik a 12.4 és 12.5 pont értelmében felhatalmazast kaptak, a felhatalmazds megaddsanak
idépontjaban, majd azt kovetSen rendszeres id6kozonként minden sziikséges utasitdst megkapnak a mindsitett adatok
védelmével és a védelem biztositdsanak modjaval kapcsolatosan. E tisztvisel6k és alkalmazottak nyilatkozatot irnak ald,
amelyben igazoljdk, hogy megkaptak ezeket az utasitdsokat és vallaljak azok betartdsat.
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12.15. Kivételes esetben a fétitkdr, miutdn az illetékes nemzeti hatdsdgot értesitette és az erre egy hénapon beliil nem
reagdlt, legfeljebb hat honapos id6tartamra ideiglenes felhatalmazast adhat az Eurdpai Parlament tisztviselGjének vagy
valamely képviselGcsoport alkalmazdsdban 4ll6 egyéb parlamenti alkalmazottnak, amig a 12.11 pontban emlitett ellendr-
zés eredményét meg nem kapja. Az igy megadott ideiglenes felhatalmazdsok nem biztositanak hozzaférést a ,TRES
SECRET UE[EU TOP SECRET” szinten vagy ezzel egyenértékii szinten mindsitett adatokhoz.
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II. MELLEKLET

BEVEZETES

Ezek a rendelkezések megallapitjdk a bizalmas adatok Eurépai Parlament dltali biztonsdgos kezelésére és igazgatdsira
vonatkozd, illetve ezt biztosité biztonsagi kozleményeket. Ezek a biztonsdgi kozlemények és a kezelési utasitdsok egyiit-
tesen képezik az Eur6pai Parlament e hatdrozat 3. cikkének (2) bekezdésében emlitett informdciobiztonsagi irdnyitorend-
szerét (ISMS):

1. BIZTONSAGI KOZLEMENY

A bizalmas adatok védelmét célzé biztonsdg kialakitdsa az Eurépai Parlamentben

2. BIZTONSAGI KOZLEMENY

A bizalmas adatok kezelése

3. BIZTONSAGI KOZLEMENY

A bizalmas adatok kezelése automatizalt kommunikdcids és informdcids rendszerekkel

4. BIZTONSAGI KOZLEMENY

Fizikai biztonsdg

5. BIZTONSAGI KOZLEMENY

Ipari biztonsdig

6. BIZTONSAGI KOZLEMENY

A biztonsdgi szabalyok megsértése, bizalmas adatok elvesztése vagy illetéktelen tudomadsira jutdsa

1. BIZTONSAGI KOZLEMENY

A BIZALMAS ADATOK VEDELMET CELZO BIZTONSAG KIALAKITASA AZ EUROPAI PARLAMENTBEN

1. A fétitkdr felel e hatdrozat dtfogé és kovetkezetes végrehajtdsdért.

A f6titkdr minden sziikséges intézkedést meghoz annak biztositdsa érdekében, hogy a bizalmas adatok kezelése és taro-
lasa céljabol ezt a hatdrozatot az Eurdpai Parlament képviseldi, tisztviselsi, a képvisel6csoportoknak dolgozé egyéb alkal-
mazottai és az alvéllalkozok az Eurdpai Parlament épiileteiben alkalmazzak.

2. A fétitkdr a biztonsdgi hat6sdg (SA). E minéségében az aldbbiakért felel:

2.1. a Parlament bizalmas adatok védelmét érint6 tevékenységeivel kapcsolatos biztonsdgi kérdések dsszehangoldsa;
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2.2. biztonsdgos hely, biztonsigos olvasotermek kialakitdsanak, illetve ezek biztonsdgos felszerelésekkel valo elldtdsanak
jovahagydsa;

2.3. mindsitett adatoknak az Eur6pai Parlament dltal harmadik felek részére torténd tovabbitdsdt engedélyezs hatdroza-
tok az e hatdrozat 6. cikke szerint torténd végrehajtasa;

2.4. bizalmas adatok latszdlag a Parlamentben torténd kiszivarogtatdsanak kivizsgdldsa, illetve ilyen vizsgélat elrendelése
az Eurdpai Parlament elnokével egyiittmiikodve, eurdpai parlamenti képvisel6 érintettsége esetén;

2.5. szoros kapcsolattartds az egyéb unids intézmények biztonsdgi hatdsdgaival, valamint a tagallamok nemzeti bizton-
sdgi hatdsdgaival a mindsitett adatokkal kapcsolatos biztonsdgi politikdk lehetS legjobb osszehangoldsinak biztositdsa
érdekében;

2.6. a Parlament biztonsagpolitikdjanak folyamatos feliigyelete és ennek alapjan ajanldsok kozzététele;

2.7. jelentés a nemzeti biztonsdgi hatésdgnak, amely végrehajtja a biztonsdgi ellenérzési eljdrast az 1. melléklet 2. rész
11.3 pontjinak megfelel@en, a hatdsdgot esetleg érint§ kedvezdtlen informdacidkat is magukban foglalé esetekben.

3. Eurdpai parlamenti képviseld érintettsége esetén a f6titkdr az Eurdpai Parlament elnokével egyiitt latja el feladatdt.

4. A fétitkdrt a (2) és (3) bekezdés szerinti feladatainak elldtdsiban a f8titkdrhelyettes, a Biztonsdgi és Kockdzatértékelési
Igazgat6sdg, az Informatikai Igazgatdsdg (DIT) és a Mindsitett Adatok Osztdlya (CIU) segiti.

4.1. A Biztonsagi és Kockdzatértékelési Igazgatdsdg felel a személyi védelmi intézkedésekért és kiilondsen a biztonsagi
ellendrzési eljarasért, az 1. melléklet 2. részében megdllapitottaknak megfelelen. A Biztonsagi és Kockazatértékelési Igaz-
gatdsag emellett:

a) az egyéb unids intézmények biztonsagi hatdsdgai és a nemzeti biztonsdgi hatésdgok kapcsolattartéja az eurdpai parla-
menti képviselSket, az Eurdpai Parlament tisztvisel§it és a képviselGcsoportok alkalmazasdban all6 egyéb parlamenti
alkalmazottakat érintd biztonsagi ellenérzési eljarasok tekintetében;

g

dltalinos biztonsagi tdjékoztatdst ad a mindsitett adatok védelmére vonatkozo kotelezettséggel és e kotelezettség telje-
sitésének elmulasztdsaval kapcsolatban;

¢) nyomon koveti a biztonsdgos hely és a biztonsdgos olvasotermek a Parlament helyiségeiben val6 miikodtetését adott
esetben egyiittmtikodve az egyéb unids intézmények és tagdllamok biztonsdgi hatdsagaival;

d) az egyéb unids intézmények és tagallamok biztonsdgi hat6sdgaival egyiittmtikodve ellenérzi a mindsitett adatok keze-
lésére és taroldsdra vonatkozo eljdrdsokat, valamint a Parlament helyiségeiben taldlhaté biztonsdgos helyet és bizton-
sagos olvasétermeket, ahol mindsitett adatok kezelésére keriil sor;

e) javaslatot tesz a megfelel§ kezelési utasitdsokra a f6titkdr szdmara.
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4.2. A DIT felel azért, hogy az Eur6pai Parlament a bizalmas adatokat biztonsdgos informatikai rendszerek segitségével
kezelje.

4.3. A MinGsitett Adatok Osztdlya felel a kovetkezdkért:

a) a bizalmas adatok hatékony védelméhez sziikséges biztonsdgi kovetelmények azonositdsa szoros egyiittmikodésben a
Biztonsagi és Kockazatértékelési Igazgatdsaggal és a DIT-vel, valamint az egyéb unids intézmények biztonsagi hat6sa-
gaival;

=z

a bizalmas adatok Parlamenten beliili kezelése és tdroldsa valamennyi aspektusinak azonositisa a kezelési utasitd-
soknak megfelelGen;

c) a biztonsdgos hely mikodtetése;

d) a bizalmas adatok kezelése és az azokba valé betekintés a biztonsigos helyen vagy a Mindsitett Adatok Osztalya
biztonsdgos olvasétermében az e hatdrozat 7. cikke (2) és (3) bekezdésének megfelelGen;

e) a Mindsitett Adatok Osztélya nyilvantartdsinak kezelése;

f) jelentés a biztonsdgi hatésdgnak (SA) minden olyan esetrél, amikor bizonyitottan sériiltek a biztonsagi szabélyok, a
Mindsitett Adatok Osztdlydndl elhelyezett és a biztonsdgos helyen vagy a Mindsitett Adatok Osztdlya biztonsdgos
olvasétermében tdrolt bizalmas adatok vesztek el vagy jutottak illetéktelenek tudomdsara, illetve ha felmeril a gyand,
hogy ilyen események torténtek.

5. Ezenfelul a f6titkar biztonsdgi hatosdgként kijel6li az alabbi hatosagokat:

a) Biztonsagi akkreditdcios hatdsdg (SAA);

b) Informdciévédelmi tizemeltetési hat6sdg (IAOA);

) Kriptografiai terjesztési hatsdg (CDA);

d) TEMPEST-hatdsag (TA);

e) Informdaciovédelmi hatdsdg (IAA).

E feladatkorok nem igényelnek kiillon szervezeti egységeket. E hatsdgoknak kiilon megbizatdssal kell rendelkezniiik.
Ugyanakkor a széban forgd funkcidk és az azokkal jard feladatkorok kombindlhatdk egyazon szervezeti egységen beliil,
illetve integrdlhat6k abba, vagy pedig kiilonbozd szervezeti egységekké valaszthatok szét, feltéve, hogy elkeriilik az 9ssze-
férhetetlenségeket és a feladatok megkett6z8dését.

6. Az SAA tandcsaddst biztosit valamennyi, az egyes informdcidtechnoldgiai rendszerek és a Parlamenten beliili halé-
zatok akkreditacidjaval kapcsolatos biztonsagi kérdés vonatkozdsaban az aldbbiak révén:

6.1. annak biztositdsa, hogy a kommunikacids és informacids rendszer megfeleljen a vonatkozé biztonsagi politikaknak
és biztonsdgi irdnymutatdsoknak, jovahagydsi tantsitvany kiaddsa arrol, hogy a kommunikécids és informdcids rendszer

miikodési kornyezetében meghatdrozott mindsitési szintig mindsitett adatokat kezelhet, valamint az akkreditdcié feltéte-
leinek és azon kritériumoknak a meghatdrozdsa, amelyek esetében ismételt jovahagyds sziikséges;

6.2. Dbiztonsdgi akkreditdci6s folyamat létrehozdsa a vonatkozé politikdkkal 6sszhangban, egyértelmten megdllapitva a
jovéhagyasi feltételeket a felelgssége ald tartozd kommunikacids és informdacids rendszer tekintetében;
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6.3. Dbiztonsagi akkreditdcios stratégia kialakitdsa, amely a megkovetelt biztonsdgi szinttel ardnyosan meghatdrozza az
akkreditdcios eljdrds részletességének mértékét;

6.4. a biztonsdggal kapcsolatos dokumentacid, tobbek kozott a kockdzatkezelés és a fennmaradd kockdzat megallapi-
tdsa, a biztonsdgi végrehajts ellen6rzési dokumentdcidja és a biztonsdgi tizemeltetési eljardsok megvizsgéldsa és jovaha-
gydsa, valamint annak biztositdsa, hogy az 6sszhangban dlljon a Parlament biztonsagi szabalyaival és politikdjaval;

6.5. a kommunikdcids és informdcids rendszerrel kapcsolatos biztonsdgi intézkedések végrehajtdsanak ellendrzése
biztonsagi értékelések, ellendrzések vagy felilvizsgdlatok végrehajtdsa vagy tdmogatdsa révén;

6.6. Dbiztonsdgi kovetelmények azonositdsa (pl. személyi biztonsdgi felhatalmazdsok szintjei) a kommunikécids és infor-
mécids rendszer tekintetében betoltott szenzitiv beosztdsok tekintetében;

6.7. kommunikdcids és informdcids rendszer mdsik kommunikdciés és informacids rendszerrel valé Gsszekapesoloda-
sanak jovdhagydsa, vagy adott esetben a kozos engedélyezésben vald részvétel;

6.8. a mindsitett adatok biztonsdgos kezelését és védelmét célz6 technikai berendezésekre vonatkozé biztonsdgi elsi-
rasok jovahagydsa;

6.9. annak biztositdsa, hogy az Eurdpai Parlament altal hasznalt kriptogréfiai termékek szerepeljenek az EU dltal jovdha-
gyott termékek listdjan; tovabba

6.10. a rendszerszolgdltatoval, a biztonsdgi szereplkkel és a felhaszndlok képviselSivel valé konzultdlds a biztonsdgi
kockdzatkezelés tekintetében — kiilonos tekintettel a fennmaradé kockdzatra —, valamint a jévahagydsi tantsitvany kiaddsi
feltételei tekintetében.

7. Az JIAOA az aldbbiakért felel:

7.1. biztonsagi dokumentdcio kidolgozdsa a biztonsagi politikdkkal és biztonsdgi irdnymutatdsokkal osszhangban, kiilo-
nosen ideértve a fennmaradé kockdzat megéllapitdsat, a biztonsdgi tizemeltetési eljardsokat és a kommunikdciés és infor-
macids rendszer akkreditdldsa folyamatdnak részét képezd kriptografiai tervet;

7.2. részvétel a rendszerspecifikus technikai biztonsagi intézkedések, eszkozok és szoftverek kivdlasztdsdban és tesztelé-
sében, végrehajtasuk feliigyelete és annak biztositdsa érdekében, hogy azokat a vonatkozé biztonsigi dokumentdcionak
megfelelGen, biztonsdgosan telepitsék, konfiguraljak és tartsak karban;

7.3. a biztonsdgi tizemeltetési eljardsok végrehajtdsanak és alkalmazdsdnak ellendrzése és sziikség esetén a miikodési
biztonsdggal kapcsolatos felel6sségnek a rendszertulajdonosra, a Mindsitett Adatok Osztdlydra ruhdzdsa;

7.4. a kriptogréfiai termékek kezelése, biztositva a kriptografiai és ellendrzott elemek meg8rzését és — adott esetben —
biztositva a kriptografiai valtozék generdlasat;

7.5. biztonsagi elemzések feliilvizsgalatinak és tesztelésének a kivitelezése, kiilonosen a vonatkozé kockézati jelentés-
eknek a biztonsdgi akkreditdcios hat6sdg (SAA) elSirdsai szerinti elkészitése céljdbol;

7.6. a kommunikdcios és informdcids rendszerre vonatkozé specifikus informdciovédelmi képzés nydjtasa;

7.7. A kommunikécids és informdcids rendszerre vonatkozé specifikusbiztonsagi intézkedések végrehajtdsa és miikod-
tetése.
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8. A kriptografiai terjesztési hatdsdg (CDA) az aldbbiakért felel:
8.1. az EU kriptogréfiai anyag kezelése és konyvelése;

8.2. az SAA-val vald szoros egyiittmtikodésben annak biztositdsa, hogy a megfelel§ eljardsokat alkalmazzdk, valamint
hogy valamennyi unids kriptografiai anyag konyvelése, biztonsagos kezelése, taroldsa és terjesztése tekintetében tervek
késziiljenek; tovabba

8.3. az EU kriptografiai anyag az azt felhasznald egyének vagy szolgdlatok felé, illetve az ilyen egyénektdl vagy szolgala-
toktdl valé tovébbitdsdnak biztositdsa.

9. A TA felel6s azért, hogy a kommunikdciés és informaciés rendszer megfeleljen a TEMPEST-politikdknak és kezelési

utasitdsoknak. Megadja a jovahagyast a mtikodési kornyezetilkben meghatdrozott mindsitési szintig mindsitett adatok
védelmét szolgdld berendezésekre és termékekre vonatkozé TEMPEST-ellenintézkedésekre.

10. Az IAA felel a Parlamenten beliili bizalmas adatok kezelésének valamennyi aspektusa, és kiilonosen az aldbbiak
tekintetében:

10.1 informaciévédelmi biztonsdgi politikdk és ezek biztonsagi irdnymutatdsainak kidolgozdsa, valamint ezek hatékony-
saganak és helyénval6sdganak nyomon kovetése;

10.2. a kriptografiai termékekkel kapcsolatos technikai informaciok védelme és igazgatasa;

10.3. annak biztositdsa, hogy a mindsitett adatok védelmére kivélasztott informaciévédelmi intézkedések megfeleljenek
a jogosultsdgot és kivalasztast szabalyozo, vonatkozé politikaknak;

10.4. annak biztositdsa, hogy a kriptografiai termékek kivdlasztdsa a jogosultsigot és kivdlasztdst szabalyozd politi-
kéknak megfelelGen torténjen;

10.5. konzulticié a rendszerszolgdltatoval, a biztonsigi szereplSkkel és a felhaszndlok képvisel6ivel az informdciové-
delmi biztonsdgi politikak tekintetében;
2. BIZTONSAGI KOZLEMENY

A BIZALMAS ADATOK KEZELESE

A. BEVEZETES

1. E biztonsagi kozlemény megéllapitja a bizalmas adatok Parlament dltali kezelésére vonatkozé rendelkezéseket.

2. Bizalmas adat létrehozdsakor a kibocsdté értékeli a bizalmas jelleg fokdt és az e biztonsdgi kozleményben rogzitett
elvek alapjan meghatdrozza az adat mindsitését vagy jelolését.

B. AZ EU-MINOSITETT ADATOK BESOROLASA

3. A dokumentum besoroldsarél létrehozdsa el6tt kell hatdrozni. Ennek megfeleléen az adat EU-mindsitett adatként
torténd besoroldsa sziikségessé teszi, hogy a kibocsaté megillapitsa az adat bizalmas jellegének szintjét és annak eldon-
tését, hogy az adat felhatalmazds nélkil torténd kiaddsa az Eurdpai Unié vagy tagdllamai vagy egyes személyek érde-
keinek kiilonbo6z8 foku sérelmét okoznd-e.
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4. Az adat besoroldsdra vonatkoz6 dontés meghozatala utin mdsodik lépésben meg kell allapitani a besorolds megfe-
lel§ szintjét. A dokumentum besoroldsa attdl fiigg, hogy tartalmdnak érzékenysége milyen fokd.

5. Az adat besoroldsaért kizarolag a kibocsato felel. A Parlament tisztviselSi az adatok besoroldsat a fétitkar utasitdsara
vagy felhatalmazasabdl végzik.

6. A besoroldst megfelel6 médon és mértékkel kell alkalmazni. A besorolandé dokumentum kibocsatéjanak tigyelnie
kell arra, hogy a dokumentumnak ne adjon a kelleténél se magasabb, se alacsonyabb szintti mindsitést.

7. A dokumentum mindsitésének szintje meghatarozza védettségének szintjét a személyi biztonsdg, a fizikai biztonsdg,
az eljards biztonsdga és az adatbiztonsdg szempontjabol.

8. A mindsitett adatot fizikai formdjatdl fiiggetleniil ilyenként kell megjel6lni és kezelni. A mindsitésrdl egyértelmifen
tdjékoztatni kell a cimzetteket, akdr a biztonsagi besoroldsra utalé jelolés (irdsos formaban — papiralapon vagy a kommu-
nikdciés és informdacids rendszerben — torténd tovdbbitds esetén), akdr barmiféle kozlés révén (szébeli — beszélgetés
kozben vagy zért iilés keretében torténd — tovabbitds esetén). A mindsitett dokumentumon a mindsités tényét a konnyd
azonositdst szolgdl6 biztonsdgi besorolhatdsdg érdekében fel kell tintetni.

9. EU-mindsitett adat elektronikus formdban csak az akkreditilt kommunikdciés és informdaciés rendszeren
beliil hozhaté létre. A mindsitett adaton, valamint a fajl nevében és a tdroldeszkozon (amennyiben ez kiilsG egység, pl.
CD-ROM vagy pendrive) fel kell tiintetni a besoroldsra vonatkozé megfeleld jelolést.

10. A megformdazott adatot azonnal mindsiteni kell. Példdul a mindsitést igénylS adatot tartalmazé személyes feljegyzé-
seket, vdzlatokat vagy elektronikus tizeneteket mér keletkezésiikkor ,EU-mindsitett” jelzéssel kell elldtni, elGallitdsukat és
kezelésiiket pedig fizikai és technikai értelemben e hatdrozattal és a vonatkozé kezelési utasitdsokkal osszhangban kell
végezni. Az ilyen adat a késébbiekben hivatalos dokumentumma alakulhat, amelyet szintén megfelel§6 médon kell megje-

16lni és kezelni. Az el@illitds sordn elfordulhat, hogy a hivatalos dokumentum mindsitését felul kell vizsgdlni és a
folyamat eredményeképpen magasabb vagy alacsonyabb mingsitéssel kell elldtni.

11. A kibocsaté donthet gy, hogy sztenderd mindsitési szintet jelol meg az dltala rendszeresen létrehozott adattipusok
szdmara. A kibocsatonak azonban meg kell gy6z8dnie arrdl, hogy ennek sordn nem mindsiti rendszerszertien felill vagy
alul az egyes adatokat.

12. Az EU-mindsitett adaton mindig fel kell tiintetni a biztonsagi besoroldsinak megfelel§ biztonsagi besoroldsi jelzést.

s

B.1. Mindsitési szintek

13. Az EU-mindsitett adatot a kovetkezd szintek egyikére kell besorolni:

— ,TRES SECRET UEJEU TOP SECRET”, e hatdrozat 2. cikkének d) pontja szerint, amennyiben napvildgra keriilése vérha-
toan:

a) kozvetlen fenyegetést jelent az Uni6 vagy egy vagy tobb unids tagallam vagy harmadik allamok vagy nemzetkozi
szervezetek belsé stabilitdsa szdmdra,

b) kivételesen nagy kirt okoz harmadik dllamokkal vagy nemzetkozi szervezetekkel fenntartott kapcsolatok szem-
pontjébol,

) kozvetleniil szimos emberéletet kovetelhet,
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d) kivételesen nagy kérral jir a tagallamok operativ hatékonysdga vagy biztonsdga vagy mds kozremikodSk személyi
dllomdnya, illetve rendkiviili értékkel biré biztonsdgi és hirszerzési miveletek folyamatos hatékonysdga szdmara,

e) stlyos és hosszi tava kdrokat eredményez az Unid vagy a tagdllamok gazdasdga szdmara;

— ,SECRET UE/EU SECRET”, e hatdrozat 2. cikkének d) pontja szerint, amennyiben napvildgra keriilése varhat6an:

a) jelentds nemzetkozi fesziiltséget kelt,

b) stlyos kdrokkal jar a harmadik allamokkal és nemzetkozi szervezetekkel fenntartott kapcsolatok szempontjabdl,

¢) kozvetlen életveszélyt okoz, vagy a kozrend vagy a személyi biztonsdg vagy szabadsdg stlyos sérelmével jar,

d) fontos kereskedelmi vagy politikai tdrgyaldsokat veszélyeztet, jelentésen hétrdltatja az Unid vagy a tagdllamok
mikodését,

e) sulyos karokkal jar a tagillamok mtikodésének biztonsdga szdmdra, vagy magas érték biztonsagi vagy hirszerzési
miveletek hatékonysdga szempontjabdl,

f) stlyos anyagi kdrokozdssal jar az Uni6 vagy a tagdllamok pénziigyi, monetdris, gazdasdgi és kereskedelmi érdekei
szempontjdbol,

g) alapvetGen veszélyezteti a legfontosabb szervezetek vagy szereplSk pénziigyi életképességét, vagy

h) stlyosan akaddlyozza a fontos gazdasdgi, kereskedelmi vagy pénziigyi kovetkezményekkel jaré unids politikak
végrehajtdsat vagy miikodését;

— ,CONFIDENTIEL UE/EU CONFIDENTIAL’, e hatdrozat 2. cikkének d) pontja szerint, amennyiben napvildgra keriilése
vérhatéan:

a) jelentds kart okoz a diplomdciai kapcsolatoknak, példdul hivatalos tiltakozdst vagy mas szankcidkat vélthat ki,

b) veszélyezteti a személyi biztonsagot vagy szabadsagot,

¢) stlyosan veszélyezteti kereskedelmi vagy politikai tdrgyaldsok eredményét, hatraltatja az EU vagy a tagdllamok
miikodését,

d) kérokkal jar a tagdllamok mikodésének biztonsdga szdmadra, vagy biztonsagi vagy hirszerzési mtveletek hatékony-
sdga szempontjabal,

e) alapvetGen veszélyezteti a fontosabb szervezetek vagy szereplSk pénziigyi életképességét,

f) akaddlyozza biincselekmények vagy terrorista cselekmények felderitését vagy megkonnyiti ezek elkovetését,

g) alapvetGen ellentétes az Uni6 vagy a tagdllamok pénziigyi, monetdris, gazdasdgi és kereskedelmi érdekeivel,

h) stlyosan akaddlyozza a fontos gazdasdgi, kereskedelmi vagy pénziigyi kovetkezményekkel jaré unids politikdk
végrehajtdsat vagy miikodését;
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— ,RESTREINT UE/EU RESTRICTED”, e hatdrozat 2. cikkének d) pontja szerint, amennyiben napvildgra keriilése varhatéan:

a) elénytelen az Unié altalanos érdekei szempontjabol,

=

hétranyosan hat a diplomdciai kapcsolatokra,

(g)
~

lényeges kdrokozdssal jar személyek vagy vallalatok szamara,

&

hétranyos az Uni6 vagy a tagdllamok altal folytatott kereskedelmi vagy politikai targyaldsok szempontjabol,
¢) megneheziti az Uni6 vagy a tagallamok hatékony belsé biztonsdgdnak fenntartdsat,
f) akaddlyozza az uni6s politikdk hatékony végrehajtdsat vagy mitkodését,

hatréltatja az Uni6 hatékony irdnyitasat és az Unid miiveleteit,

©Q

=

sérti a Parlament harmadik felek altal szolgdltatott adatok mindsitett statuszdnak fenntartdsdra irdnyuld kotelezett-
ségvillaldsait,

i) sérti az adatok terjesztésére vonatkozé szabélyozasi korldtozasokat, vagy

j) pénziigyi veszteséget okoz vagy elGsegiti jogtalan nyereség vagy elény képzddését személyek vagy vallalatok
szamara,

Nan

btincselekmények felderitésének sérelmével jar vagy megkonnyiti ezek elkovetését.

B.2. Osszedllitdsok, feddlapok és kivonatok mindsitése

14. A csatolmdnyokat tartalmazé levél vagy feljegyzés ugyanolyan magas mindsitést kap, mint a legmagasabb minGsi-
tésti csatolmdnya. A kibocsdtonak vildgosan jeleznie kell, hogy a levél vagy feljegyzés milyen szintd mindsitést kapjon,
ha a csatolmdnyaitdl elvalasztjdk. Amennyiben a kisérd feljegyzést vagy levelet nem kell mindsiteni, tartalmaznia kell a
kovetkezd zaré megjegyzést: ,Csatolmdnyai nélkiil e feljegyzés/levél nem mindsitett dokumentum.”

15. A kilonbozd mindsitésti részekbdl dllé dokumentumokat vagy fajlokat lehetSleg oly médon kell osszedllitani, hogy
az megkonnyitse a killonb6z6 mindsitésti részek azonositdsat és sziikség esetén levélasztdsit. A dokumentum vagy féjl

/////

altaldnos mindsitési szintje legaldbb olyan magas legyen, mint a legmagasabb szinten mindsitett 6sszetevéje.

16. Egy adott dokumentum egyes oldalai, bekezdései, szakaszai, mellékletei, fuggelékei, toldalékai és csatolmdnyai
eltér6 mindsitést igényelhetnek, és ennek megfelel§ jelolést kell kapniuk. Az EU-mindsitett adatokat tartalmazé doku-

mentumokban a szakaszok vagy egy oldalndl rovidebb szovegrészek mindsitési szintjének jelolésére hasznalhatok a
sztenderd roviditések.

17. Tobb forrasbél szarmazé adatok esetében a végtermék altaldnos biztonsdgi besoroldsdnak megallapitdsa céljabol el
kell végezni annak feliilvizsgdlatat, mivel a végtermék magasabb szint(i biztonsdgi besoroldst igényelhet, mint dsszetevéi.

C. EGYEB BIZALMAS ADAT

18. Az ,egyéb bizalmas adat” megjel6lést e biztonsdgi kozlemény E. pontjdval és a kezelési utasitdsokkal dsszhangban
kell feltiintetni.
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D. BIZALMAS ADAT LETREHOZASA

19. Bizalmas adatot csak az e hatdrozatban felhatalmazott vagy a biztonsdgi hat6sdg dltal feljogositott személyek
hozhatnak Iétre.

20. Bizalmas adatot tilos az interneten vagy a belsé hdl6zat dokumentumkezeld rendszereiben megjeleniteni.

z,

D.1. EU-minésitett adat létrehozdsa

21. ,CONFIDENTIEL UE/EU CONFIDENTIAL’, ,SECRET UE/EU SECRET” vagy ,TRES SECRET UE/EU TOP SECRET” és e feletti
szinten mindsitett adatot az a személy hozhat étre, akit erre e hatdrozat feljogosit, vagy aki mar rendelkezik a hatdrozat
4. cikkének (1) bekezdésében meghatérozott felhatalmazassal.

22. ,CONFIDENTIEL UE/EU CONFIDENTIAL", ,SECRET UE/EU SECRET” vagy ,TRES SECRET UE[EU TOP SECRET” és e feletti
szinten mindsitett adat csak biztonsdgos teriileten hozhaté létre.

23. Az EU-mindsitett adatok 1étrehozdsdra a kovetkezd szabélyok vonatkoznak:
a) minden egyes oldalon szerepelnie kell a megfelel§ besoroldsi szint egyértelmd jelolésének;
b) minden egyes oldalt szimozdssal kell elldtni és jelolni kell az 6sszoldalszdmot is;

¢) a dokumentum elsg oldalan fel kell tintetni a hivatkozdsi szdimot és a dokumentum targyat, amely 6nmagaban nem
mindsitett adat, kivéve ha ilyenként jelolték meg;

d) a dokumentum els§ oldaldn szerepelnie kell a ddtumnak;

¢) minden ,CONFIDENTIEL UE/EU CONFIDENTIAL", ,SECRET UE/EU SECRET” vagy ,TRES SECRET UE[EU TOP SECRET” és e
folotti szinten mindsitett dokumentum elsé oldaldn szerepelnie kell a mellékletek és csatolmdnyok felsoroldsanak;

f) amennyiben tobb mdsolat késziil, a ,CONFIDENTIEL UE/EU CONFIDENTIAL", ,SECRET UE/EU SECRET” vagy ,TRES SECRET
UE/EU TOP SECRET” és e folotti szinten mindsitett dokumentumok minden egyes oldaldn fel kell tiintetni a mdsolat
sorszamat. Minden egyes madsolati példiny els6 oldaldn fel kell tiintetni a mdsolatok és az oldalak Ossz-szdmadt,
tovabba

g) ha a dokumentum mds, egyéb unids intézménytdl szarmazé mindsitett adatokat tartalmazé dokumentumokra hivat-
kozik, vagy ha ilyen dokumentumokbdl atvett mindsitett adatokat tartalmaz, akkor a dokumentum mindsitési szint-
jének meg kell egyeznie az emlitett dokumentumok mindsitési szintjével, és azok kibocsdtdjanak irdsos hozzdjiruldsa
nélkill nem tovabbithatok az eredeti dokumentum vagy a mindsitett adatot tartalmazé dokumentumok terjesztési

listdjan megnevezetteken kiviil mds személyeknek.

24. A kibocsité rendelkezik az dltala létrehozott EU-mindsitést adatok feletti ellendrzés jogdval. Téle szdrmazé irdsos
engedélye szitkséges ahhoz, hogy az EU-mindsitésti adat

a) alacsonyabb szint(i besoroldst kapjon vagy mindsitett besoroldsa megsz{injon;
b) a kibocsaté dltal meghatérozott céltdl eltérd célra felhasznédlhatd legyen;
¢) barmely harmadik dllamhoz vagy nemzetkozi szervezethez tovabbithaté legyen;

d) a kibocsat6 dltal az adat megismerésére eredetileg felhatalmazottakon kiviil barmely személynek, intézménynek,
orszdgnak vagy nemzetkozi szervezetnek eljuttathaté legyen;
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e) harmadik orszdgban letelepedett szerz6d6 félhez vagy lehetséges szerz8d6 félhez eljuttathatd legyen;
f) masolhat6 vagy lefordithaté legyen, amennyiben mindsitése ,TRES SECRET UE/EU TOP SECRET” szint(;

g) megsemmisitésre kertiljon.

D.2. Egyéb bizalmas adat létrehozdsa

25. A f6titkdr mint biztonsdgi hat6sag donthet arrdl, hogy egy adott beosztds, szervezeti egység ésfvagy adott személy
szamdra engedélyezi-e, hogy ,egyéb bizalmas adatot” hozzon létre.

26. Az ,egyéb bizalmas adaton” fel kell tiintetni a kezelési utasitdsokban meghatdrozott valamely jelolést.

27. Az ,egyéb bizalmas adat” létrehozdsara a kovetkezd szabdlyok vonatkoznak:

a) ajelolésnek a dokumentum elsé oldalanak fels§ szélén kell szerepelnie;

b) minden egyes oldalt szimozassal kell elldtni, és jelolni kell az dsszoldalszdmot is;

¢) a dokumentumon fel kell tiintetni a hivatkozdsi szdmot és a dokumentum targyat;
d) a dokumentum elsg oldaldn szerepelnie kell a ditumnak, tovabba

e) a dokumentum utolsé oldaldn fel kell sorolni valamennyi mellékletet és csatolmanyt.

28. ,Egyéb bizalmas adat” létrehozdsira a kezelési utasitdsokban meghatarozott kiillon szabalyok és eljardsok vonat-
koznak.

E. BIZTONSAGI AZONOSITOK ES JELOLESEK

29. A dokumentumon szerepld biztonsdgi azonositok és jelolések célja az informdciddramlds ellendrzés alatt tartdsa és
a bizalmas adatokhoz val6 hozzaférésnek a ,sziikséges ismeret” elv szellemében torténd korlatozasa.

30. Amennyiben biztonsdgi azonositok ésjvagy jelolések haszndlatdra keriil sor, illetve ezeket feltiintetik, tigyelni kell az
EU-mindsitett adatok esetében hasznélt kovetkezd biztonsdgi besoroldsokkal valé keveredés veszélyére: RESTREINT UE[EU
RESTRICTED, CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET, TRES SECRET UE/EU TOP SECRET.

31. A biztonsdgi azonositdk és jelolések haszndlatira vonatkozé kiilon szabdlyokat, valamint az Eurdépai Parlament
jovahagyott biztonsdgi jeloléseit a kezelési utasitdsokban meg kell hatdrozni.

E.1. Biztonsdgi azonositék

32. Biztonsagi azonositokat csak biztonsagi besoroldssal egyiitt lehet alkalmazni, illetve tilos Gket a dokumentumokra
kiilon-kiilon alkalmazni. Biztonsdgi azonosité EU-mindGsitett adat esetében az aldbbi célokbdl alkalmazhaté:

a) a besorolds érvényességének jelolésére (a mindsitett adat automatikus lejjebb soroldsdnak vagy a besorolds megsz{iné-
sének jelolésére);

b) az EU-mindsitett adat terjesztési korének korlatozdsara;

¢) a biztonsdgi besorolds szintjének megfeleld kezelési utasitdsokhoz jaruld egyedi utasitdsok meghatarozasara.
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33. Az EU-mindsitett adatokat tartalmazé dokumentumok kezelésére és tdroldsdra vonatkoz6 kiilon ellendrzések
tovabbi feladatokat jelentenek valamennyi érintett szdmdra. Az ezzel jaré munkateher csokkentése céljabol helyes eljards
a dokumentum létrehozdsakor egy olyan hatdrid6 vagy esemény meghatdrozdsa, amely utdn a besoroldsi szint automati-
kusan megsztinik és a dokumentumban taldlhaté adat alacsonyabb szintd besoroldst kap, vagy besoroldsa megsziinik.

34. Amennyiben a dokumentum jol koriilhatarolt kérdéssel foglalkozik, és terjesztését korldtozni szitkséges, és/vagy
egyedi kezelési utasitdsokat kell alkalmazni, az erre vonatkozé jelolés a célkozonség meghatdrozasinak elGsegitése
céljabol csatolhaté a besorolashoz.

E.2. Jelolések

35. A jelolések nem jelentenek biztonsdgi besoroldst. Céljuk csupdn az, hogy konkrét utasitdsokat adjanak a doku-
mentum kezelésével kapcsolatban, és nem alkalmazhatdk a dokumentumok tartalmdnak ismertetésére sem.

36. A jelolések a dokumentumokra kiillon-kiilon is alkalmazhatok, és hasznalhat6k a biztonsagi besoroldssal egyiitt is.

37. Altaldnos szabdlyként a jeloléseket az EUMSZ 339. cikkében és a személyzeti szabalyzat 17. cikkében emlitett
szakmai titoktartds hatdlya ald tartozé adatokra, vagy olyan adatokra kell alkalmazni, amelyeket a Parlamentnek jogi
indokbdl védenie kell, de amelyeket nem sziikséges vagy nem lehet mindsiteni.

E.3. Jelolések alkalmazdsa a kommunikdcids és informdcios rendszerben

38. A jelolések haszndlatdra vonatkozd szabdlyok az akkreditdlt kommunikacids és informdciés rendszerben is alkal-
mazandok.

39. A biztonsigi hatdsdg a jeloléseknek az akkreditdlt kommunikacids és informdacids rendszerben valé hasznélatira
vonatkozé egyedi szabdlyokat dllapit meg.

F. A BIZALMAS ADATOK FOGADASA

40. A Parlament részérdl a harmadik felekt6l érkezd ,CONFIDENTIEL UE/EU CONFIDENTIAL” ,SECRET UE/EU SECRET” vagy
,TRES SECRET UE/EU TOP SECRET” és e feletti mindsitésii vagy ezzel egyenértékd adatokat csak a Mindsitett Adatok
Osztélya fogadhatja.

41. A harmadik felektSl érkezd ,RESTREINT UE/EU RESTRICTED” szinten vagy azzal egyenértékd szinten mindsitett
adatokat és az ,egyéb bizalmas adatokat” mind a Mindsitett Adatok Osztélya, mind az illetékes parlamenti szerv/tisztség-
visel§ fogadhatja, illetve felel az e biztonsagi kozleményben foglalt elvek alkalmazasaért.

G. NYILVANTARTASBA VETEL

42. A nyilvantartasba vétel azon eljarasok alkalmazdsa, amelyek sordn rogzitésre keriil a bizalmas adatok életciklusa,
beleértve terjesztésiiket, tartalmuk megismerését és megsemmisitésiiket.

43. E biztonsdgi kozlemény alkalmazdsiban az ,iktatokonyv” az a nyilvantartds, amelyben rogzitésre keriilnek kiilo-
nosen azok a datumok és id6pontok, amikor

a) a bizalmas adat megérkezik az illetékes parlamenti szerv/tisztségvisel§ titkdrsigdra vagy adott esetben a Mindsitett
Adatok Osztélydhoz, illetve elhagyja azt;

b) a bizalmas adatba betekintenek vagy a megfelel6 szintl biztonsdgi ellendrzésen dtesett személynek tovabbitjak;
tovabbd

¢) a bizalmas adat megsemmisitésre keriil.
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44. A mindsitett adat kibocsdtdja felel az ilyen adatokat tartalmazé dokumentum létrehozdsakor feltiintetendd eredeti
nyilatkozat megjeloléséért. Ez a nyilatkozat a dokumentum létrehozdsakor tovdbbitdsra keriil a Mindsitett Adatok
Osztalyahoz.

45. A ,CONFIDENTIEL UE/EU CONFIDENTIAL”, ,SECRET UE/EU SECRET” vagy ,TRES SECRET UE/EU TOP SECRET” szinten vagy
azzal egyenértékdi szinten mindsitett adatokat biztonsdgi okokbdl csak a Mindsitett Adatok Osztdlya vehet nyilvantar-
tisba. A harmadik felekt6l érkez ,RESTREINT UE/EU RESTRICTED” szinten vagy azzal egyenértékd szinten mindsitett
adatokat és az ,egyéb bizalmas adatokat” a dokumentum hivatalos érkeztetéséért felelGs osztdly veszi nyilvantartasba,
amely lehet a Mindsitett Adatok Osztélya vagy — adminisztracids célbdl — a parlamenti szervtisztségvisel§ titkdrsdga. A
parlamentben keletkezd ,egyéb bizalmas adatokat” — adminisztrcios célbol — a kibocsatd veszi nyilvantartdsba.

46. A ,CONFIDENTIEL UE/EU CONFIDENTIAL”, ,SECRET UE/EU SECRET” vagy ,TRES SECRET UE/EU TOP SECRET” szinten vagy
azzal egyenértékd szinten mindsitett adatot nyilvantartdsba kell venni, kiilonosen az alabb meghatdrozott esetekben:

a) keletkezésekor;
b) a Mindsitett Adatok Osztilydra érkezésekor vagy amikor elhagyja azt; tovabbd
¢) a kommunikaciés és informacids rendszerbe érkezésekor vagy amikor elhagyja azt.

47. A ,RESTREINT UE/EU RESTRICTED” szinten vagy azzal egyenértékd szinten minGsitett adatot nyilvdntartdsba kell
venni kiilonosen az aldbb meghatdrozott esetekben:

a) keletkezésekor;

b) a parlamenti szerv/tisztségviseld titkdrsdgdra vagy a Mindsitett Adatok Osztdlyra érkezésekor, vagy amikor elhagyja
azt; tovabbd

¢) a kommunikaciés és informacios rendszerbe érkezésekor vagy amikor elhagyja azt.

48. A bizalmas adat nyilvantartasba vételéhez papiralapt vagy elektronikus iktatokonyv haszndlhaté a kommunikdci6s
és informdcids rendszerben.

49. A ,RESTREINT UE/EU RESTRICTED” szinten vagy azzal egyenértékdi szinten mindsitett adatok és ,egyéb bizalmas
adatok” esetében legaldbb a kovetkezSk veenddk nyilvéntartdsba:

a) az a ddtum és id6pont, amikor a bizalmas adat megérkezik az illetékes parlamenti szerv/tisztségvisel§ titkdrsdgara
vagy adott esetben a Mindsitett Adatok Osztalydra, illetve elhagyja azt;

b) a dokumentum cime, a besoroldsi szint vagy a jelolés, a besorolds/jelolés lejaratdnak ddtuma, tovabbd a dokumentum
hivatkozdsi szdma.

50. A ,RESTREINT UE/EU RESTRICTED”, ,SECRET UE/EU SECRET” vagy ,TRES SECRET UE/EU TOP SECRET” szinten vagy azzal
egyenértékd szinten mindsitett adatok esetében legaldbb a kovetkezSk veenddk nyilvantartasba:

a) az a ddtum és idGpont, amikor az adat megérkezik a Mindsitett Adatok Osztdlydra, illetve elhagyja azt;

b) a dokumentum cime, a besoroldsi szint vagy a jelolés, a dokumentum hivatkozasi szdma és a besorolds/jelolés lejara-
tanak ddtuma.

¢) a kibocsdto adatai;
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d) nyilvantartds a dokumentumhoz hozzaféréssel rendelkezd személyek személyazonossagardl és a dokumentum adott
személy dltali megtekintésének id6pontjairdl;

e) nyilvantartds a dokumentumrdl késziilt mdsolatokrdl és forditdsokrol;

f) az a ddtum és id6pont, amikor a dokumentumrél késziillt mdsolatok vagy forditdsok elhagyjdk a Mindsitett Adatok
Osztalydt, vagy amikor azokat visszakiildik, tovabbd részletes adatok arrdl, hogy hova kiildték el azokat, és ki kiildte
Sket vissza;

g) az a ddtum és idGpont, amikor a dokumentumot a Parlament megsemmisitésre vonatkozé biztonsdgi szabdlyaival
osszhangban megsemmisitik, valamint a megsemmisitést végz8 személy neve; tovabba

h) a dokumentum mindsitésének megsziintetése vagy visszaminGsitése.

51. Az iktatokonyveket sziikség szerint minGsitéssel vagy jeloléssel kell elldtni. A ,TRES SECRET UE/EU TOP SECRET”
szinten vagy azzal egyenértékii szinten mindsitett adatokat tartalmazé iktatokonyveket ugyanezen a szinten kell nyilvan-
tartdsba venni.

52. Mindsitett adatok az aldbbiak szerint vehetSk nyilvantartdsba:
a) egyetlen iktatokonyvben, vagy

b) killonbozd iktatokonyvekben, a mindsitési szintnek, az adat beérkezd vagy kimend statuszanak, valamint a forrdsinak
és a cimzettjének megfelelGen.

53. A kommunikdciés és informdci6s rendszeren beliili elektronikus adatkezelés esetén a nyilvantartasba vételi eljdrds a
kommunikacids és informdcids rendszeren beliili eszkozokkel is végrehajthatd, amennyiben a rendszer megfelel a fentebb
leirt kovetelményeknek. Minden esetben, amikor az EU-mindsitett adatok elhagyjik a kommunikaciés és informdcids
rendszert, a fenti nyilvantartasba vételi eljdrdst kell alkalmazni.

54. A Mindsitett Adatok Osztélya nyilvantartdst vezet a Parlament altal harmadik feleknek dtadott valamennyi mindsi-
tett adatrol és a harmadik felek altal a Parlamentnek dtadott mindsitett adatokrol.

55. A ,CONFIDENTIEL UE/EU CONFIDENTIAL", ,SECRET UE/EU SECRET” vagy ,TRES SECRET UE/EU TOP SECRET” szinten vagy
azzal egyenértéki szinten mindsitett adatok nyilvantartdsba vételének befejezését kovetGen a Mindsitett Adatok Osztdlya
ellendrzi, hogy a cimzett rendelkezik-e érvényes biztonsdgi felhatalmazdssal. Ebben az esetben a MinGsitett Adatok
Osztalya értesiti a cimzettet. A mindsitett adat megtekintésére csak az azt tartalmazé dokumentum nyilvantartdsba vétele
utdn keriilhet sor.

H. TERJESZTES

56. A kibocsdto osszedllitja az dltala létrehozott EU-mindsitett adat elsé terjesztési listajat.

57. A Parlament altal készitett, ,RESTREINT UE/EU RESTRICTED, SECRET UE/EU SECRET vagy TRES SECRET UE[/EU TOP
SECRET” szinten vagy azzal egyenértékdi szinten minGsitett adatok és egyéb bizalmas adatok Parlamenten beliili terjesz-
tését a vonatkozo kezelési utasitdsoknak megfelelGen és a ,sziikséges ismeret” elve alapjan a kibocsdtd végzi. A Parlament
dltal a biztonsagos teriileten beliil 1étrehozott ,,CONFIDENTIEL UE/EU CONFIDENTIAL” vagy ef6lotti mindsitésti adat esetében
a terjesztési listdt (és a terjesztést érintG valamennyi tovabbi utasitdst) at kell adni a Mindsitett Adatok Osztdlydnak, amely

annak kezeléséért felel@s.

58. A Parlament altal készitett EU-mindsitett adatot csak a Mindsitett Adatok Osztdlya adhat at harmadik feleknek, a
,szitkséges ismeret” elve alapjan.

59. A Mindsitett Adatok Osztdlya vagy a tovabbitds irdnti kérelmet benydjté mds parlamenti szerv/tisztségviseld dltal
kapott bizalmas adatot a kibocsdt6tol kapott utasitdsokkal 6sszhangban kell terjeszteni.
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I. KEZELES, TAROLAS ES MEGTEKINTES

60. A bizalmas adatok kezelése, taroldsa és megtekintése a 4. biztonsdgi kozleménnyel és a kezelési utasitdsokkal 6ssz-
hangban torténik.

J. BIZALMAS ADATOK MASOLASA/FORDITASA/TOLMACSOLASA

61. A ,TRES SECRET EU/EU TOP SECRET” szinten vagy azzal egyenértékdi szinten mindsitett adatot tartalmazé dokumen-
tumok a kibocsdté elGzetes irasbeli hozzdjarulasa nélkiil nem masolhatdk vagy fordithatok le. A ,SECRET UE/EU SECRET”
vagy azzal egyenértékidi minGsitésii vagy a ,CONFIDENTIEL UE/EU CONFIDENTIAL” vagy azzal egyenértékdi mindsitésti adat
a titokbirtokos utasitdsdra lemdsolhat6 vagy lefordithato, feltéve, hogy a kibocsdté ezt nem tiltotta meg.

62. A ,TRES SECRET UE/EU TOP SECRET”, ,SECRET UE/EU SECRET EU” vagy ,CONFIDENTIEL UE/EU CONFIDENTIAL" szinten
vagy azzal egyenértéki szinten minGsitett adatot tartalmazé dokumentumok minden egyes mdsolatdt biztonsagi okokbdl
nyilvantartdsba kell venni.

63. A mindsitett adatot tartalmazé eredeti dokumentumra vonatkoz biztonsagi intézkedések a masolatokra és a fordi-
tasokra is alkalmazandok.

64. A Tandcstol kapott dokumentumok éltaldban az Osszes hivatalos nyelven beérkeznek.

65. A kibocsdtd vagy a mdsolati birtokos mésolatot és/vagy forditdst kérhet a mindsitett adatot tartalmazé dokumentu-
mokr6l. A ,CONFIDENTIEL UE/EU CONFIDENTIAL”, ,SECRET UE/EU SECRET” vagy L, TRES SECRET UE/EU TOP SECRET” szinten
vagy azzal egyenértékd szinten mindsitett adatot tartalmazé dokumentumokrél csak a biztonsdgos teriileten, megfeleld
hitelesitéssel rendelkezd kommunikdciés és informdcids rendszer részét képezd mdsolokon lehet mésolatot késziteni. A
,RESTREINT UE/EU RESTRICTED” vagy azzal egyenérték(i mindsitésti adatot vagy egyéb bizalmas adatot tartalmazé doku-
mentumok mdsolatait csak a Parlament épiiletein belil taldlhatd, megfelel§ hitelesitéssel rendelkezd madsoldeszkozon
lehet elkésziteni.

66. A bizalmas adatot tartalmazé valamennyi dokumentum osszes mdsolatdt és forditdsit vagy az ilyen dokumen-
tumok madsolatainak bizalmas adatot tartalmazé részét megfeleld jelzéssel és szdmozdssal kell elldtni, valamint nyilvantar-
tasba kell venni.

67. Nem készithet§ a feltétleniil sziikségesnél tobb mdsolat. A megtekintési idgszak végén minden mdsolatot a kezelési
utasitdsoknak megfeleléen meg kell semmisiteni.

68. A mindsitett adatokhoz hozzaféré tolmacsoknak és forditoknak a Parlament tisztvisel8inek kell lenniiik.

69. A ,CONFIDENTIEL UE/EU CONFIDENTIAL", ,SECRET UE/EU SECRET” vagy ,TRES SECRET UE/EU TOP SECRET” szinten vagy
azzal egyenértékd szinten minGsitett adatot tartalmazé dokumentumokhoz hozzafér§ tolmdcsoknak és forditéknak
rendelkezniiik kell a megfelel§ biztonsdgi tandsitvannyal.

70. A ,CONFIDENTIEL UE/EU CONFIDENTIAL", ,SECRET UE/EU SECRET” vagy ,TRES SECRET UE/EU TOP SECRET” szinten vagy
azzal egyenértékd szinten mindsitett adatot tartalmazd dokumentumokon folytatott munkajukat a tolmdcsoknak és a
forditoknak a biztonsdgos teriileten kell végezniiik.
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K. A BIZALMAS ADAT VISSZAMINOSITESE, ILLETVE A MINOSITES ES A JELOLES MEGSZUNTETESE

K.1. Altaldnos elvek

71. Amennyiben a védelemre vagy annak eredeti szinten tortén$ biztositdsdra mdr nincs sziikség, a bizalmas adat
minGsitését vagy jelolését meg kell sziintetni, illetve az adatot vissza kell mindsiteni.

72. A Parlamenten beliil késziilt dokumentumokban taldlhat6 adatok visszamindsitésére, illetve mindsitésének vagy
jelolésének megsziintetésére vonatkozé hatdrozat meghozatala eseti alapon is szitkségessé valhat, példaul a nyilvanossig
vagy egy masik unids intézmény kérésére, illetve a Mindsitett Adatok Osztdlya vagy valamely parlamenti szerv/tisztségvi-
sel§ kezdeményezésére.

73. Az EU-minGsitett adat létrehozdsakor — amennyiben lehetséges — a kibocsdto jeloli, hogy egy adott idépontban
vagy valamely konkrét eseményt koveten a széban forgd EU-mindGsitett adat visszamindsithet6-e vagy minGsitése felo-
ldhaté-e. Amennyiben gyakorlati okokbdl ilyen tdjékoztatds nem adhato, a kibocsatd, a Mindsitett Adatok Osztalya vagy
az adatot birtoklo parlamenti szerv(tisztségvisel§ legalabb otévente felilvizsgdlja az EU-mindsitett adat mindsitési
szintjét. Az EU-mindsitett adat visszamindsitésére vagy mindsitésének megsziintetésére minden esetben kizdrélag a kibo-
csdtd elGzetes irdsbeli hozzdjruldsaval keriilhet sor.

74. Abban az esetben, ha valamely Parlamenten beliil késziilt dokumentum tekintetében az EU-mindsitett adat kibocsa-
téjanak kiléte nem dllapithaté meg vagy nem kovethetd vissza, a biztonsdgi hatdsdg vizsgdlja feliil az adott EU-mindsitett
adat mindsitésének szintjét az adatot birtoklé parlamenti szerv/tisztségvisel javaslatdra, és tekintetben konzultdlhat a
Mindsitett Adatok Osztalyaval.

’,

75. A Mindsitett Adatok Osztdlya vagy az adatot birtokld parlamenti szerv/tisztségvisel§ feladata, hogy értesitse a
cimzett(ek)et az adat visszaminGsitésérdl vagy mindsitésének megsziintetésérdl, és e cimzett(ek) feladata, hogy értesitse
azokat a tovabbi cimzett(ek)et, akiknek 6k a dokumentumot megkiildték vagy lemasoltak.

76. A dokumentumokban taldlhat6 adatok visszamindsitését, mindsitésének vagy jelolésének megsziintetését rogziteni
kell a nyilvantartasban.

K.2. A mindsités megsziintetése

77. EU-mindsitett adat minGsitése teljes mértékben vagy részlegesen sziintethet§ meg. EU-mindsitett adat mindsité-
sének részleges megsziintetésére abban az esetben keriilhet sor, ha az azt tartalmazé dokumentum meghatdrozott része
esetében a védelem fenntartdsa nem tekinthet$ sziikségesnek, a dokumentum tobbi része esetében azonban tovébbra is
indokolt fenntartani a védelmet.

78. Ha a Parlamenten beliil késziilt dokumentumban taldlhaté EU-mindsitett adat feliilvizsgdlata az adat minGsitésének
megszintetését eredményezi, meg kell vizsgdlni, hogy a dokumentumot nyilvanossdgra lehet-e hozni, vagy terjesztési
jeloléssel kell-e ellatni (azaz nem hozhaté nyilvanossdgra).

79. EU-mindsitett adat mindsitésének megsziintetése esetén a mindsités felolddsat rogziteni kell az iktatokonyvben a
kovetkezd adatokkal egyiitt: a mindsités megsziintetésének ddtuma, a mindsités megsziintetését kérelmezd és engedé-
lyez6 személyek neve, az érintett dokumentum referenciaszdma és végsg rendeltetési helye.

80. A megszintetett mindsitési dokumentum és minden masolata régi mindsitési jeloléseit at kell hiizni. A dokumen-
tumokat és azok valamennyi masolatat ennek megfelelGen kell tarolni.

81. Mindsitett adat mindsitésének részleges megsziintetése esetén a megsziintetett mindsitésti részrél kivonatot kell
késziteni, és azt a megfelel6 modon kell tarolni. Az illetékes szervezeti egység rogziti:

a) a mindsités részleges megsziintetésének datumat;
b) a mindsités megsziintetését kérelmezd és engedélyezd személyek nevét; tovabba

¢) a megsziintetett mindsités(i kivonat referenciaszamat.
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K.3. Visszamindsités

82. Mindsitett adat visszaminGsitését kovetden az iktatokonyvekben az érintett dokumentumot a régi és az Gj mindsi-
tési szintje szerinti nyilvdntartdsba is fel kell venni. A visszamindsités ddtumat és a visszamindsitést engedélyezd személy
nevét rogziteni kell.

83. A visszamindsitett adatot tartalmazé dokumentumon és annak minden mdsolatdn fel kell tiintetni az j mindsitési
szintet, és ennek megfelelGen kell azt tdrolni.

L. BIZALMAS ADAT MEGSEMMISITESE

84. A szitkségtelenné valt bizalmas adatot (papiralapt és elektronikus formédban egyarant) a kezelési utasitdsokkal és az
archivéldsra vonatkoz6 szabdlyokkal 6sszhangban meg kell semmisiteni vagy torélni kell.

85. A ,TRES SECRET UE/EU TOP SECRET” vagy ezzel egyenértékd, illetve a ,SECRET UE/EU SECRET” szinten vagy azzal
egyenértékd szinten mindsitett adatok megsemmisitését a Mindsitett Adatok Osztdlya hajtja végre. A megsemmisitést egy
olyan tant jelenlétében kell elvégezni, aki legaldbb a megsemmisitendd adat mindsitési szintjével megegyezd biztonsdgi
tanusitvannyal rendelkezik.

86. ,TRES SECRET EUJEU TOP SECRET” szinten vagy azzal egyenértéki szinten minGsitett adat a kibocsdtd el6zetes irds-
beli hozzdjaruldsa nélkiil nem semmisithetd meg.

87. A ,CONFIDENTIEL UE/EU CONFIDENTIAL", ,SECRET UE/EU SECRET” vagy ,TRES SECRET UE[EU TOP SECRET” szinten vagy
azzal egyenérték(l szinten mindsitett adatok megsemmisitését és drtalmatlanitdsat a kibocsdt6 vagy valamely illetékes
hat6sdg utasitdsra a MindGsitett Adatok Osztdlya végzi. Az iktatokonyveket és egyéb nyilvantartdsokat ennek megfeleld
modon frissiteni kell. A ,RESTREINT UE/EU RESTRICTED” vagy ezzel egyenértékd mindsitésti adatok megsemmisitését és

artalmatlanitdsat vagy a Mindsitett Adatok Osztdlya, vagy a megfelel§ parlamenti szervtisztségvisel§ végzi.

88. A megsemmisitésért felelGs tisztvisel§ és a megsemmisitést tandsitd személy megsemmisitési jegyzSkonyvet ir ald,
amelyet a MinGsitett Adatok Osztalya vezet és archival. A Mindsitett Adatok Osztdlya a ,TRES SECRET UE/EU TOP SECRET”

”

vagy ezzel egyenértékd mindsitésti adatok esetében legaldbb tiz évig, a ,SECRET UE/EU SECRET” vagy ezzel egyenértékii és
a ,CONFIDENTIEL UE/EU CONFIDENTIAL" vagy ezzel egyenértékdi mindsitésti adatok esetében pedig legaldbb o6t évig
megdrzi a megsemmisitési jegyzékonyvet a terjesztési listdkkal egyiitt.

89. A mindsitett adatot tartalmazé dokumentumokat a vonatkozé uniés szabvinyoknak vagy ezzel egyenértékd szab-
vanyoknak megfelelGen kell megsemmisiteni, megakadalyozand6 a dokumentum egészének vagy egy részének helyredlli-
tdsdt.

90. A mindsitett adathoz haszndlt szdmitégépes adathordozok megsemmisitését a vonatkozé kezelési utasitdsokkal
osszhangban kell végrehajtani.

91. A mindsitett adat megsemmisitését az aldbbi adatokkal egyiitt rogziteni kell a megfeleld iktatokonyvben:
a) a megsemmisités ddtuma és idGpontja;

b) a megsemmisitésért felelSs tisztviseld;

¢) a megsemmisitett dokumentum vagy mdsolatok azonositdja;

d) a megsemmisitett EU-mindsitett adat eredeti fizikai formdja;
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) a megsemmisités eszkoze; tovabbd

f) a megsemmisités helye.

M. ARCHIVALAS

92. A mindsitett adatot — a kiséré feljegyzést/levelet, mellékleteket, az elhelyezést igazold szelvényt és az akta egyéb
részeit is beleértve — utolsé megtekintése utdn hat honappal, de legkésébb elhelyezése utdn egy évvel at kell helyezni a
biztonsdgos helyre. A mindsitett adatok archivaldsanak részletes szabalyait a kezelési utasitasok hatdrozzdk meg.

93. Az ,egyéb bizalmas adatok” esetében — a kezelésitkre vonatkozé barmely mds egyedi rendelkezés sérelme nélkil —
a dokumentumkezelés altaldnos szabdlyai alkalmazandok.

3. BIZTONSAGI KOZLEMENY

A BIZALMAS ADATOK KEZELESE AUTOMATIZALT KOMMUNIKACIOS ES INFORMACIOS RENDSZEREKKEL

A. AZ INFORMACIOS RENDSZEREKBEN KEZELT MINGSITETT ADATOK INFORMACIOVEDELME

1. Az informéciovédelem a kommunikacids és informaciés rendszerek tekintetében azt jelenti, hogy az ilyen rendszerek
megvédik az dltaluk kezelt mindsitett adatokat, tovabba a szitkséges mddon, a sziikséges id6ben, a jogszer( felhasznalok
ellendrzése alatt mtikodnek. A hatékony informdaciévédelem biztositja az adatok megfeleld titkossagi szintjét, sértetlen-
ségét, rendelkezésre alldsat, letagadhatatlansdgat és hitelességét. Az informaciévédelem kockdzatkezelési eljardson alapul.

2. A mindsitett adatok kezelésére szolgdlé ,kommunikdciés és informdcids rendszer” az adatok elektronikus formédban
torténd kezelését lehet6vé tevs rendszer. Ez az informdcids rendszer magaban foglalja a miikodéséhez sziikséges vala-
mennyi eszkozt, beleértve az infrastruktirdt, a szervezetet, a személyzetet és az informéci6éforrasokat.

3. A kommunikdciés és informdcios rendszer az informdciévédelem koncepcidjaval 6sszhangban kezeli a mindsitett
adatokat.

4. A kommunikdcios és informdcids rendszert akkreditalni kell. Az akkreditdci6 célja, hogy bizonyossigot nytjtson az
osszes megfelel§ biztonsdgi intézkedés végrehajtdsardl, valamint a mindsitett adatok és a kommunikacids és informécids
rendszer megfelel§ szintd védelmének biztositdsdrdl e biztonsdgi kozleménnyel osszhangban. Az akkreditdciés nyilat-
kozat meghatdrozza a kommunikdciés és informdcids rendszerben kezelhetd adatok legmagasabb minGsitési szintjét,
valamint a megfelel§ feltételeket.

5. A kommunikdciés és informdcios rendszerben végzett miveletek biztonsdga és helyes mtikodése szempontjabdl az
informécidvédelem kovetkezd jellemzdi és szempontjai tekintendSk alapvetd fontossagtinak:

a) hitelesség: annak garancidja, hogy az adat valédi és johiszem forrdsokbdl szdrmazik;

b) rendelkezésre alls: az engedéllyel rendelkezs szervezet kérelemére megvalosuld hozzaférhetdség és felhasznalhatosdg;

c) bizalmas jelleg: az adatot illetéktelen személyek, szervezetek vagy folyamatok részére nem szolgdltatjak ki;
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d) sértetlenség: az adatok és eszkozok pontossdganak és teljességének védelme;

e) letagadhatatlansdg: egy cselekedet vagy esemény megtorténtének bizonyithatdsdga annak érdekében, hogy ezt a csele-
kedetet vagy eseményt késébb ne lehessen letagadni.

B. INFORMACIOVEDELMI ELVEK

6. Az aldbbiakban foglalt rendelkezések képezik a mindsitett adatokat kezel§ kommunikacids és informdciés rend-
szerek biztonsdgossdganak alapjat. E rendelkezések végrehajtdsanak részletes kovetelményeit az informaciévédelmi
biztonsdgi politikdk és technikai biztonsdgi irdnymutatdsok hatdrozzak meg.

B.1. Biztonsdgi kockdzatkezelés

7. A biztonsagi kockdzatkezelés a kommunikdcios és informécids rendszer meghatarozdsinak, kialakitisdnak, mikod-
tetésének és fenntartasdnak szerves részét képezi. A kockazatkezelést (értékelést, kezelést, elfogaddst, kommunikdciot) az
1. biztonsdgi kozleményben meghatdrozott rendszertulajdonosok, projekthatésagok, mitkodtetd hatésigok és biztonsagi
jovahagyo hatbsdagok képviseli egyiittesen végzik el ismétl6ds folyamatként egy kiprobalt, atlathatd és érthetd kockaza-
tértékelési folyamat alkalmazdsdval. A kommunikdcids és informacids rendszer hatokorét és eszkozeit a kockazatkezelési
folyamat kezdetekor egyértelmtien meg kell hatdrozni.

8. Az 1. biztonsdgi kozleményben meghatarozott illetékes hatdsdgoknak dt kell tekinteniiik a kommunikécids és infor-
mdcids rendszert fenyegetd potencidlis veszélyeket, valamint naprakész és pontos, az aktudlis miikodési kornyezetet
tikkroz6 fenyegetésértékeléssel kell rendelkezniiik. A véltozé informdcidtechnoldgiai kornyezettel valo 1épéstartds érde-
kében folyamatosan frissiteniiik kell a sebezhetSségi kérdésekkel kapcsolatos ismereteiket, és rendszeresen felil kell vizs-
gdlniuk a sebezhetdségi értékeléseket.

9. A biztonsagi kockdzatkezelés célja olyan biztonsdgi intézkedések alkalmazasa, melyek eredményeképpen kielégits
egyenstily teremthetd a felhasznalok igényei, a koltségek és a fennmaradé biztonsagi kockdzatok kozott.

10. A kommunikdciés és informdcids rendszer akkrediticiéja magdban foglalja a fennmaradé kockdzat hivatalos
megallapitdsdt és a fennmarad6 kockdzatnak a felel6s hat6sdg altali elfogaddsat. Egy adott kommunikdcids és informdcios
rendszer akkreditdlisdnak vonatkozdsiban a megfelel§ biztonsdgi akkreditdciés hatésdg altal meghatdrozott kiilonos
kovetelményeknek, nagysdgrendnek és részletességnek aranyban kell allnia a valamennyi vonatkozd tényezd figyelembe
vételével — a kommunikdci6s és informdciés rendszerben kezelt mindsitett adatok mindsitési szintjét is beleértve — megal-
lapitott kockdzattal.

B.2. Biztonsdg a kommunikdcids és informdcids rendszer teljes életciklusdn keresztiil

11. Kovetelmény a biztonsdg garantildsa a kommunikdcids és informdcids rendszer teljes életciklusa alatt, a beiizeme-
1ést6] kezdve egészen a miikodésbdl val6 kivondsig.

12. Az életciklus minden szakaszdra meg kell dllapitani a kommunikicids és informaciés rendszerben részt vevd
minden egyes szerepl$ biztonsdgi szerepét és a biztonsdg tekintetében a tobbi résztvevvel folytatott interakcidjat.

13. A kommunikaciés és informdcids rendszert — a technikai és nem technikai biztonsdgi intézkedéseket is beleértve —
az akkreditdcios folyamat sordn biztonsdgi tesztelésnek kell aldvetni a kell§ biztonsdgi szintrél valé6 meggy6zG6dés érde-
kében, valamint annak ellendrzése céljdbol, hogy a kommunikdcids és informacids rendszert — a technikai és nem tech-
nikai biztonsdgi intézkedéseket is beleértve — helyesen telepitették, integraltak és konfiguraltdk.
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14. A biztonsagi értékeléseket, ellenSrzéseket és feliilvizsgdlatokat a kommunikdcios és informdcios rendszer mikodése
és karbantartdsa sordn, valamint rendkiviili kortilmények felmeriilése esetén rendszeresen ismételni kell.

15. A kommunikdciés és informdci6s rendszer biztonsdgi dokumentdcidja az életciklusa alatt a véltozds- és konfigurd-
cidkezelés szerves részeként folyamatosan fejlédik.

16. A kommunikaciés és informdcids rendszer altal végrehajtott nyilvantartasi eljardsokat — sziikség esetén — az akkre-
ditaciés folyamat részeként ellendrizni kell.

B.3. Legjobb gyakorlat

17. Az informéciévédelmi hatésignak (IAA) ki kell alakitania a kommunikdcids és informdciés rendszerben kezelt
mindsitett adatok védelmére szolgdlé legjobb gyakorlatot. A legjobb gyakorlatra vonatkozé irdnymutatdsok tartalmazzdk
a kommunikaciés és informdcids rendszerrel kapcsolatos, az adott fenyegetésekkel és sebezhetGségekkel szemben bizo-
nyitottan hatékony technikai, fizikai, szervezeti és eljardsi biztonsagi intézkedéseket.

18. A kommunikdcids és informdcids rendszer dltal kezelt mindsitett adatok védelme az informaciovédelemben részt
vevs szervezetek dltal levont tanulsdgokra épiil.

19. A legjobb gyakorlat terjesztése és azt kovetd végrehajtdsa hozzdjarul ahhoz, hogy a mindsitett adatokat kezel§
parlamenti titkdrsdg dltal mdkodtetett kommunikécios és informdci6s rendszer egyenértékd védelmi szintet érjen el.

B.4. Alapos védelem

20. A kommunikécids és informdcids rendszer kockdzatainak enyhitése érdekében technikai és nem technikai bizton-
sagi intézkedéseket kell végrehajtani, melyek tobbrétegti védelmi réteget alkotnak. E rétegek az alabbiak:

a) elrettentés: a kommunikécios és informécids rendszer megtdmadasat tervez$ barmilyen ellenség elrettentését célzd
biztonsdgi intézkedések;

b) megel8zés: a kommunikacids és informacids rendszer megtimaddsanak megakadalyozdsat célzd biztonsagi intézke-
dések;

c) észlelés: a kommunikacios és informdcids rendszer megtdmadasdnak észlelését célzd biztonsdgi intézkedések;

d) ellendlloképesség: a tdmadds hatdsdnak az adatok vagy a kommunikécids és informdciés rendszer eszkozei minimu-
mdra val6 korldtozdsat és a tovabbi kdr megel6zését célz6 biztonsdgi intézkedések; tovabba

e) helyredllitds: a kommunikdcids és informdacids rendszer biztonsdgos helyzetének helyredllitdsat célz6 biztonsagi intéz-
kedések.

E biztonsdgi intézkedések szigorusigdnak mértékét kockdzatértékelés alapjan kell meghatdrozni.

21. Az 1. biztonsdgi kozleményben meghatdrozott illetékes hatésagok biztositjak, hogy képesek legyenek a szervezeti
vagy nemzeti hatdrokon esetlegesen atnyl6 eseményekre vald reagildsra a reagdldsok 6sszehangoldsa, valamint az ilyen
eseményekrdl és a kapcsolddd kockdzatokrol vald informdcidesere érdekében (szadmitogépes szitkséghelyzeti valaszaddsi
képességek).

B.5. A minimalitds és a legkisebb kivdltsdg elve

22. A szikségtelen kockdzat elkeriilése érdekében kizdrdlag a mtikodési kovetelmények teljesitéséhez alapvetSen szik-
séges funkciokat, eszkozoket és szolgaltatdsokat kell alkalmazni és végrehajtani.

23. A kommunikdciés és informdcids rendszerek felhaszndl6i és az automatizdlt folyamatok kizérdlag a feladataik
elvégzéséhez szitkséges hozziférésekkel, kivaltsigokkal vagy engedélyekkel rendelkezhetnek a balesetek, hibdk vagy a
kommunikdciés és informdcids rendszerek eréforrdsainak illetéktelen felhasznaldsabdl eredd kérok korldtozdsa érde-
kében.
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B.6. Informdciévédelmi tudatossdg

24. A kommunikdciés és informdacids rendszerek biztonsdga védelmének els§ vonaldt a kockdzatok és a rendelkezésre
allé biztonsdgi intézkedések ismerete képezi. A kommunikécios és informdcids rendszerek életciklusdban érintett vala-
mennyi személynek tudatdban kell lennie killonosen annak, hogy:

a) a biztonsdgi hidnyossdgok jelentGsen kdrosithatjak a mindsitett adatokat kezel6 kommunikacids és informdcids rend-
szereket;

b) az osszekapcsolodasbol és egymasra utaltsagbdl adédéan mésokat milyen karok érhetnek; tovabba

¢) a rendszerben és folyamatokban betoltott szerepeik szerint személyesen felelGsek és elszdmoltathatok a kommunika-
cids és informdcids rendszerek biztonsagaért.

25. A biztonsaggal kapcsolatos felelGsség ismeretének biztositdsa érdekében valamennyi érintett személy — beleértve a
vezetd tisztviselSket, az eurdpai parlamenti képviselSket és a kommunikdcids és informdacids rendszerek felhasznaléit is
— szdmadra kotelezd informdciévédelmi oktatdst és tudatossagnoveld képzést kell szervezni.

B.7. Az informdcidtechnoldgiai biztonsdgi termékek értékelése és jovihagydsa

26. A ,CONFIDENTIEL UE/EU CONFIDENTIAL", ,SECRET UE/EU SECRET” vagy ,TRES SECRET UE[EU TOP SECRET” szinten vagy
azzal egyenértékil szinten mindsitett adatokat kezel§ kommunikdciés és informdciés rendszereket olyan médon kell
védeni, hogy az adatok nem szdndékos elektromdgneses kisugdrzds révén ne legyenek veszélyeztethetSk (,TEMPEST

biztonsdgi intézkedések”).

27. Amennyiben a mindsitett adatok védelmét kriptografiai termékek biztositjdk, e termékekrdl az SAA-nak igazolnia
kell, hogy szerepelnek az EU dltal jévahagyott kriptografiai termékek kozott.

28. A mindsitett adatok elektronikus eszkozokkel torténd tovdbbitdsa sordn az EU dltal jovdhagyott kriptografiai
terméket kell hasznalni. E kovetelmény ellenére a 41-44. pontban meghatérozott szitkséghelyzet esetén egyedi technikai
konfiguraciok vagy kiilonleges eljarasok alkalmazhatok.

29. A biztonsdgi intézkedések — védelmi szintként meghatdrozott — sziikséges megbizhat6sdgi szintjét a kockdzatkeze-
1ési eljards eredménye alapjan és a vonatkozé biztonsagi politikikkal és technikai biztonsdgi irdnymutatdsokkal 6ssz-
hangban kell meghatdrozni.

30. A védelmi szintet nemzetkozileg elismert vagy nemzeti szinten jovdhagyott folyamatok és médszerek alkalmaza-
sdval kell ellendrizni. Ez elsGsorban értékelés, ellendrzés és auditdlds lehet.

31. Az SAA biztonsagi irdinymutatdsokat hagy jovd a nem kriptografikus informaciétechnoldgiai biztonsagi termékek

mindsitésére és jévahagyasdra vonatkozdan.

B.8. Tovdbbitds a biztonsdgos teriileten beliil

32. Amennyiben a mindsitett adatok tovabbitdsa a biztonsdgos teriiletre korldtozddik, kédolatlan tovabbitds vagy
alacsonyabb szintii adattitkositds alkalmazhaté a kockdzatkezelési folyamat eredményére alapozva és az SAA jévahagyd-
saval.
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B.9. A kommunikdcids és informdcids rendszerek biztonsdgos dsszekapcsoldsa

33. A rendszerek osszekapcsoldsa két vagy tobb informacidtechnoldgiai rendszer adatok és egyéb informdci6forrasok
megosztisa céljabol torténd, egyirdnyl vagy tobbirdnyd, kozvetlen 6sszekapcsoldsdt jelenti.

34. A kommunikicids és informdcids rendszer valamennyi vele dsszekapcsolt informdcidtechnoldgiai rendszert nem
megbizhatéként kezel, és a minGsitett adatok cseréjének ellendrzése céljabol védelmi intézkedéseket hajt végre.

35. A kommunikéciés és informdcids rendszer mds informaciétechnoldgiai rendszerrel valé minden dsszekapcsoldsa
tekintetében a kovetkezd alapkovetelményeknek kell eleget tenni:

a) az ilyen osszekapcsoldsok tizleti vagy iizemeltetési kovetelményeit az illetékes hatdsagok hatdrozzak meg és hagyjak
jova;

b) az adott osszekapcsolast kockazatkezelési és akkreditacids eljardsnak kell aldvetni, és ahhoz az illetékes SAA jévaha-
gyasa sziikséges;

¢) a kommunikaciés és informacids rendszer korzethatdran védelmi szolgdltatasokat kell 1étesiteni.

36. Akkreditdlt kommunikdcids és informéciés rendszer nem kapcsolhaté 6ssze nem védett vagy nyilvanos halézattal,
kivéve, ha a kommunikacids és informéciés rendszer jovdhagyott, a kommunikécids és informdci6s rendszer és a nyil-
vanos hdlozat kozott e célbdl telepitett védelmi szolgdltatdssal rendelkezik. Az ilyen osszekapcsoldsra vonatkozé bizton-
sagi intézkedéseket az illetékes informaciévédelmi hatésdgnak (IAA) feliil kell vizsgélnia, és az illetékes SAA-nak j6va kell
hagynia.

37. Amennyiben a nem védett vagy nyilvinos hélézatot kizdrdlag adatkozvetitésre haszndljdk, és az adatokat a
27. cikknek megfeleléen az EU altal jovahagyott kriptografiai termékkel kodoltdk, az ilyen kapcsolat nem tekintendd
osszekapcesoldsnak.

38. Tilos a ,TRES SECRET UE/EU TOP SECRET” vagy ezzel egyenértékdi, illetve a ,SECRET UE/EU SECRET” vagy ezzel egyen-
értékd szinten mindsitett adatok kezelésére akkreditalt kommunikdcids és informdcios rendszer kozvetlen vagy kaszkdd
modon valé dsszekapcsoldsa nem védett vagy nyilvanos hélozattal.

B.10. Szdmitégépes adathordozok

39. A szamit6gépes adathordozokat az illetékes biztonsagi hatdsdg dltal jovdhagyott eljardssal osszhangban kell semmi-
siteni.

40. A szamitogépes adathordozokat a kezelési utasitisoknak megfelelden kell tjrahasznositani, illetve mindsitett beso-
roldsukat alacsonyabb szint(ivé tenni vagy megsziintetni.

B.11. Sziikséghelyzet

41. Sziikséghelyzetben — példdul fenyeget§ vagy ténylegesen fenndllé vélsdg-, konfliktus- vagy hédborts helyzetben -
vagy rendkivilli tizemeltetési koriilmények kozott az alabbiakban leirt kiilonos eljardsok alkalmazhatok.

42. Mingsitett adatok az illetékes hatdsdg beleegyezésével tovdbbithatok alacsonyabb mindsitési szintre jovdhagyott
kriptografiai termékek felhaszndldsdval vagy kddolds nélkiil, amennyiben a késedelem éltal okozott kdr egyértelmtien
meghaladnd a minGsitett adatok illetéktelen kezekbe jutdsa dltal esetlegesen okozott kért, és ha:

a) a kildg, illetve a cimzett nem rendelkezik az elSirt kodoldsi lehetGséggel vagy egydltaldn kodoldsi lehetGséggel,
tovabbd

b) a minGsitett anyag mds eszkozokkel nem tovébbithat6 kell§ id6ben.



E6 Hatéarozat a bizalmas adatok Eurdpai Parlament altali kezelésér e vonatk0zé szabalyokr 6l

C 96/42 Az Eurépai Uni6 Hivatalos Lapja 2014.4.1.

43. A 41. pontban meghatdrozott koriilmények esetén tovabbitott mingsitett adat nem ldthat6 el olyan jeloléssel vagy
jelzéssel, amely azt a nem mindsitett adattdl vagy a rendelkezésre dll6 kdodoldsi lehetéséggel védhetd adattdl megkiilon-
bozteti. A cimzetteket késedelem nélkiil, egyéb médon értesiteni kell a mindsités szintjérél.

44. Amennyiben a 41. vagy 42. pontban emlitett eljards alkalmazdsdra keril sor, jelentést kell tenni az illetékes hato-
sagnak.

4. BIZTONSAGI KOZLEMENY

FIZIKAI BIZTONSAG

A. BEVEZETES

E biztonsdgi kozlemény megéllapitja a bizalmas adatok Eurdpai Parlament altali helyes kezelése biztonsdgos kornyeze-
tének létrehozdsdhoz sziikséges elveket. Ezeket az elveket — koztiik a technikai biztonsdg elveit — a kezelési utasitdsok
egészitik ki.

B. BIZTONSAGI KOCKAZATKEZELES

1. A mindsitett adatokat fenyegetd kockdzatokat folyamatként kell kezelni. A folyamat célja az ismert biztonsagi kocka-
zatok feltdrdsa, az ilyen kockdzatok elfogadhaté szintre torténd csokkentésére irdnyuld biztonsdgi intézkedések meghatd-
rozdsa e biztonsdgi kozleményben rogzitett alapelvekkel és minimumszabdlyokkal osszhangban, és ezen intézkedések
alkalmazdsa a 3. biztonsdgi kozleményben rogzitett ,alapos védelem” elvének megfeleléen. A fenti intézkedések haté-
konysdgat folyamatosan értékelni kell.

2. A mingsitett adatok teljes életciklusuk alatti védelmét szolgdld biztonsdgi intézkedések ardnyban dllnak killonosen az
adatok biztonsdgi mindsitésével, az érintett adat vagy anyag fizikai formdjaval és mennyiségével, a mindsitett adatok téro-
lasdra hasznalt helyiségek elhelyezkedésével és felépitésével, valamint a rosszindulatt cselekményekbdl ésfvagy biincselek-
ményekbdl — a hirszerzést, szabotdzst és a terrorizmust is ideértve — ered8en helyi szinten fenndllé fenyegetéssel.

3. Az engedély nélkili hozzaférés és kiszolgaltatds, valamint az informdciok és anyagok megsériilésének és a rendelke-
zésre dllds megszlinésének a megel6zése érdekében a sziikséghelyzeti terveknek figyelembe kell venniik a mindsitett
adatok veszélyhelyzet esetén val6 védelmének a sziikségességét.

4. Az iizletmenetfolytonossdgi-terveknek a stilyos mulasztdsok vagy események dltal a mindsitett adatok kezelésére és
taroldsdra gyakorolt hatdsok csokkentését szolgdléo megel6z6 és helyredllitd intézkedéseket kell tartalmazniuk.

C. ALTALANOS ELVEK

5. Az adat mindsitése vagy jelolési szintje meghatdrozza a tdrolds védelmi szintjét a fizikai biztonsdg teriiletein.

6. A mindsitett adatot fizikai formdjatdl fiiggetlenil ilyenként kell megjel6lni és kezelni. A mindsitésr6l egyértelmten
tajékoztatni kell a cimzetteket, akdr a biztonsdgi besoroldsra utald jelolés (irdsos formdban — papiralapon vagy a kommu-
nikdcidés és informacids rendszerben — torténd tovabbitds esetén), akdr barmiféle kozlés révén (szébeli — beszélgetés
kozben vagy zért iilés keretében torténd — tovabbitds esetén). A mindsitett dokumentumon a mindsités tényét a konnyd

azonositast szolgalé biztonsagi besorolhatdsdg érdekében fel kell tiintetni.

7. A bizalmas adat semmilyen koriilmények kozott nem olvashaté nyilvanos helyen (pl. vonaton, repiilégépen, kavé-
hézban, barban stb.), ahol barki meglathatja, anélkiil, hogy a sziikséges ismerettel rendelkezne. Bizalmas adatot nem
szabad szédllaodai szobaban vagy széfben elhelyezni és nem szabad feliigyelet nélkiil nyilvanos helyen hagyni.
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D. FELELOSSEGI KOROK

8. A Mindsitett Adatok Osztilya felel a biztonsdgos helyiségeiben elhelyezett bizalmas adatok kezelésének fizikai
biztonsdgdért. A Mindsitett Adatok Osztdlya felel sajat biztonsdgos helyiségeinek irdnyitdsaért is.

9. A ,RESTREINT UE/EU RESTRICTED” vagy azzal egyenérték(i mindsitésti adat és az ,egyéb bizalmas adat” fizikai bizton-
sagaért az illetékes parlamenti szervitisztvisel§ felel.

10. Eurdpai Parlament Biztonsdgi és Kockazatértékelési Igazgatdsiga biztositja a Parlamenten belilli bizalmas adatok
biztonsdgos kezeléséhez sziikséges a személyi biztonsdgot és a biztonsdgi tandsitvanyt.

11. Az Informatikai Igazgatosag (DIT) feladata a tandcsadds és annak biztositdsa, hogy valamennyi létrehozott vagy
hasznélt kommunikaciés és informacids rendszer maradéktalanul megfeleljen a 3. biztonsagi kozleménynek és a megfe-
lel6 kezelési utasitdsoknak.

E. BIZTONSAGOS HELYISEGEK

12. Biztonsdgos helyiségeket lehet létrehozni a technikai biztonsagi elSirdsokkal és a 7. cikkben meghatdrozott mindsi-
tett adat besoroldsi szintjével 6sszhangban.

13. A biztonsdgos helyiségeket az SAA-nak tanusitja és a biztonsdgi hatdsdg hagyja jovd.

F. BETEKINTES A BIZALMAS ADATOKBA

14. Amennyiben ,RESTREINT UE/EU RESTRICTED” vagy ezzel egyenértékii mindsitett adatot, illetve ,egyéb bizalmas
adatot” helyeznek el a Minésitett Adatok Osztdlydn és ezekbe az adatokba a biztonsdgos teriileten kiviil kell betekinteni,
a Mindsitett Adatok Osztdlya eljuttatja az adatok mdsolatdt a megfelel§ felhatalmazott szervezeti egységnek, amelynek
biztositania kell, hogy az adott adatok megtekintése és kezelése megfeleljen e hatdrozat 8. cikke (2) bekezdésének és
10. cikkének, valamint a vonatkozé kezelési utasitasoknak.

15. Amennyiben ,RESTREINT UE/EU RESTRICTED” vagy szinten vagy azzal egyenértékd szinten mindsitett adatot, illetve
,egyéb bizalmas adatot” helyeznek el a Mindsitett Adatok Osztalyatdl eltérd parlamenti szervnél/tisztségvisel6nél, az
adott parlamenti szervtisztségvisel§ titkdrsdgdnak biztositania kell, hogy az adatok megtekintése és kezelése megfeleljen
e hatdrozat 7. cikke (3) bekezdésének, 8. cikke (1), (2) és (4) bekezdésének, 9. cikke (3), (4) és (5) bekezdésének, és
10. cikke (2)—(6) bekezdésének és 11. cikkének, valamint a vonatkozd kezelési utasitdsoknak.

16. Amennyiben »RESTREINT UE/EU RESTRICTED, SECRET UE/EU SECRET vagy TRES SECRET UE[EU TOP SECRET” vagy ezzel
egyenértékd, illetve ennél magasabb fokt mindsitett adatokban a biztonsdgos teriileten beliil kell betekinteni, a Mindsitett
Adatok Osztilya biztositja, hogy az adatok megtekintése és kezelése megfeleljen e hatdrozat 9. és 10. cikkének, valamint
a vonatkozd kezelési utasitdsoknak.

G. TECHNIKAI BIZTONSAG

17. A technikai biztonsdggal kapcsolatos intézkedések a biztonsagi akkreditdcios hatosdg felel@sségi korébe tartoznak,
ennek kell meghatdroznia a vonatkozé kezelési utasitdsokban az alkalmazandé konkrét technikai biztonsdgi intézkedé-
seket.

18. Az e hatdrozat értelmében ,RESTREINT UE/EU RESTRICTED” vagy azzal egyenértékii mindsitésdi szint(i adatok megte-
kintésére szolgdl6 biztonsdgos olvasdtermeknek meg kell felelniiik a kezelési utasitdsokban rogzitett vonatkozé technikai
intézkedéseknek.
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19. A biztonsdgos helynek az aldbbi helyiségekkel kell rendelkeznie:

a) biztonsdgi beléptetd helyiség (Security Access Screening Room, ,SAS”), amelyet a kezelési utasitdsokban rogzitett tech-
nikai intézkedéseknek megfelelden kell kialakitani. A helyiségbe valé belépésekrdl nyilvantartdst kell vezetni. A
biztonsagi beléptets helyiségnek magas szinti normdknak kell megfelelnie a belépésre jogosult személyek azonositdsa
tekintetében, videofelvétellel, valamint a biztonsdgi termekben nem engedélyezett személyes holmik (telefonok, tollak
stb.) taroldsdra alkalmas biztonsdgos tarolokkal;

b) a mindsitett adatok, tobbek kozott kddolt mindsitett adatok tovabbitdsdra és érkeztetésére szolgdlé kommunikécios
terem, a 3. biztonsdgi kozleménynek és a vonatkozo kezelési utasitdsoknak megfelelGen;

c) biztonsdgos irattdr, ahol jévahagyott és tanusitvannyal rendelkezd tdrolokat kell haszndlni kiilon a ,RESTREINT UE[EU
RESTRICTED”, ,,CONFIDENTIEL UE/EU CONFIDENTIAL". illetve ,SECRET UE/EU SECRET” szinten vagy azzal egyenértékd
szinten adatok tdroldsira. A ,TRES SECRET UE/EU TOP SECRET” szinten vagy azzal egyenértékdi szinten minGsitett
adatokat kiilon helyiségben, erre a célra szolgdld, tandsitvannyal rendelkezd tdroloban kell elhelyezni. Ebben a helyi-
ségben ezen kiviil csakis egy asztalt lehet elhelyezni, amelyen a MinGsitett Adatok Osztalya az irattdr tartalmat kezeli.

d) nyilvantart6 helyiség, amelyben megtaldlhatok a nyilvantartds vezetéséhez sziikséges papiralapti vagy elektronikus
eszkozok, vagyis kommunikacios és informdcios rendszerek kialakitdsdhoz szitkséges biztonsdgos eszkozok. Csakis a
nyilvantarté helyiségben lehetnek jovdhagyott és akkreditdlt mdsoloeszkozok (papiralapti vagy elektronikus mdsolatok
készitéséhez). A kezelés utasitdsok rogzitik, hogy mely masoldeszkozoket hagyjdk jova és akkreditdljdk. A nyilvantarté
helyiségben kell biztositani a mindsitett adatok fizikai formdban torténd jeloléséhez, mdasoldsdhoz és elosztdsihoz
szitkséges eszkozok tdroldsdt és kezelését, mindsitési szintenkét. Valamennyi akkreditdlt eszkozt a Mindsitett Adatok
Osztalyanak kell meghataroznia, és a biztonsagi akkreditdcios hatdsagnak kell akkreditdlnia azokat az IAOA szakvéle-
ménye alapjan. Ezt a helyiséget fel kell szerelni tovdbbd a legmagasabb mindsitési szintnek megfelelen akkreditélt
iratmegsemmisitd eszkozzel, a kezelési utasitdsoknak megfelelGen. A legaldbb ,,CONFIDENTIEL UE/EU CONFIDENTIAL”,
,SECRET UE[EU SECRET” vagy ,TRES SECRET UE/EU TOP SECRET” szinten vagy azzal egyenérték(i szinten minGsitett
adatok forditasat a nyilvantartd helyiségben kell végezni, az erre szolgdld és akkreditdlt rendszer segitségével. A nyil-
vantarté helyiségben legfeljebb két fordité szdmdra lehet egyidében ugyanazon dokumentum forditdsa céljabdl

munkadllomdst biztositani. A Mindsitett Adatok Osztédlya egy alkalmazottjanak jelen kell lennie.

e) olvasOterem, a mindsitett adatok megfelel§ felhatalmazassal rendelkezdk altali egyéni megtekintéséhez. Az olvaso-
terem kell§ teret biztosit két személy szdmdra, beleértve a Mindsitett Adatok Osztdlya egy alkalmazottjdt is, akinek
valamennyi megtekintés alkalmaval mindvégig jelen kell lennie. E terem biztonsagi szintje megfelel§ kell, hogy legyen
a ,CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET vagy TRES SECRET UE/EU TOP SECRET” szinten vagy azzal
egyenértékd szinten mindsitett adatok megtekintéséhez. Az olvaséterem felszerelhet6 TEMPEST eszkozokkel az elektro-

;;;;;

nikus formdban torténd megtekintés céljdbol, a széban forgd adat minGsitési szintjének megfelelGen.

f) egy tlésterem, amelyben akdr 25 {6 is meg tudja vitatni a ,CONFIDENTIEL UE/EU CONFIDENTIAL", ,SECRET UE[EU
SECRET” és azzal egyenérték(i mindsitésti adatokat. Az iilésterem biztositja a sziikséges, technikai szempontbdl bizton-
sagos és tanusitvannyal rendelkez$ eszkozoket, valamint a tolmdcsoldsi lehetGséget akdr két nyelvre is. Amikor a
teremben nem tartanak iilést, tovabbi olvasoteremként haszndlhaté dokumentumok egyedi megtekintésére. Rendkiviili
esctekben a Mindsitett Adatok Osztalya engedélyezheti, hogy egynél tobb felhatalmazott személy tekintsen meg mind-
sitett adatokat, amennyiben a helyiségben tartézkodd személyek biztonsdgi tandsitvanya és sziikséges ismerete meg-
egyezik. Ugyanakkor egyidében négynél tobb személy nem tekinthet meg mindsitett adatokat. A Mindsitett Adatok
Osztélya tisztviselGinek jelenlétét meg kell erdsiteni.

g) biztonsdgos technikai helyiségek a biztonsdgos teriilet és a biztonsdgos IT-szerverek biztonsdgahoz kapcsolodé vala-
mennyi technikai felszerelés elhelyezése céljabol.

20. A biztonsagos teriiletnek meg kell felelnie az alkalmazandé nemzetkézi biztonsdgi normaknak, valamint rendel-
keznie kell a Biztonsagi és Kockazatértékelési Igazgatdsag dltal adott tantsitvannyal. A biztonsdgos teriiletnek legaldbb az
alabbi biztonsagtechnikai felszereléssel kell rendelkeznie:

a) riasztérendszer és biztonsdgi kamerarendszer;

b) biztonsagi felszerelés és vészhelyzeti rendszerek (kétirdnyt figyelmeztetd rendszer);
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¢) CCTV-rendszer;

d) behatoldsjelzs rendszer;

e) beléptetd rendszer (beleértve a biometrikus biztonsdgi rendszert is);
f) tdrolok;

g) zarhat6 szekrények;

h) elektromagnesesség elleni védelem.

21. Amennyiben tovabbi biztonsagtechnikai intézkedésekre van sziikség, ezeket a biztonsdgi akkreditdcids hatdsdg
irhatja el8, szorosan egytittmtikodve a MinGsitett Adatok Osztélyaval, illetve a biztonsagi hatdsdg jovahagydsat kovetGen.

22. Az infrastrukturdlis eszkozok csatlakoztathatok a biztonsigos teriiletnek otthont adé épiilet édltalinos rendsze-
reihez. A beléptetésre szolgdlé biztonsdgi eszkozoknek és a kommunikdcids és informéciés rendszereknek azonban
fiiggetlennek kell lenniiik az Eurépai Parlament valamennyi egyéb ilyen 1étez8 rendszerétdl.

H. A BIZTONSAGOS TERULET ELLENORZESE

23. A biztonsagi akkreditdciés hat6sdg rendszeresen ellendrzi a biztonsdgos teriiletet, a MinGsitett Adatok Osztalya
kérésére pedig kiilon ellenSrzéseket is tart.

24. A biztonsagi akkreditdcios hatdsag Osszedllitja és naprakészen tartja a biztonsagi ellenSrzés ellendrzd listdjat, amely
tartalmazza a kezelési utasitdsok alapjan az ellendrzések alkalmaval megszemlélendd elemeket.

L. A BIZALMAS ADATOK SZALLITASA

25. A bizalmas adatokat a kezelési utasitdsoknak megfelelen a tartalom bizalmas jellegére valé utalds nélkil, oly
moédon kell szallitani, hogy ne lehessenek lathatok.

26. A legalibb ,CONFIDENTIEL UE/EU CONFIDENTIAL", ,SECRET UE/EU SECRET” vagy ,TRES SECRET UE/EU TOP SECRET”
szinten vagy azzal egyenértékd szinten mindsitett adatokat csakis megfeleld biztonsdgi felhatalmazdssal rendelkezd
futdrok vagy tisztvisel6k szallithatjak.

27. A bizalmas adatokat kiilsé posta vagy az épiileten kiviili személyes széllitds Gtjdn csak a kezelési utasitdsok szerinti
feltételek mellett lehet tovabbitani.

28. A legalabb »CONFIDENTIEL UE/EU CONFIDENTIAL’, ,SECRET UE/EU SECRET” vagy ,TRES SECRET UE/EU TOP SECRET”
szinten vagy azzal egyenértékd szinten mindsitett adatok semmilyen koriilmények kozott sem kiildhetSk emailben vagy
faxon, még ,biztonsdgos” email-rendszer vagy kddolt faxgép esetén sem. A ,RESTREINT UE/EU RESTRICTED” szinten vagy
azzal egyenértékd szinten mindsitett adatok és egyéb bizalmas adatok akkreditalt kddoldsi rendszer alkalmazésaval kiild-
heték emailben.

J. A BIZALMAS ADATOK TAROLASA

29. A bizalmas adatok mindsitése vagy jel6lési szintje meghatdrozza a tarolds védelmi szintjét. A bizalmas adatokat a
kezelési utasitds értelmében e célra tantsitott eszkozokben kell tirolni.
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30. A ,RESTREINT UE/EU RESTRICTED” szinten vagy azzal egyenértékii szinten mindsitett adatokat és az ,egyéb bizalmas
adatokat™:

a) haszndlaton kiviil dltaldnos szabélyként zart acélszekrényben kell tartani, amely egy iroddban vagy valamilyen munka-
teriileten taldlhato;

b) csak megfelelGen elzdrva és tarolva szabad feliigyelet nélkiil hagyni;

¢) nem szabad oly médon az irdasztalon, asztalon, stb. hagyni, hogy felhatalmazdssal nem rendelkezd személyek,
példaul latogatok, takaritészemélyzet, karbantartok, stb. elolvashassdk vagy magukkal vigyék;

d) nem mutathatok meg felhatalmazdssal nem rendelkezd személyeknek és ilyenekkel nem vitathatok meg.

31. A ,RESTREINT UE/EU RESTRICTED”, ,SECRET UE/EU SECRET” vagy ,TRES SECRET UE/EU TOP SECRET” szinten vagy azzal
egyenértékd szinten mindsitett adatokat és az ,egyéb bizalmas adatokat” a parlamenti szerv/tisztségvisel§ titkdrsagan
vagy a Mindsitett Adatok Osztalydn szabad tdrolni, a kezelési utasitdsoknak megfelelGen.

32. A ,CONFIDENTIEL UE/EU CONFIDENTIAL" és e folotti minGsitésti vagy ezzel egyenértékd adatokat:

a) a biztonsdgos teriileten belill, biztonsdgi tdroloban vagy pancélteremben kell tarolni; dm kivételes jelleggel, példdul ha
a Mingsitett Adatok Osztdlya zdrva van, a biztonsdgi szolgélaton beliili, jovdhagyott és tanusitdssal rendelkezd széfben
is lehet tdrolni;

b) a biztonsdgos teriileten beliil sem szabad feliigyelet nélkiil hagyni (még révid tdvollétek esetére sem) anélkiil, hogy
elézéleg el ne zdrtdk volna egy jovdhagyott széfben;

¢) nem szabad oly mddon az irdasztalon, asztalon, stb. hagyni, hogy felhatalmazdssal nem rendelkez8 személyek
elolvashassak vagy magukkal vigyék, még abban ez esetben sem, ha a Mindsitett Adatok Osztdlydnak tisztviselGje a
teremben marad.

Amennyiben mindsitett adatot tartalmazé dokumentum késziil elektronikus formédban a biztonsdgos teriileten beliil, a
szamitogépet le kell zarni, a képerny6t pedig olvashatatlannd kell tenni minden olyan esetben, amikor a dokumentum
készitGje vagy a MinGsitett Adatok Osztdlydnak tisztviselGje (akdr révid idére) elhagyja az iroddt. A néhdny perc utdn
miikodésbe 1épd automatikus biztonsdgi zdrak nem mindsiilnek kielégitd megolddsnak e tekintetben.

5. BIZTONSAGI KOZLEMENY

IPARI BIZTONSAG

A. BEVEZETES

1. Ez a biztonsigi kozlemény csak a mindsitett adatokra vonatkozik.

2. Rendelkezéseket tartalmaz a hatdrozat 1. mellékletének 1. részében emlitett k6z6s minimumszabdlyok végrehajtdsdt
illetGen.

3. Ipari biztonsdg alatt értend§ annak biztositdsa, hogy a szerz8d§ felek és alvallalkozdik is megvédjék a mindsitett
adatokat a szerzGdéskotést megel6z§ targyaldasok sordn és a mindsitett szerzédések teljes életciklusa folyaman. Az ilyen
szerz6dések nem biztosithatnak hozzéférést a ,TRES SECRET UE/EU TOP SECRET” mindsitésti adatokhoz.

4. Az Eurépai Parlament szerz6dd hatésagként koteles biztositani az e hatdrozatban az ipari biztonsdgra vonatkozdan
rogzitett, és a szerz8désben emlitett minimumszabélyok tiszteletben tartdsat a minGsitett szerz8dések ipari vagy egyéb
szereplék szdmdra torténd odaitélésekor.
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B. BIZTONSAGI ELEMEK A MINGSITETT SZERZODESEKBEN

s

B.1. Biztonsdgi mindsitési itmutaté (SCG)

5. Az Eur6pai Parlament szerz6d6 hat6sdgként az ajdnlattételi felhivds kozzétételét vagy a mindsitett szerz6dés odaité-
1ését megel6zGen meghatdrozza a palydzok és a szerz6d§ felek tudomdsdra hozando, illetve a szerz6dé fél dltal rendelke-
zésre bocsdtandd adatok biztonsdgi besoroldsat. Az Eurdpai Parlament e célbol elkésziti a szerzédés teljesitéséhez felhasz-
ndlandé biztonsdgi minGsitési Gtmutatot.

6. A mindsitett szerzédések killonféle elemeire vonatkozé biztonsagi besorolds szintjének meghatdrozasakor az aldbbi
elveket kell alkalmazni:

a) az SCG elkészitése sordn az Eurdpai Parlamentnek figyelembe kell vennie valamennyi vonatkozé biztonsagi szem-
pontot, koztitk az adat kibocsatéja dltal a szerz8déshez val6 hasznalat céljabol rendelkezésre bocsdtott és jovahagyott
adathoz rendelt biztonsdgi mindsitést;

;;;;;

b) a szerz6dés mindsitésének dltaldnos szintje nem lehet alacsonyabb barmely elemének legmagasabb mindsitési szint-
iénél;

B.2. Biztonsdgi vonatkozdsok zdradéka (SAL)

7. A szerzGdésspecifikus biztonsdgi kovetelményeket biztonsdgi vonatkozdsok zdradékban (SAL) kell leirni. Adott
esetben a SAL tartalmazza az SCG-t, és a mindsitett vallalkoz6i vagy alvéllalkozéi szerz8désnek szerves részét képezi.

8. A SAL tartalmazza a véllalkozok és[vagy alvéllalkozok részére az e hatdrozatban foglalt minimumszabélyok teljesi-
tését el6ird rendelkezéseket. A minimumszabdlyok be nem tartdsa elegend6 indokot jelenthet a szerzédés felbontdsara.

B.3. A programra/projektre vonatkozé biztonsdgi utasitdsok (PSI)

9. Az EU-minGsitett adatokhoz valé hozzaférést, vagy azok kezelését vagy tdroldsit magdban foglalé program vagy
projekt hatélyanak fiiggvényében a program vagy projekt irdnyitdsara kijelolt szerz6d6 hat6sdg az adott programra/pro-
jektre vonatkozo biztonsagi utasitisokat (PSI) dolgozhat ki.

C. TELEPHELY-BIZTONSAGI TANUSITVANY (FSC)

10. Az FSC-t a tagdllam nemzeti biztonsdgi hatdsdga vagy bdrmely mds illetékes biztonsdgi hatdsiga bocsdtja ki
annak jelzésére, hogy — a nemzeti jogszabalyokkal és rendeletekkel 6sszhangban — egy ipari vagy mds szervezet képes az

/////

,SECRET UE/EU SECRET”) valé védelmére. Az FSC megaddsdrdl sz6lo igazoldst be kell mutatni az Eurdpai Parlamentnek
mint a szerz8d4 hatdsdgnak, miel6tt egy véllalkozo, alvéllalkozd, illetve potencidlis vallalkozé vagy alvallalkoz6 szdmaéra
az EU-mindsitett adatokhoz val6 hozzaférést biztositandnak vagy engedélyeznének.

11. Az FSC
a) értékeli az ipari vagy egyéb szervezet integritdsat;

b) értékeli a biztonsdgi kockdzatnak tekinthetd tulajdonldst, ellenSrzést vagy esetleges indokolatlan befolydst;
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¢) ellendrzi, hogy az ipari vagy egyéb szervezet olyan helyszini biztonsdgi rendszert étesitett, amely a ,CONFIDENTIEL
UE/EU CONFIDENTIAL” vagy ,SECRET UE/EU SECRET” mindsitésti adatok vagy anyagok — az e hatdrozatban foglalt el6i-
rasok szerinti — védelméhez szitkséges minden megfelel§ biztonsdgi intézkedésre kiterjed;

d) ellendrzi, hogy azon vezetdk, tulajdonosok és alkalmazottak személyi biztonsdgi statusdt, akiknek ,CONFIDENTIEL
UE/EU CONFIDENTIAL” vagy ,SECRET UE/EU SECRET” mindsitésti adatokhoz hozzaféréssel kell rendelkezniiik, az e haté-
rozatban megallapitott rendelkezéseknek megfelelGen hatdroztik meg; és

e) ellendrzi, hogy az ipari vagy egyéb szervezet létesitménybiztonsigi tisztvisel6t (FSO) nevezett ki, aki felelGsséggel
tartozik a vezetSinek a biztonsdgi kotelezettségeknek a szervezeten belul torténd érvényesitéséért.

12. Adott esetben az Eurdpai Parlament szerz6d6 hatdsigként értesiti a megfelel§ nemzeti biztonsagi hatdsagot
vagy barmely mds illetékes biztonsagi hatdsagot, hogy a szerz8dést megel6z8 szakaszban vagy a szerzddés teljesitéséhez
FSC-re van szitkség. Mar a szerzddéskotést megel6z8 szakaszban FSC-t vagy PSC-t kell el8irni abban az esetben, ha az
ajanlattételi eljdrds soran ,,CONFIDENTIEL UE/EU CONFIDENTIAL" vagy ,SECRET UE/EU SECRET” mindsitésii adatokat kell
rendelkezésre bocsatani.

13. A szerz6d§ hatésig nem kothet minGsitett szerzédést a megfelel6nek tartott pdlydzdval azt megel6z8en, hogy
kézhez kapnd az azon tagdllam nemzeti biztonsdgi hatdsdga altal kidllitott megerdsitést, amelyben az érintett véllalkozot
vagy alvéllalkoz6t bejegyezték, arrdl hogy szitkség esetén megfelel§ FSC-vel rendelkeznek.

14. Az FSC-t kibocsdtd illetékes biztonsdgi hat6sigok az FSC-t érint6 barmely vdltozdsrdl értesitik az Eurdpai Parla-
mentet mint szerz6d6 hatdsagot. Alvallalkozdi szerz8dés esetén az illetékes biztonsdgi hatdsdgot ennek megfelelGen tdjé-
koztatni kell

15. Az FSC-nek az adott nemzeti biztonsdgi hatdsdg vagy barmely mds illetékes biztonsdgi hat6sdg dltali visszavondsa
kellGen feljogositja az Eurdpai Parlamentet mint szerz6d6 hatdsdgot a mindsitett szerzGdés megsziintetésére vagy a
palydzoénak a versenybdl val6 kizardsara.

D. MINGSITETT SZERZODESEK ES ALVALLALKOZOI SZERZODESEK

16. Amikor egy esetleges pdlydzo részére a szerz8dést megel6z6 szakaszban mindsitett adatot adnak dt, a palyazati
felhivdsnak tartalmaznia kell egy olyan kitételt, amely azt a palydzot, aki végiil nem nyujtja be pélydzatdt, vagy akit nem
valasztanak ki, arra kotelezi, hogy adott id6n beliil valamennyi mindsitett dokumentumot szolgéltassa vissza.

17. Amint sor keriil egy mindsitett vallalkozdi vagy alvéllalkozoi szerz8dés odaitélésére, az Eurdpai Parlament szerz8d
hatdsagként értesiti a véllalkozd vagy alvéllalkozd nemzeti biztonsagi hatdsdgat ésfvagy barmely mds illetékes biztonsdgi
hatdsdgat a minGsitett szerz8dés biztonsagi el6irdsairol.

18. Amennyiben egy ilyen szerz6dést megsziintetnek, az Eurdpai Parlament szerz6d6 hatdsagként (és/vagy a nemzeti
biztonsdgi hatdsdg vagy alvallalkozdi szerz8dés esetén barmely mas illetékes biztonsagi hatdsag) késedelem nélkiil értesiti
azon tagdllam nemzeti biztonsagi hatdsagat, amelyben a vallalkozot vagy alvallalkozot bejegyezték.

19.  Altaldnos szabdly, hogy a vllalkoz6 vagy alvéllalkozé a minésitett vallalkoz6i vagy alvéllalkozéi szerzédés megszi-
nését kovetSen koteles valamennyi mindsitett adatot visszaszolgdltatni a szerz8d6 hat6sdgnak

20. A mindsitett adatoknak a szerzédés teljesitése sordn vagy a szerzGdés lejértaval torténd megsemmisitésére vonat-
kozo egyedi rendelkezéseket a SAL-ban kell lefektetni.
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21. Amennyiben a véllalkoz6 vagy alvéllalkozé engedélyt kap a mindsitett adatok megtartdsira a szerzGdés lejartat
kovet@en, tovabbra is be kell tartani az e hatdrozatban foglalt minimumszabdlyokat, és a vallalkozénak vagy alvéllalko-
z6nak védenie kell az EU-mindsitett adatok bizalmassagat.

22. A palyazati kiirds és a szerz8dés hatdrozza meg azon feltételeket, amelyek szerint a véllalkozé alvallalkozéi szerzé-
dést kothet.

23. Miel6tt a véllalkozd a mindsitett szerz6dés barmely részére alvallalkozokat szerzédtetne, ehhez engedélyt kér az
Eurépai Parlamentté]l mint szerz8d6 hat6sdgtol. Nem itélhetd oda szerz6dés vagy alvallalkozoi szerzédés olyan harmadik
allamokban bejegyzett ipari vagy mds szervezetek szdmdra, amelyek nem kotottek adatbiztonsdgi megéllapoddst az
Unidval.

24. A villalkozé felelgs annak biztositdsdért, hogy minden alvallalkozéi tevékenységet az e hatdrozatban foglalt mini-
mumszabdlyokkal osszhangban folytassanak, és az alvéllalkozé részére nem ad dt EU-mindsitett adatot vagy anyagot az
azt kibocsdté el6zetes engedélye nélkiil.

25. A villalkoz6 vagy az alvallalkoz6 dltal létrehozott vagy kezelt mindsitett adatok tekintetében a kibocsatét megilletd
jogokat a szerz8dd hatbsag gyakorolja.

E. MINOSITETT SZERZGDESEKHEZ KAPCSOLODO LATOGATASOK

26. Amennyiben egy mindsitett szerzGdés teljesitése érdekében az Eurdpai Parlament, a szerz8d§ fél vagy az alvillal-
koz6 ,,CONFIDENTIEL UE/EU CONFIDENTIAL” vagy ,SECRET UE/EU SECRET” szinten vagy azzal egyenértékd szinten mindsi-
tett adathoz kér helyszini hozzaférést a madsik fél épiiletében, a litogatdst a nemzeti biztonsdgi hatésigokkal vagy
barmely mads érintett illetékes biztonsdgi hatdsaggal egyiittmiikodésben kell megszervezni. Konkrét projektekkel sszefiig-
gésben azonban a nemzeti biztonsagi hatsagok hozzdjarulhatnak a latogatds kozvetlen megszervezéséhez is.

27. Minden latogaténak megfelel6 PSC-vel kell rendelkeznie, és teljesitenie kell a ,szitkséges ismeret” feltételét az
Eurépai Parlament szerz&désével kapcsolatos mindsitett adatokhoz valé hozzaféréshez.

28. A latogatok csak a ldtogatds céljahoz kapcsolédé mindGsitett adatokhoz kapnak hozzaférést.

F. MINGSITETT ADATOK TOVABBITASA ES SZALLITASA

29. A mindsitett adatok elektronikus Gton torténd tovabbitdsa tekintetében a 3. biztonsdgi kozlemény vonatkozoé
rendelkezéseit kell alkalmazni.

30. A mindsitett adatok szdllitdsa tekintetében a 4. biztonsagi kozlemény és a vonatkozd kezelési utasitdsok idevagd
rendelkezéseit kell alkalmazni.

31. A mingsitett adatok széllitmanyként valé szdllitdsa biztonsdgi elSirdsainak meghatdrozdsa sordn az aldbbi elveket
kell alkalmazni:

a) a széllitds valamennyi szakasza alatt garantdlni kell a biztonsagot, a kiinduldsi helytl a végsé uticélig;

/////

b) egy adott szdllitmanyra megallapitott védelmi szintet az abban foglalt anyag legmagasabb mindsitési szintje hatdrozza
meg;

¢) a széllitdst végzg villalatok megfelel§ szintti FSC-vel rendelkeznek. Ilyen esetekben a szallitmdnyt kezel§ személy-
zetnek biztonsagi felhatalmazdssal kell rendelkeznie az I. melléklettel 6sszhangban;
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d) a ,CONFIDENTIEL UE/EU CONFIDENTIAL" és ,SECRET UE/EU SECRET” vagy azzal egyenértékd minGsitésti adatok bdrmi-
lyen, hatdrokon dtnydlé széllitdsat megel6zGen a felado szallitdsi tervet készit, amelyet a f6titkdr hagy jovd;

e) az utakat lehetGség szerint egy adott kiinduldsi ponttdl egy adott rendeltetési pontra kell megtenni, és a szdllitst a
koriilmények engedte lehet leggyorsabban kell végrehajtani;

f) az dtvonalnak lehetdség szerint a tagallamok teriiletén kell keresztiilhaladnia.

G. MINGSITETT ADATOK HARMADIK ORSZAGOKBAN TALALHATO SZERZOGDO FELEKNEK TORTENG ATADASA

32. A mindsitett adatok harmadik dllamokban miikodd villalkozok vagy alvéllalkozok részére val6 dtaddsa az Eurdpai
Parlament mint szerz8d6 hatésdg és azon érintett harmadik dllam nemzeti biztonsdgi hat6sdga vagy mds illetékes bizton-
sdgi hatdsdga dltal elfogadott biztonsdgi intézkedésekkel dsszhangban torténik, ahol a véllalkozét bejegyezték.

H. A ,RESTREINT UE/EU RESTRICTED” MINGSITESU ADATOK KEZELESE ES TAROLASA

33. Az Eurdpai Parlament mint szerz6d6 hatdsdg a tagdllam nemzeti biztonsdgi hatdsdgaval dsszekottetésben a szerzs-
déses rendelkezések alapjan ldtogatdsokat tehet a vdllalkozdk/alvéllalkozok létesitményeibe annak ellendrzése céljabol,
hogy a ,RESTREINT UE/EU RESTRICTED” szint(i mindsitéssel rendelkezé adatok védelméhez sziikséges, a szerzédésben
el6irt biztonsagi intézkedéseket megvalésitottak.

34. Az Eurdpai Parlamentnek mint szerz8d6 hatosdgnak a nemzeti torvények és jogszabalyok dltal elSirt mértékig érte-
sitenie kell a nemzeti biztonsdgi hatésdgokat vagy barmely mds illetékes biztonsdgi hatsdgot a ,RESTREINT UE/EU REST-
RICTED” mindsitésti adatokat tartalmazé szerzédesekrél és alvallalkozoi szerzédésekrél.

35. A ,RESTREINT UE/EU RESTRICTED” mindsitésti adatot magukban foglald, az Eurdpai Parlament dltal odaitélt szerzs-
dések esetén az FSC vagy a PSC nem kotelezd a véllalkozok, alvéllalkozok és alkalmazottaik szdmdra.

36. Az Eurdpai Parlament mint szerz6d6 hatdsdg megvizsgédlja azon szerzdésekre kiirt palyazati felhivdsokra érkezett
vélaszokat, amelyek ,RESTREINT UE/EU RESTRICTED” mindsitésti adatokhoz valé hozzaférést igényelnek, a nemzeti jogsza-
bélyok és rendeletek értelmében az FSC-vel és a PSC-vel kapcsolatban esetleg meglévd barmely kovetelmény sérelme
nélkal.

37. A palyazati kiirds és a szerz8dés hatdrozza meg azon feltételeket, amelyek szerint a véllalkoz¢ alvallalkozéi szerzs-
dést kothet.

38. Amennyiben egy adott szerz6dés ,RESTREINT UE/EU RESTRICTED” minGsitésti adatok véllalkozé dltal mikodtetett
kommunikacids és informdcids rendszerekben vald kezelésére is kiterjed, az Eurdpai Parlament mint szerz6d6 hatdsdg
biztositja, hogy a szerz8désben vagy alvéllalkozoi szerzédésben a kommunikdcids és informacios rendszerek akkreditald-
sdnak tekintetében meghatdrozzdk a szitkséges technikai és igazgatdsi kovetelményeket, melyek ardnyban allnak a vala-
mennyi vonatkozé tényezd figyelembevételével megdllapitott kockdzattal. Az ilyen kommunikaciés és informdcids rend-
szerek akkreditdldsdnak hatdskorét illetSen a szerz6d6 hatdsdgnak és az érintett nemzeti vagy kijelolt biztonsagi haté-
sagnak kell megallapodnia.

6. BIZTONSAGI KOZLEMENY

A BIZTONSAGI SZABALYOK MEGSERTESE, BIZALMAS ADATOK ELVESZTESE VAGY ILLETEKTELEN TUDOMASARA JUTASA

1. A biztonsdg megsértése az e hatdrozatban foglalt biztonsdgi szabélyokkal ellentétes cselekedet vagy mulasztds ered-
ményeként kovetkezik be.



E6 Hatéarozat a bizalmas adatok Eurdpai Parlament altali kezelésér e vonatk0zé szabalyokr 6l

2014.4.1. Az Eurépai Uni6 Hivatalos Lapja C96/51

2. Bizalmas adat illetéktelen tudomdsdra jutdsdrdl van sz6 abban az esetben, ha a bizalmas adat részben vagy egészben
arra fel nem hatalmazott, vagyis megfelel§ biztonsdgi tantsitvannyal vagy a sziikséges ismerettel nem rendelkezd szemé-
lyek kezébe keriil, illetve amennyiben feltételezhets, hogy ez megtortént.

3. Bizalmas adat illetéktelenek tudomdsdra juthat gondatlansdg, hanyagsdg vagy indiszkrét magatartds miatt, valamint

az Uni6val szemben fellépd szolgalatok vagy felforgatd szervezetek tevékenysége kovetkeztében.

4. Amennyiben a f6titkdr megallapitja vagy megtudja, hogy sériiltek a biztonsagi szabalyok, bizalmas adatok illetékte-
lenek tudomdsara jutottak vagy elvesztek, illetve ha felmeriil a gyant, hogy ilyen események torténtek:

a) megallapitja a tényeket;

b) értékeli és minimalizdlja a kdrokat;

¢) intézkedéseket hoz az ilyen esetek tijbdli el6forduldsinak megel6zése érdekében;

d) értesiti a bizalmas adatot rendelkezésre bocsdté harmadik fél vagy tagallam illetékes hatdsdgat.

Amennyiben az iigy eurdpai parlamenti képvisel6t érint, a Parlament ftitkdra a Parlament elnokével egyiitt jar el.

Amennyiben az adatot mds unids intézmény bocsétotta rendelkezésre, a f6titkdr a mindsitett adatokra vonatkozé megfe-
lel biztonsdgi intézkedésekkel, valamint a Bizottsdggal kotott keretmegallapodds és a Tandccsal kotott intézménykozi
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megallapodds utjan rogzitett el6irdsoknak megfelelGen jdr el.

5. A bizalmas adatok kezelésével megbizott valamennyi személyt alaposan tdjékoztatni kell a biztonsagi eljarasokrol, az
indiszkrét magatartds és a médidval dpolt kapcsolatok veszélyeirdl, valamint sziikség esetén valamennyi ilyen személynek
nyilatkozatot kell aldirnia arrél, hogy nem hozza harmadik személyek tudomdasdra a bizalmas adatok tartalmat, eleget
tesz a mindsitett adatok védelmével kapcsolatos kotelezettségeinek, és tudatdban van a vonatkozé el6irdsok megsérté-
sébdl ered§ kovetkezményeknek. A biztonsdgi szabalyok megsértésének mindsiil minden olyan eset, amikor megfelel§
tdjékoztatdsban nem részesiilt és az emlitett nyilatkozatot kordbban ald nem ir6 személy ismer meg vagy hasznal fel
mindsitett adatot.

6. Az Eurépai Parlament képviseldi, tisztviselSi és a képvisel6csoportoknak vagy szerz6dd feleknek dolgozé egyéb
alkalmazottai azonnal kotelesek értesiteni a fétitkart abban az esetben, ha tudomasukra jut, hogy sériiltek a biztonsagi
szablyok, illetve ha bizalmas adat veszett el vagy jutott illetéktelen tudomdsdra.

7. A bizalmas adatot illetéktelenek tudomasdra hozé személyek ellen fegyelmi eljdrast kell inditani a vonatkozé szaba-
lyoknak és elSirdsoknak megfelelGen. A fegyelmi eljards nem zdrja ki az alkalmazandé jog szerinti esetleges jogi lépé-
seket.

8. A Parlament tisztviseli és a képvisel6csoportoknak dolgozd egyéb alkalmazottak dltal elkovetett szabalysértések a
személyzeti szabdlyzat IV. cimében foglalt eljardsok és szankcik alkalmazasit vonjak maga utdn, dm ezek nem zéarjak ki
a tovabbi jogi 1épéseket.

9. A biztonsdgi szabdlyok eurdpai parlamenti képvisel6k éltal elkovetett megsértése esetén az eljardsi szabdlyzat
9. cikkének (2) bekezdése, valamint 152., 153. és 154. cikke szerint kell eljrni, fenntartva a jogot tovabbi jogi 1épések
megtételére.
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