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(Meddelanden)

MEDDELANDEN FRAN EUROPEISKA UNIONENS INSTITUTIONER, BYRAER
OCH ORGAN

EUROPAPARLAMENTET

BESLUT AV EUROPAPARLAMENTETS PRESIDIUM
av den 15 april 2013

om bestimmelserna f6r Europaparlamentets hantering av sekretessbelagd information

(2014/C 96/01)

EUROPAPARLAMENTETS PRESIDIUM HAR FATTAT DETTA BESLUT
med beaktande av artikel 23.12 i Europaparlamentets arbetsordning,
och av foljande skal:

(1) Mot bakgrund av ramavtalet om forbindelserna mellan Europaparlamentet och Europeiska kommissionen (})
undertecknat den 20 oktober 2010 (ramavtalet) och det interinstitutionella avtalet mellan Europaparlamentet och
radet om overforande till och hantering inom Europaparlamentet av sikerhetsskyddsklassificerade uppgifter som
innehas av rddet vilka ror andra fragor dn de som omfattas av den gemensamma utrikes- och sikerhetspoli-
tiken (%) (det interinstitutionella avtalet) undertecknat den 12 mars 2014, dr det nodvandigt att faststdlla sirskilda
bestimmelser om Europaparlamentets hantering av sekretessbelagda uppgifter.

(2)  Lissabonfordraget ger Europaparlamentet nya uppgifter, och for att utveckla parlamentets verksamhet pd de
omrdden som kriver en viss sekretess ar det nodvandigt att faststilla grundliggande principer, miniminormer for
sakerhet och limpliga forfaranden for Europaparlamentets hantering av sckretessbelagda uppgifter, inklusive
sikerhetsskyddsklassificerade uppgifter.

(3)  Syftet med bestimmelserna i detta beslut ar att garantera motsvarande skyddsnormer och 6verensstimmelse med
de bestimmelser som har antagits av andra institutioner, organ och byrder som har upprittats genom eller pa
grundval av fordragen eller av medlemsstaterna for att Europeiska unionens beslutsprocess ska kunna fungera pa
ett smidigt satt.

(4)  Bestimmelserna i detta beslut antas utan att det paverkar nuvarande och framtida bestimmelser om tillgang till
handlingar antagna i enlighet med artikel 15 i fordraget om Europeiska unionens funktionssitt (EUF-fordraget).

(') EUTL 304,20.11.2010,s. 47.
() EUTC95,1.4.2014,s. 1.



E6 Beslut om bestammelserna for Europaparlamentets hantering av sekretessbelagd information

C 96/2 Europeiska unionens officiella tidning 1.4.2014

(5)  Bestimmelserna i detta beslut antas utan att det pdverkar nuvarande och framtida bestimmelser om skydd av
personuppgifter antagna i enlighet med artikel 16 i EUF-fordraget.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Syfte

Detta beslut reglerar Europaparlamentets forvaltning och hantering av sekretessbelagda uppgifter, inklusive framstéllning,
mottagande, 6verlimnande och lagring av sddana uppgifter, i syfte att skapa ett lampligt skydd for deras konfidentiella
karaktir. Beslutet genomfor framfor allt det interinstitutionella avtalet och ramavtalet, sirskilt bilaga 2 till det avtalet.

Artikel 2
Definitioner

I detta beslut giller f6ljande definitioner:

a) Uppgifter/information: alla muntliga eller skriftliga uppgifter eller information, oberoende av éverforingsmedium eller
upphovsman.

b) Sekretessbelagda uppgifter: sikerhetsskyddsklassificerade uppgifter och andra sekretessbelagda uppgifter som inte siker-
hetsskyddsklassificerats.

) Sakerhetsskyddsklassificerade uppgifter: sakerhetsskyddsklassificerade EU-uppgifter och uppgifter med motsvarande
sikerhetsskyddsklassificering.

d) Sakerhetsskyddsklassificerade EU-uppgifter (EUCI): alla uppgifter och allt material som placerats pa sikerhetsskyddsklassi-
ficeringsnivierna TRES SECRET UE/EU TOP SECRET, SECRET UE/EU SECRET, CONFIDENTIEL UE/EU CONFIDENTIAL eller
RESTREINT UE/EU RESTRICTED vars rojande utan tillstdnd skulle kunna valla unionens eller en eller flera av dess
medlemsstaters intressen skada i varierande grad, och upphovet till uppgifterna finns inom de institutioner, organ
eller byrder som har upprittats genom eller pa grundval av fordragen. Uppgifterna delas upp i foljande kategorier:

— TRES SECRET UE/EU TOP SECRET &r uppgifter och material vars rdjande utan tillstdind skulle kunna vélla unionens
eller en eller flera av dess medlemsstaters visentliga intressen synnerligen allvarlig skada.

— SECRET UE[EU SECRET dr uppgifter och material vars réjande utan tillstdnd skulle kunna valla unionens eller en
eller flera av dess medlemsstaters visentliga intressen allvarlig skada.

— CONFIDENTIEL UE/EU CONFIDENTIAL ir uppgifter och material vars réjande utan tillstdnd skulle kunna vélla unio-
nens eller en eller flera av dess medlemsstaters visentliga intressen skada.

— RESTREINT UE/EU RESTRICTED uppgifter och material vars réjande utan tillstdnd skulle kunna vara till nackdel for
unionens eller en eller flera av dess medlemsstaters intressen.

e) Uppgifter med motsvarande sikerhetsskyddsklassificering: sikerhetsskyddsklassificerade uppgifter utfirdade av medlems-
stater, tredjelinder eller internationella organisationer, som bar en sikerhetsskyddsklassificeringsmarkering motsva-
rande en av de sikerhetsskyddsmarkeringar som anvinds f6r EUCI och som har vidarebefordrats till Europaparla-
mentet av radet eller kommissionen.
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f) Andra sekretessbelagda uppgifter: alla andra sekretessbelagda uppgifter som inte ar sikerhetsskyddsklassificerade, inklu-
sive uppgifter som omfattas av reglerna om uppgiftsskydd och kravet pa tystnadsplikt, och som framstillts i Europa-
parlamentet eller 6verlimnats till Europaparlamentet av andra institutioner, organ och byrder som har upprittats
genom eller pd grundval av férdragen eller av medlemsstaterna.

@) Handling: registrerade uppgifter, oberoende av fysisk form eller egenskaper.
h) Material: alla slags handlingar eller maskiner eller utrustning som tillverkats eller héller pa att tillverkas.

i)  Behov av kannedom i tjansten: en persons behov av att ta del av sekretessbelagda uppgifter for att kunna utfora sitt offi-
ciella uppdrag eller arbete.

j)  Behdorighet: ett beslut av talmannen, om det giller Europaparlamentets ledaméter, eller av generalsekreteraren, om det
giller Europaparlamentets tjanstemin och Europaparlamentets Gvriga anstillda som arbetar for de politiska grup-
perna, att bevilja en enskild person tillgdng till sikerhetsskyddsklassificerade uppgifter upp till en viss niva, pa
grundval av ett positivt resultat vid en sikerhetsprévning (sikerhetsklarering) som utforts av en nationell sakerhets-
myndighet i enlighet med den nationella lagstiftningen och med bestimmelserna i del 2 i bilaga 1.

k) Placering pa en ligre sikerhetsskyddsklassificeringsnivd: sinkning av sikerhetsskyddsklassificeringsnivan.
1)  Beslut att uppgifter inte langre ska vara sakerhetsskyddsklassificerade: borttagande av all sikerhetsskyddsklassificering.

m) Sakerhetsskyddsmarkering: en markering som gors pd "andra sekretessbelagda uppgifter” for att visa hur uppgifterna
ska hanteras enligt forhandsbestimda specifika anvisningar eller visa vilket omrdde en viss handling omfattar.
Markeringen kan dven goras pd sikerhetsskyddsklassificerade uppgifter for att stilla ytterligare krav pd deras
hantering.

n) Avmarkering: borttagande av alla sikerhetsskyddsmarkeringar.
0) Upphovsman: den vederborligen behériga person som har framstillt sekretessbelagda uppgifter.
p) Sakerhetsmeddelanden: de genomforandedtgarder som faststills i bilaga II.

q) Hanteringsanvisningar: tekniska anvisningar till avdelningarna inom Europaparlamentet om hanteringen av sekretess-
belagda uppgifter.

Artikel 3

Grundliggande principer och miniminormer

1. Europaparlamentets hantering av sekretessbelagda uppgifter ska folja de grundliggande principer och minimi-
normer som faststalls i del 1 i bilaga L.

2. Europaparlamentet ska inritta ett ledningssystem for informationssikerhet (ledningssystemet) i enlighet med de
grundldggande principerna och miniminormerna. Ledningssystemet ska bestd av sikerhetsmeddelanden, hanteringsanvis-
ningar och arbetsordningen. Syftet med ledningssystemet ska vara att underlatta det parlamentariska och administrativa
arbetet samtidigt som skyddet for alla sekretessbelagda uppgifter som hanteras av Europaparlamentet sakerstalls, med full
respekt for de regler som upphovsmannen till sédana uppgifter har faststallt i sakerhetsmeddelandet.

Behandlingen av sekretessbelagda uppgifter i Europaparlamentets automatiserade kommunikations- och informations-
system ska genomforas i enlighet med principen om informationssikring enligt sikerhetsmeddelande 3.

3. Europaparlamentets ledamoter far ta del av sikerhetsskyddsklassificerade uppgifter upp till och med klassificerings-
nivan RESTREINT UE/EU RESTRICTED utan att genomga ndgon sikerhetsprévning.
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4. For uppgifter som placerats pd sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller
motsvarande ska tillgdng beviljas Europaparlamentets ledaméter som har forklarats behoriga av talmannen enligt artikel 5
eller sedan de undertecknat en forsikran pd heder och samvete att de inte kommer att roja uppgifternas innehdll for
tredje part och att de iakttar skyldigheten att skydda uppgifter som placerats pa sikerhetsskyddsklassificeringsnivin
CONFIDENTIEL UE/EU CONFIDENTIAL och 4r medvetna om konsekvenserna av bristande efterlevnad av denna skyldighet.

5. Om de berdrda uppgifterna placerats pa sikerhetsskyddsklassificeringsnivin SECRET UE/EU SECRET eller TRES
SECRET/EU TOP SECRET eller motsvarande ska tillgang beviljas ledaméter av Europaparlamentet som talmannen forklarat
som behoriga sedan

a) ledamoterna har genomgétt en sidkerhetsprovning i enlighet med del 2 i bilaga i detta beslut, eller

b) ett meddelande har mottagits fran en behorig nationell myndighet om att de berorda ledaméterna i kraft av sina
arbetsuppgifter dr vederborligen behoriga i enlighet med nationell lagstiftning.

6. Innan Europaparlamentets ledaméter beviljas tillgang till sikerhetsskyddsklassificerade uppgifter ska de informeras
om och erkinna sitt ansvar avseende skydd av sddana uppgifter i verensstimmelse med bilaga I. De ska ocksd infor-
meras om medlen for att sdkerstalla ett sddant skydd.

7. Europaparlamentets tjanstemin och parlamentets ovriga anstillda som arbetar for de politiska grupperna fir ta del
av sekretessbelagda uppgifter om det har konstaterats att de har behov av det i tjansten, och de fir ta del av sikerhets-
skyddsklassificerade uppgifter som placerats pa en hogre skyddsniva dn RESTREINT UE/EU RESTRICTED om de har genom-
gétt en sdkerhetsprovning for den aktuella nivan. Dessa personer ska beviljas tillgdng till sikerhetsskyddsklassificerade
uppgifter endast om de har informerats och fétt skriftliga anvisningar om sitt ansvar avseende skydd av sddana uppgifter
och om medlen for att sdkerstdlla ett sddant skydd, och om de har undertecknat en forsikran dir de intygar att de
mottagit anvisningarna och forbinder sig att f6lja dem i 6verensstimmelse med nuvarande regler.

Artikel 4
Europaparlamentets framstillande och hantering av sekretessbelagda uppgifter

1. Europaparlamentets talman, ordférandena for de berorda parlamentsutskotten samt generalsekreteraren och/eller
en person som han eller hon skriftligen har gett vederborlig behorighet, far framstilla sekretessbelagda uppgifter
och/eller sikerhetsskyddsklassificera uppgifter enligt sikerhetsmeddelandena.

2. Vid framstillande av sikerhetsskyddsklassificerade uppgifter ska upphovsmannen tilldela dem en limplig sdkerhets-
skyddsklassificeringsnivé i enlighet med de internationella normer och definitioner som anges i bilaga I. Upphovsmannen
ska ocksd som en allmin regel bestimma vilka mottagare som &r behoriga att ta del av uppgifterna i forhdllande till
sikerhetsskyddsklassificeringsnivan. Dessa uppgifter ska ges till enheten for sekretessbelagda uppgifter nar handlingarna
limnas in till denna enhet.

3. "Andra sekretessbelagda uppgifter” som omfattas av tystnadsplikt ska hanteras i enlighet med bilagorna I och II och
hanteringsanvisningarna.

Artikel 5
Europaparlamentets mottagande av sekretessbelagda uppgifter

1. Sekretessbelagda uppgifter som Europaparlamentet tar emot ska,

a) ndr det giller uppgifter som placerats pd sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED eller
motsvarande, och "andra sekretessbelagda uppgifter”, limnas till sekretariatet for den parlamentsinstans eller befatt-
ningshavare inom parlamentet som har begirt uppgifterna, eller direkt till enheten for sekretessbelagda uppgifter,

b) ndr det giller uppgifter som placerats pa sdkerhetsskyddsklassificeringsnivdin CONFIDENTIEL UE/EU CONFIDENTIAL,
SECRET UE/EU SECRET eller TRES SECRET UE/EU TOP SECRET eller motsvarande, limnas till enheten for sekretessbelagda
uppgifter.
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2. Registrering, lagring och spdrande av sekretessbelagda uppgifter ska allt efter omstindigheterna sikerstillas
antingen av sekretariatet for den parlamentsinstans eller befattningshavare som har mottagit uppgifterna, eller av enheten
for sekretessbelagda uppgifter.

3. De avtalade arrangemang som ska faststillas genom gemensamma overenskommelser i syfte att bevara uppgif-
ternas sekretess, ska, nir det giller sekretessbelagda uppgifter som kommissionen limnar enligt punkt 3.2 i bilaga 2 till
ramavtalet eller sikerhetsskyddsklassificerade uppgifter som radet vidarebefordrar i enlighet med artikel 5.4 i det interin-
stitutionella avtalet, allt efter omstindigheterna limnas in tillsammans med de sekretessbelagda uppgifterna antingen till
sekretariatet for den berorda parlamentsinstansen/befattningshavaren eller till enheten for sekretessbelagda uppgifter.

4. De arrangemang som avses i punkt 3 kan ocksd, pd motsvarande sitt, tillimpas pa limnandet av sekretessbelagda
uppgifter fran andra institutioner, organ och byrder som upprittats genom eller pad grundval av fordragen eller av
medlemsstaterna.

5. For att sikerstilla ett skydd som motsvarar sikerhetsskyddsklassificeringsnivén TRES SECRET UE/EU TOP SECRET eller
motsvarande ska talmanskonferensen tillsitta ett tillsynsutskott. Uppgifter som har klassificerats som TRES SECRET UE/EU
TOP SECRET eller motsvarande ska meddelas Europaparlamentet enligt ytterligare arrangemang som ska avtalas mellan
Europaparlamentet och den EU-institution som limnar uppgifterna i frga.

Artikel 6
Europaparlamentets limnande av sikerhetsskyddsklassificerade uppgifter till tredje part

Europaparlamentet far med skriftligt forhandssamtycke fran upphovsmannen eller fran den unionsinstitution som limnat
de sikerhetsskyddsklassificerade uppgifterna till Europaparlamentet, allt efter omstindigheterna, dverlimna sddana siker-
hetsskyddsklassificerade uppgifter till tredje part, under forutsittning att dessa parter ser till att bestimmelserna i detta
beslut f6ljs inom deras avdelningar och i deras lokaler nir uppgifterna hanteras.

Artikel 7
Sdkra utrymmen
1. For forvaltningen av sekretessbelagda uppgifter ska Europaparlamentet inritta ett sikert omrade och sikra lasrum.

2. Det sikra omradet ska erbjuda resurser for registrering, konsultation, arkivering, dverféring och hantering av siker-
hetsskyddsklassificerade uppgifter. Det ska bland annat omfatta ett lisrum och ett sammantradesrum dir sikerhets-
skyddsklassificerade uppgifter kan konsulteras, och det ska forvaltas av enheten for sekretessbelagda uppgifter.

3. Utanfor det sikra omradet far sikra lisrum inréttas for konsultation av uppgifter som sikerhetsskyddsklassificerats
upp till nivdn RESTREINT UE/EU RESTRICTED eller motsvarande, och av "andra sekretessbelagda uppgifter”. Dessa sikra
lasrum ska forvaltas av de ansvariga avdelningarna inom sekretariaten for parlamentets instanser respektive befattnings-
havare, eller av enheten for sekretessbelagda uppgifter, allt efter omstindigheterna. Rummen féir inte innehélla kopie-
ringsmaskiner, telefoner, faxmoéjligheter, skannrar eller annan teknisk utrustning for reproduktion eller overforing av

handlingar.

Artikel 8

Registrering, hantering och lagring av sekretessbelagda uppgifter

1. Uppgifter som placerats pd sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED eller motsvarande
och "andra sekretessbelagda uppgifter” ska registreras och lagras av de ansvariga avdelningarna inom sekretariaten for
den berdrda parlamentsinstansen/befattningshavaren eller av enheten for sekretessbelagda uppgifter, beroende pa vem
som mottagit uppgifterna.
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2. Foljande villkor ska gilla for hantering av uppgifter som placerats pa sikerhetsskyddsklassificeringsnivin RESTREINT
EU/EU RESTRICTED eller motsvarande och for "andra sekretessbelagda uppgifter”:

a) Handlingarna ska 6verlimnas personligen till sekretariatets chef, som ska registrera dem och utfirda ett mottagnings-
bevis.

b) Nar handlingarna inte anvinds ska de forvaras i ett last utrymme under sekretariatets ansvar.

¢) Inte i ndgot fall far uppgifterna sparas pd ndgot annat medium eller 6verforas till ndgon person. Handlingarna far
endast kopieras med hjilp av utrustning som vederbérligen ackrediterats i enlighet med sikerhetsmeddelandena.

d) Tillgdngen till sidana uppgifter ska vara begrinsad till de adressater som upphovsmannen angett eller till dem som
angetts av den unionsinstitution som limnat uppgifterna till Europaparlamentet, i enlighet med de arrangemang som
avses i artikel 4.2 eller artikel 5.3, 5.4 och 5.5.

e) Parlamentsinstansens/befattningshavarens sekretariat ska fora ett register 6ver de personer som har konsulterat hand-
lingarna, med angivande av datum och klockslag for ndr detta skedde och ska Gverlimna registret till enheten for
sekretessbelagda uppgifter ndr uppgifterna lamnas in till denna enhet.

3. Uppgifter som placerats pa sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU
SECRET eller TRES SECRET UE/EU TOP SECRET eller motsvarande, ska registreras, hanteras och lagras av enheten for sekre-
tessbelagda uppgifter inom det sikra omrddet, i dverensstimmelse med den specifika sikerhetsskyddsklassificeringsnivin
och i enlighet med sikerhetsmeddelandena.

4. Om reglerna i punkterna 1-3 inte foljs ska ansvarig tjansteman vid parlamentsorganets/befattningshavarens sekreta-
riat eller vid enheten for sekretessbelagda uppgifter, allt efter omstdndigheterna, informera generalsekreteraren, som ska
hinvisa fragan till talmannen om en ledamot i Europaparlamentet berérs.

Artikel 9

Tilltride till sikra utrymmen

1.  Endast foljande personer ska ha tilltrdde till det siakra omréadet:

a) Personer som enligt artikel 3.4 —3.7 har forklarats behoriga att konsultera uppgifter dir och som har limnat in en
ansokan i enlighet med artikel 10.1.

b) Personer som enligt artikel 4.1 har forklarats behoriga att framstilla sikerhetsskyddsklassificerade uppgifter och som
har limnat in en ansokan i enlighet med artikel 10.1.

¢) Tjansteman vid Europaparlamentet som arbetar vid enheten for sekretessbelagda uppgifter.
d) Tjanstemdn vid Europaparlamentet som ansvarar for forvaltningen av kommunikations- och informationssystemen.
e) Nar sé krdvs, de tjdnstemin vid Europaparlamentet som ansvarar for sikerhet och brandsikerhet.

f) Stadpersonal, dock endast i nirvaro och under noggrann uppsikt av en tjansteman som arbetar vid enheten for sekre-
tessbelagda uppgifter.

2. Enheten for sekretessbelagda uppgifter har befogenhet att neka varje person som inte dr behoérig tilltrade till det
sikra omradet. Invindningar mot ett sidant nekande av tilltride ska goras till talmannen, ndr det 4r Europaparlamentets
ledamoter som begirt tilltrade, och i 6vriga fall till generalsekreteraren.

3. Generalsekreteraren far bevilja att ett begrdnsat antal personer héller méte i det sammantridesrum som ar beldget
inom det sikra omradet.



E6 Beslut om bestammelserna for Europaparlamentets hantering av sekretessbelagd information

1.4.2014 Europeiska unionens officiella tidning C 96(7

4. Endast foljande personer ska ha tilltrade till ett sikert lasrum:

a) Europaparlamentets ledaméter, tjinstemdn vid Europaparlamentet och ovriga anstillda vid Europaparlamentet som
arbetar for de politiska grupperna, med vederborligt identifierat syfte att konsultera eller framstilla sekretessbelagda
uppgifter.

b) De tjanstemdn vid Europaparlamentet som ansvarar for forvaltningen av kommunikations- och informationssys-
temen, tjdnstemdn vid sekretariatet for den parlamentsinstans eller befattningshavare som har mottagit uppgifterna
och tjanstemdn vid enheten for sekretessbelagda uppgifter.

¢) Nar sd kravs, de tjdnstemén vid Europaparlamentet som ansvarar for sikerhet och brandsikerhet.

d) Stadpersonal, dock endast i ndrvaro och under noggrann uppsikt av en tjansteman som arbetar vid parlamentsinstan-
sens/befattningshavarens sekretariat eller vid enheten for sekretessbelagda uppgifter, allt efter omstindigheterna.

5. Parlamentsinstansens eller befattningshavarens ansvariga sekretariat, eller enheten for sekretessbelagda uppgifter,
allt efter omstdndigheterna, fir neka alla obehoriga personer tilltrade till ett sikert lisrum. Invindningar mot ett sddant
nekande av tilltrade ska goras till talmannen, nir det 4r Europaparlamentets ledaméter som begart tilltrade, och i ovriga
fall till generalsekreteraren.

Artikel 10
Konsultation eller framstillande av sekretessbelagda uppgifter i sikra utrymmen

1. Varje person som onskar konsultera eller framstilla sekretessbelagda uppgifter i det sikra omrddet ska i forvig
ldmna sitt namn till enheten for sekretessbelagda uppgifter. Enheten for sekretessbelagda uppgifter ska kontrollera identi-
teten for den personen och kontrollera om han eller hon idr behorig att konsultera eller framstilla sekretessbelagda
uppgifter i enlighet med artikel 3.3 —3.7, artikel 4.1 eller artikel 5.3 =5.5.

2. Varje person som i enlighet med artikel 3.3 och 3.7 vill konsultera sekretessbelagda uppgifter som placerats
pa sikerhetsskyddsklassificeringsnivin RESTREINT EU/EU RESTRICTED eller motsvarande eller "andra sekretessbelagda
uppgifter” i ett sikert lasrum, ska i forvig limna sitt namn till ansvarig avdelning vid parlamentsinstansens/befattnings-
havarens sekretariat eller till enheten for sekretessbelagda uppgifter.

3. Forutom i undantagsfall (t.ex. nir manga ansokningar om tillgang till uppgifter har limnats in under en kort tid)
far bara en person dt gangen konsultera sekretessbelagda uppgifter i ett sikert utrymme i nirvaro av en tjansteman frin
parlamentsinstansens eller befattningshavarens sekretariat eller frin enheten for sekretessbelagda uppgifter.

4. Under den tid som uppgifterna konsulteras far ingen kontakt med omvirlden forekomma (inbegripet via telefon
eller annan teknisk utrustning). Det dr forbjudet att gora anteckningar, och de konsulterade sekretessbelagda uppgifterna
far inte kopieras eller fotograferas.

5. Innan en person tillats limna det sidkra utrymmet ska tjanstemannen frdn parlamentsinstansens/befattningshavarens
sekretariat eller frin enheten for sekretessbelagda uppgifter forsikra sig om att de konsulterade sekretessbelagda hand-
lingarna ir kvar och kontrollera att de 4r intakta och fullstindiga.

6.  Om ovanstiende regler inte foljs ska tjanstemannen fran parlamentsinstansens eller befattningshavarens sekretariat
eller frén enheten for sekretessbelagda uppgifter informera generalsekreteraren, som ska hanvisa drendet till talmannen
om en ledamot i Europaparlamentet berdrs.

Artikel 11

Miniminormer for konsultation av sekretessbelagda uppgifter vid sammantriden inom stingda dérrar utanfor
de sikra utrymmena

1. Uppgifter som placerats pa sikerhetsskyddsklassificeringsnivan RESTREINT EU/EU RESTRICTED eller motsvarande
och "andra sekretessbelagda uppgifter” fir konsulteras av parlamentsutskottens ledaméter eller av Europaparlamentets
ovriga politiska och administrativa organ vid sammantraden inom stingda dorrar utanfor de sikra utrymmena.
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2. Nir forutsittningarna enligt punkt 1 ovan foreligger ska sekretariatet for den parlamentsinstans eller den befatt-
ningshavare inom parlamentet som ansvarar for ssmmantridet se till att foljande regler foljs:

a) Endast de personer som ordforanden for det behoriga utskottet eller organet kallat till ssmmantradet far slappas in i
sammantradesrummet.

b) Alla handlingar ska vara numrerade, delas ut vid sammantradets borjan och samlas in vid dess slut. Handlingarna far
inte skrivas av, fotokopieras eller fotograferas.

¢) Protokollet frin sammantradet ska inte redogora for innehéllet i diskussioner om de uppgifter som behandlats. Endast
det beslut som eventuellt fattas far foras till protokollet.

d) For sekretessbelagda uppgifter som muntligen meddelats mottagare i Europaparlamentet galler en sikerhetsskyddsniva
motsvarande den som tillimpas pé skriftliga sekretessbelagda uppgifter.

e) Inga extra exemplar av handlingar finnas i ssmmantridesrummen.
f) Endast det antal handlingar som ar nodvindigt delas ut till deltagare och tolkar vid sammantrddets borjan.

g) Nar sammantradet inleds klargor motets ordforande vilken sakerhetsskyddsklassificering/markeringsstatus som géller
for handlingarna.

h) Deltagarna tar inte med ndgra handlingar ut ur sammantriadesrummet.

i) Alla exemplar av handlingarna samlas in, och vid sammantridets slut tar parlamentsinstansens eller befattningshava-
rens sekretariat hand om dem och ser till att ingenting saknas.

j) Ingen elektronisk kommunikationsutrustning eller annan elektronisk utrustning fir férekomma i det sammantra-
desrum dir de sekretessbelagda uppgifterna konsulteras eller diskuteras.

3. Nir, i 6verensstimmelse med de undantag som faststills i punkt 3.2.2 i bilaga II till ramavtalet och i artikel 6.4 i
det interinstitutionella avtalet, uppgifter som placerats pa sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFI-
DENTIAL eller motsvarande diskuteras vid ett sammantrade inom stangda dorrar, ska sekretariatet for den parlamentsin-
stans/befattningshavare som ansvarar for sammantradet, utéver bestimmelserna i punkt 2, se till att de personer som
kallas att ndrvara vid sammantradet uppfyller kraven i artikel 3.4 och 3.7.

4. Tdet fall som avses i punkt 3 ska enheten for sekretessbelagda uppgifter 6verlimna det antal exemplar som behovs
av de handlingar som ska diskuteras till sekretariatet for den parlamentsinstans/befattningshavare som ansvarar for
sammantridet. Efter sammantridet ska alla exemplar av handlingarna dterlimnas till enheten for sekretessbelagda
uppgifter.

Artikel 12

Arkivering av sekretessbelagda uppgifter

1. Inom det sikra omrddet ska det finnas ett sikert arkiveringssystem. Enheten for sekretessbelagda uppgifter ska
ansvara for forvaltningen av sikerhetsarkivet i enlighet med normal arkiveringsstandard.

2. Sidkerhetsskyddsklassificerade uppgifter som har limnats in for slutforvaring hos enheten for sekretessbelagda
uppgifter och uppgifter som placerats pd sikerhetsskyddsklassificeringsnivan RESTREINT EU/EU RESTRICTED eller motsva-
rande och limnats till parlamentsinstansens eller befattningshavarens sekretariat ska 6verforas till sikerhetsarkivet i det
sikra omrddet sex médnader efter det att de senast konsulterats, dock senast ett ar efter det att de limnats in. "Andra
sekretessbelagda uppgifter” ska, om de inte 6verlimnas till enheten for sekretessbelagda uppgifter, limnas till den berorda
parlamentsinstansens/befattningshavarens sekretariat i enlighet med de allmdnna bestimmelserna om dokumenthan-
tering.
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3. Foljande villkor giller for konsultation av sekretessbelagda uppgifter i sikerhetsarkivet:

a) Endast de personer vars namn, funktion eller befattning anges i den foljehandling som fylls i da de sekretessbelagda
uppgifterna lamnas in ska tillatas konsultera dessa uppgifter.

b) En ansokan om att fi konsultera sekretessbelagda uppgifter ska limnas till enheten for sekretessbelagda uppgifter,
som ska overfora berorda handlingar till det sikra lisrummet.

¢) De regler och forfaranden som anges i artikel 10 om konsultation av sekretessbelagda uppgifter ska tillimpas.

Artikel 13

Placering pa en ligre sikerhetsskyddsklassificeringsnivd, beslut att uppgifter inte lingre ska vara sikerhets-
skyddsklassificerade och avmarkering av sekretessbelagda uppgifter

1. Sekretessbelagda uppgifter kan placeras pd en lagre sikerhetsskyddsklassificeringsniva eller avmarkeras endast med
upphovsmannens forhandssamtycke och, om sé krivs, efter diskussion med andra berorda parter.

2. Placering pa en ldgre sikerhetsskyddsklassificeringsnivd eller beslut att uppgifter inte lingre ska vara sikerhets-
skyddsklassificerade ska bekriftas skriftligen. Upphovsmannen ar ansvarig for att informera uppgifternas mottagare om
andringen, och dessa dr i sin tur ansvariga for att limna vidare informationen till eventuella efterfoljande mottagare till
vilka de har 6versint handlingen eller en kopia av den. Om det 4r mojligt ska upphovsminnen, pd de sekretessbelagda
handlingarna, ange ett datum, en tidsperiod eller en hdndelse nir uppgifterna far placeras pa en lagre sikerhetsskydds-
klassificeringsnivéd eller nir uppgifterna inte lingre ska vara sikerhetsskyddsklassificerade. 1 annat fall ska upphovs-
ménnen se 6ver handlingarna minst vart femte ar for att forvissa sig om att den ursprungliga sikerhetsskyddsklassificer-
ingen fortfarande 4r nodvindig.

3. Sekretessbelagda uppgifter som forvaras i de sdkra arkiven ska behandlas i god tid, och senast den 25:¢ drsdagen
efter det att de framstélldes, for att man ska kunna besluta om uppgifterna inte lingre ska vara sikerhetsskyddsklassifice-
rade, om de ska placeras pd en ligre sikerhetsskyddsklassificeringsnivd eller om de ska avmarkeras. Behandling och
offentliggérande av sddana uppgifter ska ske i enlighet med radets forordning (EEG, Euratom) nr 354/83 av den
1 februari 1983 om 6ppnandet for allmédnheten av Europeiska ekonomiska gemenskapens och Europeiska atomenergige-
menskapens historiska arkiv ('). Borttagandet av sikerhetsskyddsklassificeringen ska utforas av upphovsmannen till de
sikerhetsskyddsklassificerade uppgifterna eller av den enhet som vid den aktuella tidpunkten &r ansvarig enligt bilaga I
del 1 punkt 10.

4.  Efter det att sikerhetsskyddsklassificeringen tagits bort ska tidigare sikerhetsskyddsklassificerade uppgifter som
forvarats i det sdkra arkivet Gverforas till Europaparlamentets historiska arkiv for permanent bevarande och vidare
behandling enligt tillimpliga bestimmelser.

5. Efter att ha avmarkerats ska "andra sekretessbelagda uppgifter” behandlas enligt Europaparlamentets bestimmelser
om dokumenthantering.

Artikel 14
Overtridelser av sikerhetsbestimmelserna och forlust eller réjande av sekretessbelagda uppgifter

1. En overtrddelse av sekretessregler i allménhet och av detta beslut i synnerhet ska, nir det giller Europaparlamentets
ledamoter, medfora tillimpning av relevanta bestimmelser avseende pafoljder som faststdlls i Europaparlamentets arbets-
ordning.

2. En overtrddelse som begds av en av Europaparlamentets anstillda ska medfora tillimpning av de forfaranden och
pafoljder som aterfinns i tjansteforeskrifterna for tjdnstemin respektive anstillningsvillkoren for 6vriga anstillda i Euro-
peiska unionen, faststillda i forordning (EEG, Euratom, EKSG) nr 259/68 (%) (tjanstefdreskrifterna).

(') EUTL43,15.2.1983,s. 1.
() EGTL56,4.3.1968,s. 1.
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3. Talmannen och/eller generalsekreteraren, allt efter omstidndigheterna, ska ldta genomfora de eventuella utredningar
som krdvs, om det sker en 6vertridelse enligt definitionen i sdkerhetsmeddelande 6.

4. Om de sekretessbelagda uppgifterna lamnats till Europaparlamentet av en annan unionsinstitution eller av en
medlemsstat ska talmannen och/eller generalsekreteraren, allt efter omstindigheterna, informera den berdrda unionsinsti-
tutionen eller medlemsstaten om varje forlust eller rojande av sakerhetsskyddsklassificerade uppgifter som misstanks eller
som bevisligen har skett och om utredningens resultat samt om de atgarder som vidtagits for att forhindra att situationen

upprepas.

Artikel 15

Anpassning av detta beslut och dess genomférandebestimmelser och érlig rapportering om tillimpningen av
detta beslut

1. Generalsekreteraren ska foresla eventuella nodvindiga anpassningar av detta beslut och av genomférandebestim-
melserna i bilagorna samt sinda forslagen till presidiet for beslut.

2. Generalsekreteraren ska ansvara for att Europaparlamentets avdelningar tillimpar detta beslut och utfirda hanter-
ingsanvisningar for frdgor som omfattas av ledningssystemet for informationssikerhet i enlighet med de principer som
faststills genom detta beslut.

3. Generalsekreteraren ska sinda en arlig rapport till presidiet om tillimpningen av detta beslut.

Artikel 16
Overgdngsbestimmelser och slutbestimmelser

1. Uppgifter som inte dr sikerhetsskyddsklassificerade och som innehas inom enheten for sekretessbelagda uppgifter
eller i ndgot annat av Europaparlamentets arkiv samt betraktas som sekretessbelagda och daterats fore den 1 april 2014
ska vid tillimpningen av detta beslut anses utgora "andra sekretessbelagda uppgifter”. Upphovsmannen far nir som helst
omprova dess sekretessnivd.

2. For en period pé tolv mdnader fran och med den 1 april 2014 ska, som ett undantag fran artikel 5.1 a och fran ar-
tikel 8.1 i detta beslut, uppgifter som limnats av rddet i enlighet med det interinstitutionella avtalet och som placerats pa
sakerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED eller motsvarande 6verldmnas till och registreras och
lagras av enheten for sekretessbelagda uppgifter. Uppgifterna fir konsulteras i enlighet med artiklarna 4.2 a, 4.2 ¢ och
5.4 i det interinstitutionella avtalet.

3. Europaparlamentets presidiums beslut av den 6 juni 2011 om bestimmelserna fér Europaparlamentets hantering
av sekretessbelagda uppgifter upphivs hirmed.
Artikel 17
Ikrafttridande

Detta beslut trader i kraft samma dag som det offentliggors i Europeiska unionens officiella tidning.
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BILAGA 1
Del 1

GRUNDLAGGANDE PRINCIPER OCH MINIMINORMER FOR SAKERHET NAR DET GALLER SKYDD AV
SEKRETESSBELAGDA UPPGIFTER

1. INLEDNING

I dessa bestimmelser faststdlls de grundlaggande principer och miniminormer for sikerhet for skydd av sekretessbelagda
uppgifter som ska foljas av Europaparlamentet pd alla dess anstdllningsorter, samt av alla mottagare av sikerhetsskydds-
klassificerade uppgifter och “andra sekretessbelagda uppgifter”, sd att sikerheten garanteras och berorda personer kan
vara forvissade om att det rdder en gemensam standard for skyddet. Bestimmelserna atfoljs av de sikerhetsmeddelanden
som dterfinns i bilaga IT och av andra foreskrifter om hur parlamentsutskotten och andra parlamentsinstanser eller befatt-
ningshavare inom parlamentet ska behandla sekretessbelagda uppgifter.

2. GRUNDLAGGANDE PRINCIPER

Europaparlamentets sakerhetspolicy utgor en integrerade del av dess allminna interna forvaltningspolicy och grundar sig
dirmed pé de principer som ligger till grund for denna allmédnna policy. Dessa principer innefattar laglighet, oppenhet
och insyn, ansvarsskyldighet, subsidiaritet och proportionalitet.

Laglighet innebdr att man strikt méste hélla sig inom de rittsliga ramarna i fullgérandet av sikerhetsfunktioner och félja
tillimpliga rittslig krav. Dessutom madste allt ansvar pd sikerhetsomradet grundas pa vederborliga rittsliga bestimmelser.
Bestimmelserna i tjdnsteforeskrifterna, sirskilt artikel 17 om personalens skyldighet att inte utan tillstdnd limna ut
uppgifter som de fétt tillgang till i tjdnsten, samt avdelning VI om disciplinira atgirder, giller till fullo. Slutligen ska Gver-
tridelser av sikerhetsbestimmelserna inom Europaparlamentets ansvarsomrdden hanteras pd ett sitt som overens-
stimmer med dess arbetsordning och dess policy for disciplindra atgirder.

Oppenhet och insyn innebir ett behov av tydlighet avseende alla sikerhetsbestimmelser och sikerhetsforeskrifter for att
skapa balans mellan olika tjanster och olika omraden (fysisk sikerhet jamfort med informationsskydd osv.) och uppna
en konsekvent och strukturerad policy for sikerhetstinkande. Dessutom ir tydliga skriftliga riktlinjer nédvindiga for
genomférandet av sikerhetsdtgirderna.

Ansvarsskyldighet innebar att ansvarsforhéllanden pd sikerhetsomradet maste definieras tydligt. Dessutom innebér det
ett behov av att regelbundet 6vervaka om ansvarskraven har efterlevts pa korrekt sitt.

Subsidiaritet innebdr att sikerheten mdste organiseras pa lagsta mojliga nivd och s nira Europaparlamentets generaldi-
rektorat och enheter som mojligt. Proportionalitet innebdr att sikerhetsverksamheterna strikt mdste begrinsas till de
som dr absolut nodvindiga och att sikerhetsdtgirderna mdste std i proportion till de intressen som ska skyddas samt till
det faktiska och potentiella hotet mot dessa intressen, sé att de kan skyddas pa ett sitt som orsakar minsta méjliga stor-
ning.

3. GRUNDERNA FOR INFORMATIONSSAKERHET
Grunderna f6r en god informationssikerhet ar f6ljande:

a) Det finns lampliga kommunikations- och informationssystem. Dessa omfattas av Europaparlamentets sikerhetsmyn-
dighets ansvar (enligt sikerhetsmeddelande 1).

b) I Europaparlamentet ansvarar myndigheten for informationssikring for att i samarbete med den berorda sikerhets-
myndigheten tillhandahélla information och ge rdd om tekniska hot mot kommunikations- och informationssystem
och om vilka skyddsatgarder som kan vidtas for att motverka hoten.

¢) Europaparlamentets ansvariga enheter och ovriga EU-institutioners sikerhetstjanster bedriver ett nira samarbete.
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4. PRINCIPER FOR INFORMATIONSSAKERHET

4.1. Mdl

Informationssikerhetens huvudsyften ar
a) att skydda sekretessbelagda uppgifter mot spioneri, overtridelser av sikerhetsbestimmelserna och réjande utan tillstdnd,

b) att skydda sikerhetsskyddsklassificerade uppgifter som hanteras i kommunikations- och informationssystem och i
motsvarande natverk mot hot som riktar sig mot uppgifternas sekretess, integritet och tillganglighet,

) att skydda Europaparlamentets lokaler dir sikerhetsskyddsklassificerade uppgifter foérvaras mot sabotage och
uppsitlig skadegorelse,

d) i hindelse av en sdkerhetsbrist, att bedoma omfattningen av den skada som &sambkats, begrinsa foljderna, genomfora
sikerhetsutredningar och vidta nodvindiga avhjilpande dtgirder.

4.2. Sikerhetsskyddsklassificering

4.2.1. I sekretessfragor kravs omsorg och erfarenhet vid valet av vilka uppgifter och vilket material som ska skyddas,
liksom vid bedomningen av vilken skyddsnivd som krdvs. Grundliggande ér att skyddsnivan ska motsvara hur kinsliga
de enskilda uppgifterna eller det material som ska skyddas ar, sett ur ett sikerhetsperspektiv. For att sikerstilla ett
smidigt informationsflode ska man undvika att placera uppgifter pa en alltfor hog sakerhetsskyddsklassificeringsniva
saval som pa en alltfor lag.

4.2.2. Systemet for sikerhetsskyddsklassificering dr det instrument som ska anvindas for att praktiskt tillimpa de prin-
ciper som faststills i detta avsnitt. Ett liknande system for sidkerhetsskyddsklassificering ska f6ljas vid planering och orga-
nisering av arbetet mot spioneri, sabotage, terrorism och andra hot, sd att de viktigaste lokalerna dir sikerhetsskydds-
klassificerade uppgifter forvaras och de kinsligaste utrymmena inom dessa far hogsta mojliga skyddsniva.

4.2.3.  Ansvaret for sikerhetsskyddsklassificeringen av uppgifter ligger enbart hos uppgifternas upphovsman.

4.2.4. Sikerhetsskyddsklassificeringsnivdn ska grunda sig endast pa de berorda uppgifternas innehdll.

4.2.5. Nar ett antal uppgifter som grupperats tillsammans ska sakerhetsskyddsklassificeras ska deras placering goras pa
en nivd som 4r minst lika hog som den hogsta nivin som tilldelats en av dess delar. En samlad grupp uppgifter far dock
placeras pa en hogre sakerhetsskyddsklassificeringsniva 4n de enskilda uppgifter som ingér i gruppen.

4.2.6. Uppgifter ska sikerhetsskyddsklassificeras endast ndr det 4r nodvandigt och for sd ling tid som behovs.

4.3. Sikerhetsdtgirdernas syfte

Sikerhetsdtgirderna ska

a) omfatta alla personer som har tillgdng till sikerhetsskyddsklassificerade uppgifter, medier med sakerhetsskyddsklassifi-
cerade uppgifter och "andra sekretessbelagda uppgifter” samt utrymmen dér sddana uppgifter forvaras och dir viktiga
anldggningar finns,

b) vara utformade sa att personer identifieras vars stillning (i friga om tilltradesmojligheter, relationer eller annat) kan
dventyra sikerheten for sddana uppgifter och for viktiga anliggningar ddr sidana uppgifter forvaras, och kunna
utestinga eller avlidgsna dessa personer,
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¢) hindra obehoériga frén att f tillgang till sddana uppgifter eller till anldggningar dar uppgifterna forvaras,

d) sikerstilla att sidana uppgifter sprids endast pd grundval av principen om behov av kdnnedom i tjinsten, som ar
grundlidggande for alla aspekter av sikerhet,

e) sikerstilla integriteten for (genom att forebygga forvanskning, obehorig dndring eller obehérig radering) och tillging-
ligheten (for dem som behéver och idr behoriga att fa tillgdng till uppgifterna) till alla sekretessbelagda uppgifter,
oavsett om de ar sikerhetsskyddsklassificerade eller inte, sarskilt for sddana uppgifter som lagras, bearbetas eller over-
fors i elektromagnetisk form.

5. GEMENSAMMA MINIMINORMER

Europaparlamentet ska se till att gemensamma miniminormer for sakerhet foljs av alla mottagare av sidkerhetsskyddsklas-
sificerade uppgifter, bade inom institutionen och under dess befogenhet, inbegripet alla dess instanser och uppdragsta-
gare, sd att sddana uppgifter kan foras vidare i forvissning om att de kommer att hanteras med samma omsorg overallt.
Sddana miniminormer ska omfatta kriterier for sikerhetsprovning av Europaparlamentets tjanstemdn och Ovriga
anstdllda vid parlamentet som arbetar for de politiska grupperna, och forfaranden for skydd av sekretessbelagda
uppgifter.

Europaparlamentet far tillta att sddana uppgifter vidarebefordras till tredje part endast om dessa parter kan garantera att
de foljer foreskrifter som minst motsvarar dessa gemensamma miniminormer nér de hanterar uppgifterna.

Sddana gemensamma miniminormer ska ocksa tillimpas nir Europaparlamentet enligt kontrakt eller bidragsverenskom-
melser tilldelar foretag eller andra enheter uppdrag som involverar sekretessbelagda uppgifter.

6. SAKERHETEN AVSEENDE EUROPAPARLAMENTETS TJANSTEMAN OCH OVRIGA ANSTALLDA VID PARLAMENTET
SOM ARBETAR FOR DE POLITISKA GRUPPERNA

6.1. Sdkerhetsanvisningar avseende Europaparlamentets tjanstemin och 6vriga anstillda vid parlamentet som
arbetar for de politiska grupperna

Europaparlamentets tjdnstemin och 6vriga anstillda vid parlamentet som arbetar for de politiska grupperna i positioner
som innebdr att de kan fd tillgdng till sikerhetsskyddsklassificerade uppgifter, ska, bdde nir de borjar sin tjdnst och
direfter med jimna mellanrum, ges noggranna anvisningar avseende sikerhetskraven och de forfaranden som madste
foljas for att denna sikerhet ska uppnds. Dessa personer ska skriftligen bekrifta att de har list och till fullo forstdtt
tillimpliga sdkerhetsbestimmelser.

6.2. Ledningsansvar

Det maste ingd i arbetsledningens uppgifter att kdnna till vilka i personalen som arbetar med sikerhetsskyddsklassifice-
rade uppgifter eller har tillgdng till sikra kommunikations- eller informationssystem, och registrera samt rapportera inci-
denter eller uppenbara svaga punkter som skulle kunna péverka sikerheten.

6.3. Sikerhetsstatus for Europaparlamentets tjinstemdn och ovriga anstillda vid parlamentet som arbetar for de
politiska grupperna

Forfaranden ska faststallas for att sikerstilla att det, nir det kommer fram orovickande information om en av Europa-
parlamentets tjdnsteman eller ndgon 6vrig anstélld vid parlamentet som arbetar for en politisk grupp, vidtas dtgarder for
att faststdlla huruvida denna persons arbete innebdr kontakt med sikerhetsskyddsklassificerade uppgifter eller huruvida
han eller hon har tillgang till sakra kommunikations- eller informationssystem, samt att Europaparlamentets ansvariga
instanser informeras. Om den behoriga nationella sdkerhetsmyndigheten anger att personen i friga utgor en sakerhetsrisk
ska han eller hon avstingas eller avldgsnas frin uppdrag dir sikerheten skulle kunna dventyras.

7. FYSISK SAKERHET

Fysisk sikerhet innebir tillimpning av fysiska och tekniska skyddsatgirder for att hindra obehérigt tilltriade till sikerhets-
skyddsklassificerade uppgifter.
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7.1. Behov av skydd

Den grad av fysiska sikerhetsitgarder som ska tillimpas for att skydda sdkerhetsskyddsklassificerade uppgifter ska sta i
proportion till sikerhetsskyddsklassificeringsnivdn for och omfattningen av och hotet mot uppgifterna och materialet.
Alla som har tillgdng till sikerhetsskyddsklassificerade uppgifter ska tillimpa enhetliga rutiner for sikerhetsskyddsklassifi-
cering av dessa uppgifter och ska folja gemensamma skyddsnormer for hur uppgifter och material som kréaver skydd ska
forvaras, overforas och forstoras.

7.2. Kontroll

Innan personer som har ansvar for sikerhetsskyddsklassificerade uppgifter limnar utrymmen med sddana uppgifter
obevakade ska de se till att uppgifterna dr i sakert forvar och att alla sakerhetsanordningar har aktiverats (1as, larm osv.).
Ytterligare oberoende kontroller ska utforas efter kontorstid.

7.3. Byggnadernas siikerhet

Byggnader dir sikerhetsskyddsklassificerade uppgifter forvaras eller dir det finns skyddade kommunikations- eller infor-
mationssystem ska skyddas mot obehorigt tilltrade.

Arten av skydd for sikerhetsskyddsklassificerade uppgifter, t.ex. galler for fonster, lds for dorrar, vakter vid ingdngarna,
automatiska system for kontroll av tilltrade, sdkerhetskontroller och patruller, larmsystem, system for upptickt av intrdng
och vakthundar, ska vara avhingig av

a) sikerhetsskyddsklassificeringsnivin for och omfattningen av de uppgifter och det material som ska skyddas samt var
i byggnaden uppgifterna och materialet forvaras,

b) kvaliteten pé sikerhetsskdpen for uppgifterna och materialet i friga, och
¢) byggnadens konstruktion och beldgenhet.

Arten av skydd for kommunikations- eller informationssystem ska vara avhingig av vilken bedéomning som gjorts av
virdet pé de tillgdngar som str pa spel och av den potentiella skadan vid 6vertradelser av sikerhetsbestimmelserna, hur
den byggnad dir systemet finns dr konstruerad samt dess beligenhet och var i byggnaden systemet finns.

7.4. Beredskapsplaner

Detaljerade planer ska utarbetas i forvdg for hur sikerhetsskyddsklassificerade uppgifter ska skyddas i hindelse av en
nodsituation.

8. SAKERHETSBETECKNINGAR, MARKERINGAR, FASTSATTANDE OCH HANTERING AV SAKERHETSSKYDDSKLASSI-
FICERINGSNIVAER

8.1. Sikerhetsbeteckningar

Inga andra sikerhetsskyddsklassificeringsnivéer dn de som definieras i artikel 2 d i detta beslut ar tilltna.

For att begrdnsa en sikerhetsskyddsklassificeringsnivas giltighet (for sikerhetsskyddsklassificerade uppgifter som innebar
en automatisk placering pé en ligre sikerhetsskyddsklassificeringsniva eller beslut om att uppgifterna inte lingre ska vara
sakerhetsskyddsklassificerade) fir en 6verenskommen sikerhetsbeteckning anvindas.
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Siakerhetsbeteckningar ska endast anvindas tillsammans med en sikerhetsskyddsklassificeringsniva.

Sakerhetsbeteckningarna regleras ytterligare i sikerhetsmeddelande 2 och definieras i hanteringsanvisningarna.

8.2. Markeringar

En markering ska anvindas for att ange specifika férhandsanvisningar om hanteringen av sekretessbelagda uppgifter. En
markering fir ocksd anvindas for att ange vilket omrade en viss handling omfattar eller sirskild spridning, grundad pa
behov av kdnnedom i tjansten, eller (for icke-sikerhetsskyddsklassificerade uppgifter) for att markera slutet pd ett
handelsforbud.

En markering dr inte en sikerhetsskyddsklassificeringsniva och far inte anvindas i stillet for en sddan.

Markeringarna regleras ytterligare i sikerhetsmeddelande 2 och definieras i hanteringsanvisningarna.

8.3. Fastsittande av sikerhetsskyddsklassificeringsnivder och sikerhetsbeteckningar

Fastsittande av sikerhetsskyddsklassificeringsnivder och sikerhetsbeteckningar och markeringar ska ske i enlighet med
sakerhetsmeddelande 2 avsnitt E och med hanteringsanvisningarna.

8.4. Hantering av sikerhetsskyddsklassificeringsnivder
8.4.1 Allmdant

Uppgifter ska sikerhetsskyddsklassificeras bara ndr det dr nodvindigt. Sikerhetsskyddsklassificeringsnivan ska anges
tydligt och korrekt, och ska uppritthallas bara sd linge som uppgifterna kriver skydd.

Ansvaret for att sikerhetsskyddsklassificera uppgifter och for en eventuell senare placering pd en lagre sikerhetsskydds-
klassificeringsnivd eller for beslut om att uppgifterna inte lingre ska vara sikerhetsskyddsklassificerade vilar helt pa
upphovsmannen.

Europaparlamentets tjanstemdn ska sikerhetsskyddsklassificera uppgifter, placera dem pa en lagre sikerhetsskyddsklassifi-
ceringsnivd eller besluta om att de inte ldngre ska vara sikerhetsskyddsklassificerade pd uppdrag av eller genom dele-
gering fran generalsekreteraren.

De detaljerade forfarandena for hantering av sikerhetsskyddsklassificerade handlingar ska vara utformade sé att de saker-
staller att dessa far ett lampligt skydd med hansyn till de uppgifter de innehéller.

De personer som har behorighet att bli upphovsman till uppgifter som placeras pé sikerhetsskyddsklassificeringsnivin
TRES SECRET UE/EU TOP SECRET ska vara sd f som mojligt, och deras namn ska finnas pa en forteckning som upprittas
av enheten for sekretessbelagda uppgifter.

8.4.2 Tillampning av sikerhetsskyddsklassificering

Siakerhetsskyddsklassificering av en handling ska faststillas med utgdngspunkt i hur kinsligt handlingens innehall dr, i
enlighet med definitionerna i artikel 2 c. Det ar viktigt att sikerhetsskyddsklassificeringar tilldelas korrekt och anvinds
sparsamt.

Sakerhetsskyddsklassificeringsnivan for en skrivelse eller en not som atfoljs av bilagor ska vara dtminstone densamma
som den hogsta sikerhetsskyddsklassificeringsnivd som tilldelats en av bilagorna. Upphovsmannen ska tydligt ange med
vilken sikerhetsskyddsklassificeringsniva skrivelsen eller noten ska forses ndr den skilts frin de bifogade handlingarna.
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Upphovsmannen till en handling som ska sikerhetsskyddsklassificeras ska f6lja ovanstdende bestimmelser och undvika
varje tendens att placera handlingen pé en alltfér hog respektive ldg sikerhetsskyddsklassificeringsniva.

Enstaka sidor, stycken, avsnitt, bilagor, tilligg och bifogade ark till en viss handling kan kriva placering pd en annan
sakerhetsskyddsklassificeringsnivd och ska sakerhetsskyddsklassificeras i enlighet med detta. Sakerhetsskyddsklassifice-
ringsnivdn for handlingen som helhet ska vara densamma som den del som fitt den hogsta sikerhetsskyddsklassifice-
ringsnivén.

9. INSPEKTIONER

Periodiska interna inspektioner av sikerhetsarrangemangen for skydd av sikerhetsskyddsklassificerade uppgifter ska
utforas av Europaparlamentets direktorat for sikerhet och riskbedomning, som kan begira stod av rddets eller kommis-
sionens sikerhetsmyndigheter.

Sakerhetsmyndigheterna och de behériga avdelningarna vid unionsinstitutionerna fir, som en del av en 6verenskommen
process inledd av nigon av parterna, genomfora utvirderingar korsvis av varandras sikerhetsarrangemang for skydd av
sikerhetsskyddsklassificerade uppgifter som ingér i utbyten enligt de relevanta interinstitutionella avtalen.

10. FORFARAND];N FOR BESLUT OM ATT UPPGIFTER INTE LANGRE SKA VARA SAKERHETSSKYDDSKLASSIFICE-
RADE OCH FOR AVMARKERING

10.1. Enheten for sekretessbelagda uppgifter ska granska sekretessbelagda uppgifter som ingér i dess register och soka
upphovsmannens samtycke till beslut om att en handling inte lingre ska vara sikerhetsskyddsklassificerad eller till
avmarkering av handlingen allra senast pd 25-drsdagen fran dess upprattande. Handlingar for vilka beslut inte fattats om
att de inte lingre ska vara sikerhetsskyddsklassificerade eller som inte avmarkerats vid den forsta granskningen ska regel-
bundet, dock minst vart femte ar, granskas pd nytt. Forutom pd handlingar som fysiskt befinner sig i sikerhetsarkivet i
det sikra omrddet och som sikerhetsskyddsklassificerats i vederborlig ordning fir avmarkeringsforfarandet ocksé
tillimpas pd andra sekretessbelagda uppgifter som finns antingen av parlamentsinstansen/befattningshavaren eller inom
den avdelning som ansvarar for parlamentets historiska arkiv.

10.2  Beslutet om att en handling inte lingre ska vara sikerhetsskyddsklassificerad eller om avmarkering av en handling
ska som en allmin regel fattas uteslutande av upphovsmannen eller, i undantagsfall, i samarbete med den parlamentsin-
stans/befattningshavare som innehar sddana uppgifter, innan de uppgifter som handlingen i frdga innehéller 6verfors till
den avdelning som ansvarar for parlamentets historiska arkiv. Beslut om att sikerhetsskyddsklassificerade uppgifter inte
lingre ska vara sikerhetsskyddsklassificerade eller om avmarkering av sikerhetsskyddsklassificerade uppgifter far endast
fattas med efter skriftligt samtycke fran upphovsmannen. For "andra sekretessbelagda uppgifter” ska sekretariatet vid den
parlamentsinstans/befattningshavare som innehar sidana uppgifter i samarbete med upphovsmannen besluta huruvida
handlingen kan avmarkeras.

10.3. Enheten for sekretessbelagda uppgifter ska i upphovsmannens stille ha ansvaret for att informera handlingens
mottagare om forindringen av sikerhetsskyddsklassificeringsnivédn eller markeringen, och dessa mottagare ska i sin tur
vara ansvariga for att informera eventuella efterfoljande mottagare till vilka de har 6versint handlingen eller en kopia av
den om 4ndringen.

10.4. Ett beslut om att sikerhetsskyddsklassificerade uppgifter inte lingre ska vara sikerhetsskyddsklassificerade ska
inte paverka eventuella sikerhetsbeteckningar eller markeringar som kan finnas i handlingen.

10.5. Vid beslut om att sikerhetsskyddsklassificerade uppgifter inte lingre ska vara sikerhetsskyddsklassificerade ska
den ursprungliga sikerhetsskyddsklassificeringsnivan, som 4r angiven upptill och nedtill pa varje sida, strykas over. Forsta
sidan (forsittsbladet) i handlingen ska stimplas och forses med en referensuppgift fran enheten for sekretessbelagda
uppgifter. Vid avmarkering ska den ursprungliga markeringen, som ar angiven upptill och nedtill pd varje sida, strykas
over.

10.6. Texten till den handling for vilken beslut fattats om att den inte lingre ska vara sikerhetsskyddsklassificerad eller
som avmarkerats ska bifogas det elektroniska registerkortet eller det motsvarande system dar handlingen ar registrerad.

10.7. Nar det giller kdnsliga handlingar och handlingar som omfattas av undantagen som ror den enskildes privatliv
och personliga integritet eller en fysisk eller juridisk persons affirsintressen ska artikel 2 i férordning (EEG, Euratom)
nr 354/83 vara tillimplig.
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10.8. Utéver bestimmelserna i 10.1 till 10.7 ska foljande regler gilla:

a) Nar det giller handlingar frdn tredje part ska enheten for sekretessbelagda uppgifter samrdda med denna tredje part
innan beslut fattas om att handlingarna inte lingre ska vara sikerhetsskyddsklassificerade eller om avmarkering.

b) Nir det giller undantaget som ror den enskildes privatliv och personliga integritet ska forfarandet for att fatta beslut
om att uppgifterna inte lingre ska vara sikerhetsskyddsklassificerade eller om avmarkering sdrskilt beakta om den
berorda personen samtycker eller, allt efter omstindigheterna, om det dr omgjligt att faststilla identiteten for den
berorda personen.

¢) Nar det giller undantaget som ror en fysisk eller juridisk persons affirsintressen far den berorda personen underrittas
via offentliggorande i Europeiska unionens officiella tidning och ges en tidsfrist pa fyra veckor fran dagen for offentliggo-
randet att limna in eventuella synpunkter.

Del 2

FORFARANDE FOR SAKERHETSPROVNING

11. FORFARANDE FOR SAKERHETSPROVNING AV EUROPAPARLAMENTETS LEDAMOTER

11.1. For att fa tillgdng till uppgifter som placerats pé sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFI-
DENTIAL eller motsvarande ska Europaparlamentets ledamoter ha getts behorighet antingen i enlighet med det foérfarande
som avses i punkterna 11.3 och 11.4 i denna bilaga eller pa grundval av en forsikran pa heder och samvete att de inte
kommer att roja uppgifterna i enlighet med artikel 3.4 i detta beslut.

11.2 For att fa tillgdng till uppgifter som placerats pa sikerhetsskyddsklassificeringsnivin SECRET UE/EU SECRET eller
TRES SECRET UE/EU TOP SECRET eller motsvarande méste ledamoterna ha getts behorighet i enlighet med det forfarande
som avses i punkterna 11.3 och 11.14.

11.3. Behorighet ska endast beviljas Europaparlamentets ledamoter som har genomgdtt en sikerhetsprovning av de
behoriga nationella myndigheterna i medlemsstaterna i enlighet med forfarandet i punkterna 11.9-11.14. Talmannen
ska vara ansvarig for att bevilja ledamoterna behorighet.

11.4 Talmannen far skriftligen bevilja behorighet efter att ha inhdmtat ett yttrande fran de behoriga nationella myndig-
heterna i medlemsstaterna pd grundval av den sikerhetsprovning som genomforts i enlighet med punkterna 11.8-11.13.

11.5. Europaparlamentets direktorat for sikerhet och riskbedomning ska fora en aktuell forteckning over alla Europa-
parlamentets ledaméter som beviljats behorighet, inklusive tillfillig behorighet som avses i punkt 11.15.

11.6. Behorigheten ska vara giltig for en period av fem ar eller f6r den tid som uppgifterna, som lag till grund for att
den beviljades, varar, beroende pé vilket som ar kortast. Den fir fornyas i enlighet med det forfarande som faststills i
punkt 11.4.

11.7. Behorigheten ska dras in av talmannen om han eller hon anser att det d4r motiverat. Ett beslut om indragen beho-
righet ska meddelas dels den berérda ledamoten i Europaparlamentet, som kan begira att horas av talmannen innan
indragandet trader i kraft, dels den behoriga nationella myndigheten.



E6 Beslut om bestammelserna for Europaparlamentets hantering av sekretessbelagd information

C96/18 Europeiska unionens officiella tidning 1.4.2014

11.8. Sikerhetsprovningen ska genomforas med bistdnd av den berorda ledamoten i Europaparlamentet och pa
begiran av talmannen. Den behoriga nationella myndigheten for provning ska vara den i den medlemsstat dir den aktu-
ella ledamoten dr medborgare.

11.9. Som en del av provningsforfarandet ska den berorda ledamoten i Europaparlamentet fylla i ett formuldr med
personliga uppgifter.

11.10. Talmannen ska i sin begdran till den behoriga nationella myndigheten ange nivan pa de sikerhetsskyddsklassifi-
cerade uppgifter som den berorda ledamoten i Europaparlamentet ska fa tillgang till, sd att den kan genomfora sikerhets-
provningen.

11.11 Hela sikerhetsprovningsprocessen, som den genomfors av de behoriga nationella myndigheterna, ska tillsam-
mans med de erhdllna resultaten std i Gverensstimmelse med de relevanta regler och forordningar som giller i den
berorda medlemsstaten, inklusive sidana som ror overklagande.

11.12.  Om medlemsstatens behoriga nationella myndighet avger ett positivt yttrande far talmannen bevilja den berorda
ledamoten i Europaparlamentet behorighet.

11.13. Ett negativt yttrande fran den behoriga nationella myndigheten ska meddelas den berorda ledamoten i Europa-
parlamentet, som kan begira att horas av talmannen. Om talmannen anser det nddvindigt far han eller hon begira ytter-
ligare fortydliganden fran de behoriga nationella myndigheterna. Om det negativa yttrandet kvarstar ska behorighet inte
beviljas.

11.14. Alla ledamoter i Europaparlamentet som beviljats behorighet enligt punkt 11.3 ska, ndr behorigheten beviljas
och direfter med jimna mellanrum, erhélla alla nodvindiga anvisningar angdende skyddet av sikerhetsskyddsklassifice-
rade uppgifter och hur detta skydd ska sikerstillas. Dessa ledamoter ska underteckna en forklaring om att de mottagit
dessa anvisningar.

11.15. Talmannen fir i undantagsfall, efter att i forvdg ha informerat den behoriga nationella myndigheten och forut-
satt att inget svar mottagits frin den myndigheten inom en ménad, bevilja tillfillig behorighet for en ledamot i Europa-
parlamentet for en period av hogst sex manader, i avvaktan pé resultatet av den prévning som avses i punkt 11.11. Till-
fillig behorighet som beviljas pa detta sitt ska inte ge tillgdng till uppgifter med beteckningen TRES SECRET UE/EU TOP
SECRET eller motsvarande.

12. FORFARANDE FOR SAKERHETSPROVNING AV EUROPAPARLAMENTETS TJANSTEMAN OCH PARLAMENTETES
OVRIGA ANSTALLDA SOM ARBETAR FOR DE POLITISKA GRUPPERNA

12.1. Endast Europaparlamentets tjdnstemdn, och parlamentets dvriga anstillda som arbetar for de politiska grupperna,
som pd grund av sina aligganden och for sin tjansteutévning behover kinna till eller anvinda sikerhetsskyddsklassifice-
rade uppgifter, fir ha tillgdng till sddana uppgifter.

12.2. For att fa tillgdng till uppgifter som placerats pd sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFI-
DENTIAL, SECRET UEJEU SECRET eller TRES SECRET UE/EU TOP SECRET, eller motsvarande méste berdrda tjdnstemén vid
Europaparlamentet och 6vriga anstillda vid Europaparlamentet som arbetar for de politiska grupperna ha getts beho-
righet i enlighet med det forfarande som faststillts i punkterna 12.3 och 12.4.

12.3. Behorighet ska endast beviljas de personer som avses i punkt 12.1 som har genomgitt en sikerhetsprovning av
de behoriga nationella myndigheterna i medlemsstaterna i enlighet med forfarandet i punkterna 12.9-12.14. Generalsek-
reteraren ska vara ansvarig for att bevilja behorighet at Europaparlamentets tjanstemén och parlamentets vriga anstéllda
som arbetar for de politiska grupperna.
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12.4 Generalsekreteraren fir skriftligen bevilja behorighet efter att ha inhdmtat ett yttrande fran de behoriga natio-
nella myndigheterna i medlemsstaterna pa grundval av den sikerhetsprovning som genomforts i enlighet med punk-
terna 12.8-12.13.

12.5. Europaparlamentets direktorat for sikerhet och riskbedomning ska fora en aktuell forteckning Gver alla tjdnster
som kraver sikerhetsprovning, enligt uppgifter fran relevanta avdelningar vid Europaparlamentet, och over alla personer
som beviljats behorighet, inklusive tillfallig behorighet enligt punkt 12.15.

12.6. Behorigheten ska vara giltig for en period av fem ar eller f6r den tid som uppgifterna, som lag till grund for att
den beviljades, varar, beroende pa vilket som dr kortast. Den far fornyas i enlighet med forfarandet i punkt 12.4.

12.7. Behorigheten ska dras in av generalsekreteraren om han eller hon anser att det dr motiverat. Ett beslut om
indragen behorighet ska meddelas dels den berorda tjanstemannen vid Europaparlamentet eller den anstéllde vid Europa-
parlamentet som arbetar for en politisk grupp, som kan begira att horas av generalsekreteraren innan indragandet trader
i kraft, dels den behoriga nationella myndigheten.

12.8. Sakerhetsprovningen ska genomféras med bistdnd av den berorda tjanstemannen vid Europaparlamentet eller
den anstillde vid Europaparlamentet som arbetar for en politisk grupp och pé begiran av generalsekreteraren. Den beho-
riga nationella myndigheten for provning ska vara den i den medlemsstat dar den aktuella personen ar medborgare. Om
nationella lagar och forordningar sd tillater fir de behoriga nationella myndigheter genomfora undersokningar i fraga om
icke-medborgare som begir tillgng till uppgifter som placerats pd sikerhetsskyddsklassificeringsnivin CONFIDENTIEL
UE/EU CONFIDENTIAL, SECRET UE/EU SECRET eller TRES SECRET UE/EU TOP SECRET.

12.9. Som en del av provningsforfarandet ska den berorda tjanstemannen vid Europaparlamentet eller den anstillde
vid Europaparlamentet som arbetar for en politisk grupp fylla i ett formuldr med personliga uppgifter.

12.10. Generalsekreteraren ska i sin begéran till den behoriga nationella myndigheten ange nivdn pd de sikerhets-
skyddsklassificerade uppgifter som den berorda tjanstemannen vid Europaparlamentet eller den anstillde vid Europapar-
lamentet som arbetar for en politisk grupp ska fa tillgdng till, s& att den kan genomféra sikerhetsprévningen och yttra
sig om pd vilken nivé det 4r lampligt att bevilja den berérda personen behorighet.

12.11. Hela sdkerhetsprovningsprocessen, som den genomférs av de behoriga nationella myndigheterna, ska tillsam-
mans med de erhdllna resultaten std i Overensstimmelse med de relevanta regler och forordningar som galler i den
berorda medlemsstaten, inklusive sidana som ror overklagande.

12.12. Om medlemsstatens behériga nationella myndighet avger ett positivt yttrande fir generalsekreteraren bevilja
den berorda tjdnstemannen vid Europaparlamentet eller den anstillde vid Europaparlamentet som arbetar for en politisk
grupp behorighet.

12.13. Ett negativt yttrande frdn den behériga nationella myndigheten ska meddelas den berorda tjanstemannen vid
Europaparlamentet eller den anstillde vid parlamentet som arbetar for en politisk grupp, som kan begira att horas av
generalsekreteraren. Om generalsekreteraren anser det nodvindigt far han eller hon begira ytterligare fortydliganden fran
de behoriga nationella myndigheten. Om det negativa yttrandet kvarstar ska behorighet inte beviljas.

12.14. Alla tjanstemin vid Europaparlamentet och 6vriga anstillda vid parlamentet som arbetar for de politiska grup-
perna som beviljats behorighet enligt punkterna 12.4 och 12.5 ska, nir behorigheten beviljas och darefter med jamna
mellanrum, erhdlla alla nodvindiga anvisningar angdende skyddet av sikerhetsskyddsklassificerade uppgifter och hur
detta skydd ska sdkerstillas. Dessa tjanstemdn och anstillda ska underteckna en forklaring om att de mottagit dessa
anvisningar och att de dtar sig att folja dem.
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12.15. Generalsekreteraren far i undantagsfall, efter att i forvdg ha informerat de behoriga nationella myndigheterna
och forutsatt att inget svar mottagits frin den myndigheten inom en madnad, bevilja en tjansteman vid Europaparla-
mentet eller en anstilld vid parlamentet som arbetar for en politisk grupp tillfdllig behorighet for en period av hogst sex
ménader, i avvaktan pd resultatet av den provning som avses i punkt 12.11. Tillfdlliga behorigheter som beviljas pd detta
sitt ska inte ge tillgdng till uppgifter som placerats pé sikerhetsskyddsklassificeringsnivédn TRES SECRET UE/EU TOP SECRET
eller motsvarande.
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BILAGA II
INLEDNING

Genom dessa bestimmelser faststills de sidkerhetsmeddelanden som styr och garanterar en siker behandling och
hantering av sekretessbelagda uppgifter frin Europaparlamentets sida. Dessa sikerhetsmeddelanden utgor tillsammans
med hanteringsanvisningarna Europaparlamentets ledningssystem for informationssikerhet, som avses i artikel 3.2 i
detta beslut.

SAKERHETSMEDDELANDE 1

Sikerhetsorganisationen inom Europaparlamentet for skydd av sekretessbelagda uppgifter

SAKERHETSMEDDELANDE 2

Hantering av sekretessbelagda uppgifter

SAKERHETSMEDDELANDE 3

Behandling av sekretessbelagda uppgifter med hjilp av automatiserade kommunikations- och informations-
system

SAKERHETSMEDDELANDE 4

Fysisk sakerhet

SAKERHETSMEDDELANDE 5

Industrisikerhet

SAKERHETSMEDDELANDE 6

Overtridelser av sikerhetsbestimmelserna och forlust eller réjande av sekretessbelagda uppgifter

SAKERHETSMEDDELANDE 1

SAKERHETSORGANISATIONEN INOM EUROPAPARLAMENTET FOR SKYDD AV SEKRETESSBELAGDA UPPGIFTER

1. Generalsekreteraren ska ansvara for det overgripande och konsekventa genomforandet av detta beslut.

Generalsekreteraren ska vidta alla nodvindiga atgérder vid hantering eller lagring av sekretessbelagda uppgifter for att
garantera att detta beslut tillimpas i parlamentets lokaler, av Europaparlamentets ledamoter, av Europaparlamentets tjdn-
stemin, av parlamentets 6vriga anstillda som arbetar for de politiska grupperna och av uppdragstagare.

2. Generalsekreteraren ar sikerhetsmyndigheten. I den egenskapen ska generalsekreteraren

2.1. samordna alla sikerhetsfragor som avser skyddet av sekretessbelagda uppgifter som beror parlamentets verk-
sambhet,
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2.2. godkidnna installationen av ett sikert omrade, sikra lasrum och siker utrustning,

2.3. genomfora beslut som i enlighet med artikel 6 i detta beslut tilldter att parlamentet dverlimnar sikerhetsskydds-
klassificerade uppgifter till tredje part,

2.4. undersoka eller lata undersoka eventuella lickor av sekretessbelagda uppgifter som tycks ha uppstdtt inom parla-
mentet, i samarbete med Europaparlamentets talman om en ledamot av Europaparlamentet berors,

2.5. upprdtthalla nira kontakt med sikerhetsmyndigheterna vid unionens ovriga institutioner och med de nationella
sikerhetsmyndigheterna i medlemsstaterna i syfte att garantera en optimal samordning av sikerhetsstrategier med kopp-
ling till sakerhetsskyddsklassificerade uppgifter,

2.6. se till att parlamentets sikerhetsstrategi och motsvarande forfaranden fortlopande ses over och utfirda limpliga
rekommendationer till f6ljd av detta,

2.7. rapportera till den nationella sikerhetsmyndighet som utfort sikerhetsprovningen i enlighet med bilaga I del 2
punkt 11.3, i fall som inbegriper negativa uppgifter som skulle kunna paverka den myndigheten.

3. Om en ledamot av Europaparlamentet berors ska generalsekreteraren fullgora sina skyldigheter i nira samarbete
med Europaparlamentets talman.

4. Vid fullgérandet av sina skyldigheter enligt punkterna 2 och 3 ska generalsekreteraren bistds av den stéllforetradande
generalsekreteraren, direktoratet for sikerhet och riskbedomning, direktoratet for informationsteknik och enheten for
sekretessbelagda uppgifter.

4.1. Direktoratet for sikerhet och riskbedéomning ska ansvara for personliga skyddsdtgarder och i synnerhet for forfa-
randet for sikerhetsprovning, sdsom det faststills i bilaga I del 2. Direktoratet for sikerhet och riskbedémning ska i dven

a) vara kontaktpunkten for sikerhetsmyndigheterna vid unionens ovriga institutioner och for de nationella sikerhets-
myndigheterna i fragor som ror forfaranden for sikerhetsprévning av Europaparlamentets ledaméter, av Europaparla-
mentets tjdnsteman och av parlamentets 6vriga anstillda som arbetar for de politiska grupperna,

b) ge nodvindig allmin sikerhetsinformation om skyldigheterna att skydda sikerhetsskyddsklassificerade uppgifter och
om konsekvenserna av underlatenhet att fullgora dessa skyldigheter,

) overvaka driften av det sikra omridet och de sdkra lisrummen i parlamentets lokaler, vid behov i samarbete med
ovriga unionsinstitutioners och medlemsstaternas sakerhetstjanster,

d) i samarbete med ovriga EU-institutioners och nationella sidkerhetstjanster 6vervaka forfarandena for hantering och
lagring av sikerhetsskyddsklassificerade uppgifter samt det sikra omrdde och de sikra lasrum i parlamentets lokaler
dir sakerhetsskyddsklassificerade uppgifter hanteras,

e) foresla limpliga hanteringsanvisningar for generalsekreteraren.



E6 Beslut om bestammelserna for Europaparlamentets hantering av sekretessbelagd information

1.4.2014 Europeiska unionens officiella tidning C96/23

4.2. Direktoratet for informationsteknik ska ansvara for hanteringen av sekretessbelagda uppgifter av sikra it-system
inom Europaparlamentet.

4.3. Enheten for sekretessbelagda uppgifter ska ansvara for

a) att i ndra samarbete med direktoratet for sikerhet och riskbedomning och direktoratet for informationsteknik och
med 6vriga unionsinstitutioners sdkerhetstjanster faststilla sikerhetsbehoven nir det giller ett effektivt skydd av sekre-
tessbelagda uppagifter,

b) att faststilla alla aspekter av hantering och lagring av sekretessbelagda uppgifter inom parlamentet, i enlighet med
hanteringsanvisningarna,

¢) driften av det sikra omradet,

d) hanteringen eller konsultationen av sekretessbelagda uppgifter i det sikra omréddet eller i det sikra lisrummet inom
enheten for sekretessbelagda uppgifter, i enlighet med artikel 7.2 och 7.3 i detta beslut,

e) hanteringen av det register som enheten for sekretessbelagda uppgifter for,

f) att rapportera till sakerhetsmyndigheten om eventuella bevisade eller misstinkta Gvertradelser av sdkerhetsbestimmel-
serna och om eventuell forlust eller eventuellt r6jande av sekretessbelagda uppgifter som limnats in till enheten for
sekretessbelagda uppgifter och forvaras i det sikra omradet eller det sikra lisrummet inom enheten for sekretessbe-
lagda uppgifter.

5. Vidare ska generalsekreteraren i egenskap av sikerhetsmyndighet utse féljande myndigheter:

a) En ackrediteringsmyndighet for sikerhet.

b) En driftsansvarig myndighet for informationssakring.

¢) En krypteringsdistribuerande myndighet.

d) En tempestmyndighet.

¢) En myndighet for informationssakring.

Utovandet av dessa funktioner kréver inte separata organisatoriska enheter. De ska visserligen ha olika mandat men dessa
funktioner, och deras medfoljande ansvarsomraden, fir kombineras eller integreras i samma organisatoriska enhet eller
delas upp i olika organisatoriska enheter, forutsatt att intressekonflikter och dubbelarbete undviks.

6. Ackrediteringsmyndigheten for sikerhet ska tillhandahélla rddgivning i frdga om alla sikerhetsfrigor som ror ackre-
diteringen av varje it-system och it-ndtverk inom parlamentet och

6.1. garantera att kommunikations- och informationssystemen Gverensstimmer med relevanta sikerhetsstrategier och
sikerhetsriktlinjer, tillhandahélla ett intyg som godkdnner att kommunikations- och informationssystemen hanterar
sikerhetsskyddsklassificerade uppgifter for att i driftsmiljon skydda dessa uppgifter upp till en faststalld sikerhetsskydds-

klassificeringsniva samt ange villkoren for ackrediteringen och de kriterier enligt vilka nytt godkdnnande kravs,

6.2. uppritta ett forfarande for sikerhetsackreditering i enlighet med relevanta strategier, med klart angivande av vill-
koren for godkdnnande av kommunikations- och informationssystem under myndighetens Gverinseende,
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6.3. utarbeta en sikerhetsackrediteringsstrategi som anger av vilken detaljgrad for ackreditering som motsvarar den
sikerhetsnivd som kravs,

6.4. granska och godkinna sikerhetsrelaterad dokumentation, inbegripet riskhantering och redovisning av kvarstdende
risker, kontrolldokumentering av genomférandet av sikerhet och sikra driftsmetoder samt sikerstilla att detta dverens-
stimmer med parlamentets sikerhetsbestimmelser och sdkerhetsstrategier,

6.5. kontrollera genomforandet av sikerhetsatgirder avseende kommunikations- och informationssystem genom att
sjalv utfora eller stodja sdkerhetsbeddmningar, inspektioner och 6versyner,

6.6. faststilla sikerhetskrav (t.ex. nivder for personalgodkidnnande) for kinsliga befattningar inom kommunikations-
och informationssystemen,

6.7. godkinna eller i tillimpliga fall delta i ett gemensamt godkidnnande av samtrafik mellan olika kommunikations-
och informationssystem,

6.8. godkinna sikerhetsstandarderna for teknisk utrusning for siker hantering och skydd av sikerhetsskyddsklassifice-
rade uppgifter,

6.9. se till att de kryptoprodukter som anvinds inom parlamentet inkluderas i forteckningen 6ver EU-godkinda pro-
dukter,

6.10. samrdda med systemleverantoren, sikerhetsaktorerna och foretradare for anvindare nir det giller hantering av
sakerhetsrisker, sarskilt den kvarstdende risken, och villkoren for redovisning av godkdnnandet.

7. Den driftsansvariga myndigheten for informationssakring ska ansvara for att

7.1. utveckla sikerhetsdokumentation i linje med sikerhetsstrategier och sikerhetsriktlinjer, i synnerhet dven redovis-
ningen av den kvarstdende risken, sikra driftsmetoder och krypteringsplanen inom ackrediteringsfrfarandet for kommu-
nikations- och informationssystemen,

7.2. delta i urval och tester av systemspecifika tekniska sikerhetsdtgirder, utrustning och programvara, for att dvervaka
genomforandet av dessa och se till att de installeras pa ett sdkert sitt, konfigureras och underhélls i enlighet med relevant
sakerhetsdokumentation,

7.3. overvaka genomférande och tillimpning av sikra driftsmetoder och vid behov delegera sikerhetsansvaret for
driften till systemagaren, namligen enheten for sekretessbelagda uppgifter,

7.4. forvalta och hantera kryptoprodukter, och dirvid sikerstilla forvaringen av krypterat material och kontrollerat
material samt, i forekommande fall, framstallningen av kryptografiska variabler,

7.5. utfora Gversyner och tester av sikerhetsanalyser, sarskilt for att ta fram relevanta riskrapporter, enligt kraven fran
ackrediteringsmyndigheten for sikerhet,

7.6. tillhandahdlla kommunikationssystem- och informationssystemspecifik utbildning i informationssakring,

7.7. genomfora och svara for driften av kommunikationssystem- och informationssystemspecifika sikerhetsatgarder.
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8. Kryptodistributionsmyndigheten ska ansvara for att
8.1. forvalta och redovisa EU-krypterat material,

8.2. i nira samarbete med ackrediteringsmyndigheten for sikerhet sikerstilla att limpliga forfaranden foljs och att
planer infors for redovisning, saker hantering, lagring och distribution av allt EU-krypterat material,

8.3. sikerstilla overforing av EU-krypterat material till eller frin enskilda personer eller enheter som anvinder detta.

9. Tempestmyndigheten ska ansvara for att kommunikations- och informationssystemen Gverensstimmer med tempest-
strategierna och hanteringsanvisningarna. Den ska godkinna tempestmotitgirder for anldggningar och produkter for att
i driftsmiljon skydda sikerhetsskyddsklassificerade uppgifter upp till en faststalld sikerhetsskyddsklassificeringsniva.

10. Myndigheten f6r informationssikring ska ansvara for alla aspekter av forvaltningen och hanteringen av sekretessbe-
lagda uppgifter inom parlamentet och i synnerhet for att

10.1 utveckla sikerheten och sikerhetsriktlinjer for informationssikring och Gvervaka hur dndamaélsenliga och rele-
vanta dessa ir,

10.2. skydda och administrera teknisk information som rér kryptoprodukter,

10.3. se till att de atgirder for informationssikring som viljs for skydd av sikerhetsskyddsklassificerade uppgifter over-
ensstimmer med de relevanta strategierna for deras lamplighet och urval,

10.4. se till att kryptoprodukter viljs ut i 6verensstimmelse med strategin for deras limplighet och urval,

10.5. samrdda med systemleverantoren, sikerhetsaktorerna och foretradarna for anvindare ndr det giller sikerheten for
informationssakring,

SAKERHETSMEDDELANDE 2

HANTERING AV SEKRETESSBELAGDA UPPGIFTER

A. INLEDNING

1. Idetta sakerhetsmeddelande faststills bestimmelserna om parlamentets hantering av sekretessbelagda uppgifter.

2. Nir sekretessbelagda uppgifter framstills ska upphovsmannen gora en bedomning av konfidentialitetsnivan och fatta
ett beslut pd grundval av de principer som faststills i detta sikerhetsmeddelande nir det giller sikerhetsskyddsklassifi-
cering eller markering av uppgifterna i friga.

B. SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER

3. Beslutet att sikerhetsskyddsklassificera en handling ska fattas innan den upprittas. I detta syfte ska en klassificering
av uppgifter som sakerhetsskyddsklassificerade EU-uppgifter inbegripa en férhandsbedémning av konfidentialitetsnivin
och ett beslut frin upphovsmannen om att réjande av uppgifterna utan tillstdnd skulle kunna vélla unionens eller en
eller flera av dess medlemsstaters eller enskilda personers intressen skada i viss grad.
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4. Nir beslutet att sikerhetsskyddsklassificera uppgifterna val fattats ska detta foljas av en andra forhandsbedomning
som syftar till att faststélla den lampliga sikerhetsskyddsklassificeringsnivan. Sikerhetsskyddsklassificeringen av en hand-
ling ska avgoras av hur kinsligt dess innehdll ar.

5. Uteslutande upphovsmannen ska ansvara for att sikerhetsskyddsklassificera uppgifterna. Parlamentets tjanstemin
ska sikerhetsskyddsklassificera uppgifter pa uppdrag av eller genom delegering fran generalsekreteraren.

6. Sikerhetsskyddsklassificering ska utforas korrekt och anvindas sparsamt. Upphovsmannen till en handling som ska
sikerhetsskyddsklassificeras ska undvika varje tendens att placera handlingen pa en alltfor hog respektive 1ag sikerhets-
skyddsklassificeringsniva.

7. Den sikerhetsskyddsklassificeringsnivd som ges ska bestimma relevant skyddsnivd nar det géller personlig sikerhet,
fysisk sikerhet, administrativ sikerhet och informationssakring.

8. Uppgifter som motiverar sikerhetsskyddsklassificering ska markeras och hanteras som sidana, oberoende av deras
fysiska form. Sakerhetsskyddsklassificeringen ska klart och tydligt meddelas mottagarna, antingen genom sikerhets-
skyddsklassificeringsmarkering (om den levereras skriftligen, t.ex. pd papper eller inom ett kommunikations- och infor-
mationssystem) eller genom ett annat tillkdnnagivande (om den levereras muntligen, t.ex. under ett samtal eller ett
sammantrade inom stingda dorrar). Sakerhetsskyddsklassificerat material ska bara en fysisk markering sd att dess siker-
hetsskyddsklassificering ar ldtt identifierbar.

9. Sakerhetsskyddsklassificerade EU-uppgifter i elektronisk form far endast framstillas inom ett ackrediterat kommuni-
kations- och informationssystem. De sikerhetsskyddsklassificerade EU-uppgifterna i sig samt filnamnet och lagringsen-
heten (om extern, t.ex. en cd-skiva eller ett USB-minne) ska bira den relevanta sikerhetsskyddsklassificeringsmarker-
ingen.

10. Uppgifterna ska sikerhetsskyddsklassificeras sd snart de framstills. Exempelvis ska personliga anteckningar, utkast
eller e-postmeddelanden som innehaller uppgifter som motiverar sikerhetsskyddsklassificering markeras som sikerhets-
skyddsklassificerade EU-uppgifter redan fran borjan, och de ska sammanstillas och hanteras i enlighet med detta beslut
och dess hanteringsanvisningar i termer av den fysiska och tekniska hanteringen. Sddana uppgifter kan darefter utvecklas
till en officiell handling som i sin tur ges en passande markering och hantering. Under utarbetandeprocessen kan en offi-
ciell handling behova bli foremal for en ny utvdrdering och ges en hogre eller lagre sakerhetsskyddsklassificering
beroende pd utvecklingen.

11. Upphovsmannen kan besluta sig for att tilldela uppgiftskategorier som han eller hon framstiller regelbundet en
standardsakerhetsskyddsklassificering. Vederborande ska emellertid i detta sammanhang se till att enskilda uppgifter inte
systematiskt placeras pa en alltfor hog respektive lag sikerhetsskyddsklassificeringsniva.

12.  Sdkerhetsskyddsklassificerade EU-uppgifter ska alltid bdra en sdkerhetsskyddsklassificeringsmarkering som
motsvarar deras sikerhetsskyddsklassificeringsniva.

B.1. Sikerhetsskyddsklassificeringsnivier

13.  Sidkerhetsskyddsklassificerade EU-uppgifter ska placeras pa foljande sikerhetsskyddsklassificeringsnivaer:

— TRES SECRET UEJEU TOP SECRET, enligt definitionen i artikel 2 d i detta beslut, for uppgifter vars réjande sannolikt
skulle

a) utgora ett direkt hot mot unionens eller en eller flera av dess medlemsstaters inre stabilitet eller mot tredjestater
eller internationella organisationer,

b) villa synnerligen allvarlig skada pa forbindelserna med tredjestater eller internationella organisationer,

c) leda direkt till omfattande forlust av liv,
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d) villa synnerligen allvarlig skada pd den operativa effektiviteten eller sikerheten hos medlemsstaternas eller andra
medverkande staters utstationerade personal eller pa den fortsatta effektiviteten i ytterst virdefulla sikerhets- eller
underrittelseoperationer,

e) valla allvarlig langsiktig skada pd unionens eller medlemsstaternas ekonomier.

SECRET UE[EU SECRET, enligt definitionen i artikel 2 d i detta beslut, for uppgifter vars rojande sannolikt skulle

a) skapa internationella spanningar i betydande utstrickning,

b) allvarligt skada forbindelserna med tredjestater och internationella organisationer,

¢) utgora ett direkt hot mot liv eller allvarligt skada den allmidnna ordningen eller den enskildes sikerhet eller frihet,

d) skada viktiga affirsmassiga eller politiska forhandlingar och dirigenom skapa betydande operativa problem for
unionen eller for medlemsstaterna,

e) valla allvarlig skada pa den operativa sikerheten i medlemsstaterna eller pé effektiviteten i ytterst virdefulla siker-
hets- eller underrittelseoperationer,

f) valla visentlig materiell skada pd unionens eller medlemsstaternas finansiella, monetira, ekonomiska och
kommersiella intressen,

g) vasentligt undergrava storre organisationers eller aktorers finansiella livskraft,

h) allvarligt hindra utvecklingen eller genomférandet av unionens strategier med stora ekonomiska, handelsrelaterade
eller finansiella konsekvenser.

CONFIDENTIEL UE/EU CONFIDENTIAL, enligt definitionen i artikel 2 d i detta beslut, for uppgifter vars rojande sanno-
like skulle

a) skada diplomatiska forbindelser i betydande utstrackning, t.ex. fororsaka formella protester eller andra sanktioner,

b) utgora ett hot mot den enskildes sdkerhet eller frihet,

¢) utgora ett allvarligt hot mot affirsmassiga eller politiska forhandlingar och dirigenom skapa operativa problem
for unionen eller en eller flera av medlemsstaterna,

d) valla skada pa den operativa sikerheten i en eller flera av medlemsstaterna eller pa effektiviteten i sikerhets- eller
underrittelseoperationer,

e) visentligt undergrdva storre organisationers eller aktorers finansiella livskraft,

f) hindra utredning eller underlitta bedrivande av brottslig verksamhet eller terroristverksamhet,

g) vasentligt motarbeta unionens eller medlemsstaternas finansiella, monetira, ekonomiska och kommersiella
intressen, eller

h) allvarligt hindra utvecklingen eller genomforandet av EU:s strategier med stora ekonomiska, handelsrelaterade eller
finansiella konsekvenser.
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— RESTREINT UE/EU RESTRICTED, enligt definitionen i artikel 2 d i detta beslut, for uppgifter vars réjande sannolikt
skulle

a) vara till nackdel for EU:s allminna intressen,

b) paverka diplomatiska forbindelser negativt,

¢) valla visentligt obehag for enskilda personer eller foretag,

d) vara till nackdel f6r unionen eller medlemsstaterna inom ramen for affirsmassiga eller politiska forhandlingar,
) gora det svarare att uppritthalla en effektiv sikerhet inom unionen eller i medlemsstaterna,

f) hindra en effektiv utveckling eller ett effektivt genomférande av unionens strategier,

g) undergriva en god forvaltning av unionen och dess uppdrag,

h) bryta mot parlamentets ataganden att uppritthdlla sikerhetsskyddsklassificeringen for uppgifter som tillhandahalls
av tredje part,

i) bryta mot lagstadgade restriktioner om utlimnande av uppgifter,
j) valla finansiell forlust eller underlatta otillborlig vinning eller fordel for enskilda personer eller foretag, eller

k) skada brottsutredningar eller gora det ldttare att begé brott.

B.2. Sikerhetsskyddsklassificering av sammanstillningar, omslag och utdrag

14. En skrivelse eller en not som atfoljs av bilagor ska placeras pd samma sikerhetsskyddsklassificeringsnivd som den
hogsta sikerhetsskyddsklassificeringsnivd som tilldelats en av bilagorna. Upphovsmannen ska tydligt ange med vilken
sakerhetsskyddsklassificeringsnivé skrivelsen eller noten ska forses ndr den skilts frin de bifogade handlingarna. Om
omslagsnoten/skrivelsen inte behover sikerhetsskyddsklassificeras ska den innehélla foljande avslutande formulering:
"Denna not/skrivelse ska inte vara sikerhetsskyddsklassificerad nir den skilts frin de bifogade handlingarna.”

15. Handlingar eller datafiler som innehéller delar pa olika sikerhetsskyddsklassificeringsnivder ska ndrhelst detta ar
mojligt struktureras sd att delar pd olika sakerhetsskyddsklassificeringsniva vid behov latt kan identifieras och avskiljas.
Den overgripande sdkerhetsskyddsklassificeringsnivan for en handling eller en datafil ska vara minst lika hog som den
del som fatt den hogsta sikerhetsskyddsklassificeringsnivén.

16 Enstaka sidor, stycken, avsnitt, bilagor, tilligg och bifogade ark till en viss handling kan kriva placering pa olika
sikerhetsskyddsklassificeringsnivder och ska sikerhetsskyddsklassificeras i enlighet med detta. Standardforkortningar far
anvdndas i handlingar som innehdller sikerhetsskyddsklassificerade EU-uppgifter for att ange sakerhetsskyddsklassifice-
ringsnivan for avsnitt eller textstycken vars storlek dr mindre 4n en sida.

17. Nir uppgifter frdn olika killor sammanstills ska den slutliga produkten ses 6ver for att dess 6vergripande siker-
hetsskyddsklassificeringsnivad ska kunna faststillas, eftersom den kan motivera en hogre sdkerhetsskyddsklassificerings-
nivd dn sikerhetsskyddsklassificeringsnivan for de enskilda delarna.

C. ANDRA SEKRETESSBELAGDA UPPGIFTER

18. “Andra sekretessbelagda uppgifter” ska markeras i enlighet med avsnitt E i detta sikerhetsmeddelande samt hanter-
ingsanvisningarna.
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D. FRAMSTALLANDE AV SEKRETESSBELAGDA UPPGIFTER

19. Endast personer som ar vederborligen behoriga pa grundval av detta beslut eller tillstdind frdn sikerhetsmyndig-
heten far framstilla sekretessbelagda uppgifter.

20. Sekretessbelagda uppgifter ska inte inkluderas i internet- eller intranitbaserade system for dokumenthantering.

D.1. Framstillande av sikerhetsskyddsklassificerade EU-uppgifter

21. For att framstilla sikerhetsskyddsklassificerade EU-uppgifter som placerats pa sikerhetsskyddsklassificeringsnivan
CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET eller TRES SECRET UE/EU TOP SECRET ska den berdrda personen
vara behorig enligt detta beslut eller ska forst ha fitt tillstdnd enligt artikel 4.1 i detta beslut.

22.  Sikerhetsskyddsklassificerade EU-uppgifter som placerats pd sikerhetsskyddsklassificeringsnivin CONFIDENTIEL
UE/EU CONFIDENTIAL, SECRET UE/EU SECRET eller TRES SECRET UE/EU TOP SECRET ska framstillas endast inom det sikra
omradet.

23. Foljande bestimmelser ska tillimpas vid framstéllande av sikerhetsskyddsklassificerade EU-uppgifter:
a) Varje sida ska tydligt méirkas med den tillimpliga sikerhetsskyddsklassificeringsnivan.
b) Varje sida ska vara numrerad och ska ange det totala antalet sidor.

¢) Handlingen ska bara ett referensnummer pé forsta sidan och en angivelse av dmnet, som i sig inte ska utgora siker-
hetsskyddsklassificerade uppgifter, om det inte fastsatts som sddana.

d) Handlingens forsta sida ska forses med datum.

e) Forsta sidan i varje handling som placerats pd sakerhetsskyddsklassificeringsnivdin CONFIDENTIEL UE/EU CONFIDEN-
TIAL, SECRET UE/EU SECRET eller TRES SECRET UE/EU TOP SECRET ska innehdlla en forteckning 6ver alla bilagor och
bifogade ark.

f) Handlingar som placerats pa sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU
SECRET eller TRES SECRET UE/EU TOP SECRET ska ha ett exemplarnummer pé varje sida, om de ska sidndas ut i flera
exemplar. Varje exemplar ska ocksd pa forsta sidan ha en angivelse av det totala antalet exemplar och sidor.

g) Om handlingen innehéller hinvisningar till andra handlingar som innehaller sikerhetsskyddsklassificerade uppgifter
frin andra unionsinstitutioner, eller om den innehéller sikerhetsskyddsklassificerade uppgifter som har sitt ursprung i
sddana handlingar, ska den placeras pd samma sikerhetsskyddsklassificeringsnivd som de handlingarna placerats p4,
och handlingen i fraga far inte utan skriftligt samtycke frdn upphovsmannen spridas till andra personer 4n dem som
ingdr i sindlistan nar det giller den ursprungliga handlingen eller andra handlingar som innehéller sikerhetsskydds-
klassificerade uppgifter.

24. Upphovsmannen ska behalla kontrollen 6ver de sidkerhetsskyddsklassificerade EU-uppgifter som denne har fram-
stallt. Hans eller hennes skriftliga samtycke ska sokas innan sikerhetsskyddsklassificerade EU-uppgifter

a) placeras pé en lagre sikerhetsskyddsklassificeringsniva eller blir foremadl for ett beslut om att de inte lingre ska vara
sikerhetsskyddsklassificerade,

b) anvinds for andra dndamal 4dn dem som faststillts av upphovsmannen,
¢) ldmnas ut till tredjestat eller internationell organisation,

d) lamnas ut till andra personer, institutioner, linder eller internationella organisationer dn de adressater som upphovs-
mannen ursprungligen gav tillstdnd for nér det giller att konsultera uppgifterna i friga,
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e) lamnas ut till en uppdragstagare eller presumtiv uppdragstagare i en tredjestat,

f) kopieras eller dversitts, om uppgifterna placerats pd sikerhetsskyddsklassificeringsnivin TRES SECRET UE/EU TOP
SECRET,

g) destrueras.

D.2. Framstillande av andra sekretessbelagda uppgifter

25.  Generalsekreteraren fir i egenskap av sikerhetsmyndighet besluta huruvida tillstdnd att framstilla "andra sekretess-
belagda uppgifter” ska beviljas en viss funktion, avdelning och/eller person.

26. "Andra sekretessbelagda uppgifter” ska markeras pé ett av de sitt som faststalls i hanteringsanvisningarna.

27. Foljande bestimmelser ska tillimpas vid framstillande av "andra sekretessbelagda uppgifter”:
a) Deras markering ska anges overst pa handlingens forsta sida.

b) Varje sida ska vara numrerad, med angivande dven av det totala antalet sidor.

¢) Handlingen ska bira ett referensnummer pd forsta sidan och en angivelse av dmnet.

d) Handlingens forsta sida ska forses med datum.

¢) Handlingens sista sida ska innehalla en forteckning over alla bilagor och bifogade ark.

28. Framstillande av “andra sekretessbelagda uppgifter” ska omfattas av sirskilda bestimmelser och forfaranden som
faststalls i hanteringsanvisningarna.

E. SAKERHETSBETECKNINGAR OCH MARKERINGAR

29. Sikerhetsbeteckningar och markeringar pd handlingar 4r avsedda att kontrollera uppgiftsflodet och begrinsa till-
gédngen till sekretessbelagda uppgifter pa grundval av principen om behov av kidnnedom i tjansten.

30. Nir sikerhetsbeteckningar och/eller markeringar anvinds eller fastsitts ska det goras med forsiktighet sa att det inte
sker ndgon sammanblandning med sikerhetsskyddsklassificeringarna for sikerhetsskyddsklassificerade EU-uppgifter:
RESTREINT UE/EU RESTRICTED, CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET, TRES SECRET UE/EU TOP
SECRET.

31. Sarskilda bestimmelser om anvindning av sikerhetsbeteckningar och markeringar ska, tillsammans med forteck-
ningen over Europaparlamentets godkinda sikerhetsbeteckningar, faststillas i hanteringsanvisningarna.

E.1. Sikerhetsbeteckningar

32. Sidkerhetsbeteckningar fir endast anvindas tillsammans med en sikerhetsskyddsklassificering och ska inte tillimpas
separat pd handlingar. En sikerhetsbeteckning far tillimpas pé sikerhetsskyddsklassificerade EU-uppgifter for att

a) begrinsa en siakerhetsskyddsklassificerings giltighet (for sdkerhetsskyddsklassificerade uppgifter som innebar en auto-
matisk placering pa en lagre sikerhetsskyddsklassificeringsniva eller att uppgifter inte lingre ska vara sikerhetsskydds-
klassificerade),

b) begrinsa utlimnandet av de sikerhetsskyddsklassificerade EU-uppgifterna i friga,

¢) faststilla sarskilda hanteringsarrangemang utover vad som framgar av sakerhetsskyddsklassificeringsnivan.
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33. De extra kontroller som ir tillimpliga pd hantering och lagring av handlingar som innehaller sikerhetsskyddsklassi-
ficerade EU-uppgifter medfor ytterligare bordor for alla involverade parter. For att minimera det arbete som krivs i detta
sammanhang dr det god praxis att, nir sddana handlingar framstills, faststilla en tidsfrist eller hindelse efter vilken
sakerhetsskyddsklassificeringen automatiskt ska l6pa ut och de uppgifter som ingér i handlingen ska placeras pd en lagre
sakerhetsskyddsklassificeringsniva eller inte lingre vara sikerhetsskyddsklassificerade.

34. Om en handling beror ett specifikt arbetsomrdde och dess utlimnande madste begrinsas ochfeller den ska bli
foremal for sirskilda hanteringsarrangemang kan ett motsvarande meddelande bifogas sikerhetsskyddsklassificeringen
for att bidra till att identifiera malgruppen.

E.2. Markeringar

35. Markeringar ska inte utgéra en sikerhetsskyddsklassificering. De dr avsedda att endast tillhandahalla konkreta
anvisningar om hanteringen av en handling och ska inte anvindas for att beskriva innehéllet i en sddan handling.

36. Markeringar fér tillimpas separat pd handlingar eller anvindas tillsammans med en sikerhetsskyddsklassificering.

37. Som en generell regel ska markeringar tillimpas pd uppgifter som omfattas av tystnadsplikt (som avses i artikel 339
i EUF-fordraget och artikel 17 tjansteforeskrifterna; eller som parlamentet maste skydda av juridiska skél), medan uppgif-
terna i friga inte behover (eller inte kan) sikerhetsskyddsklassificeras.

E.3. Anvindning av markeringar i kommunikationssystem- och informationssystemen

38. Bestimmelserna om anvdndning av markeringar ska ocksd vara tillimpliga i de ackrediterade kommunikations-
system- och informationssystemen.

39.  Ackrediteringsmyndigheten for sikerhet ska faststilla sirskilda bestimmelser om anvidndning av markeringar i de
ackrediterade kommunikationssystem- och informationssystemen.

F. MOTTAGANDE AV UPPGIFTER

40. Endast enheten for sekretessbelagda uppgifter ska vara behorig inom parlamentet att ta emot uppgifter som place-
rats pa sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET eller TRES SECRET
UE/EU TOP SECRET och hogre eller motsvarande fran tredje part.

41. Nar det giller uppgifter som placerats pa sikerhetsskyddsklassificeringsnivan RESTREINT UE/EU RESTRICTED eller
motsvarande och "andra sekretessbelagda uppgifter” fir bade enheten for sekretessbelagda uppgifter och den behoriga
instansen/befattningshavaren inom parlamentet ansvara for att ta emot uppgifterna fran tredje part, och for att tillimpa
de principer som anges i detta sikerhetsmeddelande.

G. REGISTRERING

42. Med registrering avses tillimpning av forfaranden som registrerar de sekretessbelagda uppgifternas livscykel, inbe-
gripet faser som innebir att uppgifterna sprids, konsulteras och destrueras.

43, Vid tillimpningen av detta sikerhetsmeddelande avses med "diarium” ett register dar de datum och klockslag regis-
terfors da sekretessbelagda uppgifter

a) inkommer hos eller limnar respektive sekretariat for instansen/befattningshavaren inom parlamentet eller, allt efter
omstindigheterna, enheten for sekretessbelagda uppgifter,

b) konsulteras av eller 6verlamnas till en person som sikerhetsprovats,

c) destrueras.
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44. Upphovsmannen till sekretessbelagda uppgifter ska ansvara for att markera den forsta forklaringen vid upprit-
tandet av en handling som innehéller sddana uppgifter. Den forklaringen ska meddelas enheten for sekretessbelagda
uppgifter nir handlingen upprittas.

45. Endast enheten for sekretessbelagda uppgifter far av sikerhetsskal registrera uppgifter som placerats pd sakerhets-
skyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET eller TRES SECRET UE/EU TOP
SECRET eller motsvarande. Uppgifter som placerats pa sikerhetsskyddsklassificeringsnivan RESTREINT UE/EU RESTRICTED
eller motsvarande och "andra sckretessbelagda uppgifter” fran tredje part ska av administrativa skél registreras av den
avdelning som ansvarar for det officiella mottagandet av handlingen, dvs. antingen enheten for sekretessbelagda uppgifter
eller sekretariatet for instansen/befattningshavaren inom parlamentet. "Andra sekretessbelagda uppgifter” som framstallts
inom parlamentet ska av administrativa skil registreras av upphovsmannen.

46. Uppgifter som placerats pa sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU
SECRET eller TRES SECRET UE/EU TOP SECRET eller motsvarande ska registreras i synnerhet ndr

a) de framstills,
b) de inkommer hos eller limnar enheten for sekretessbelagda uppgifter, och
¢) de infors i eller limnar kommunikations- och informationssystemen.

47. Uppgifter som placerats pd sikerhetsskyddsklassificeringsnivan RESTREINT UE/EU RESTRICTED eller motsvarande ska
registreras i synnerhet nir

a) de framstills,

b) de inkommer hos eller limnar respektive sekretariat for instansen/befattningshavaren inom parlamentet eller enheten
for sekretessbelagda uppagifter,

¢) de infors i eller limnar ett kommunikations- och informationssystem.

48. Registrering av sekretessbelagda uppgifter kan goras i pappersform eller i elektroniska diarier/kommunikations-
och informationssystem.

49. For uppgifter som placerats pa sikerhetsskyddsklassificeringsnivan RESTREINT UE/EU RESTRICTED eller motsvarande
och "andra sekretessbelagda uppgifter” ska dtminstone foljande registreras:

a) Det datum och klockslag da uppgifterna inkommer hos eller limnar respektive sekretariat for instansen/befattnings-
havaren inom parlamentet eller, allt efter omstindigheterna, enheten for sekretessbelagda uppgifter.

b) Handlingens titel, sikerhetsskyddsklassificeringsnivdn eller markeringen, det datum dé sdkerhetsskyddsklassificer-
ingen/markeringen 16per ut och eventuella referensnummer som handlingen forsetts med.

50. For uppgifter som placerats pd sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET
UE/EU SECRET eller TRES SECRET UE/EU TOP SECRET eller motsvarande ska dtminstone foljande registreras:

a) Det datum och klockslag da uppgifterna inkommer hos eller limnar enheten for sekretessbelagda uppgifter.

b) Handlingens titel, sikerhetsskyddsklassificeringsnivan eller markeringen, eventuella referensnummer som handlingen
forsetts med och det datum dé sikerhetsskyddsklassificeringen/markeringen 16per ut.

¢) Uppgifter om upphovsmannen.
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d) Uppgift om identiteten pa den person som har getts tillgang till handlingen och den dag dd handlingen konsulterades
av den personen.

e) Uppgift om eventuella kopior eller dversittningar som gjorts av handlingen.

f) Det datum och klockslag dé eventuella kopior eller 6versittningar av handlingen limnar eller dterlimnas till enheten
for sekretessbelagda uppgifter, och uppgifter om vart de har skickats och vem som édterlimnat dem.

g) Uppgift om det datum och klockslag da handlingen destruerades, och om vem som destruerade den, i enlighet med
parlamentets sikerhetsbestimmelser om destruering.

h) Uppgift om att handlingen inte lingre ska vara sikerhetsskyddsklassificerad eller att den ska placeras pd en lagre
sakerhetsskyddsklassificeringsniva.

51. Diarier ska sikerhetsskyddsklassificeras eller markeras beroende pd vad som ar lampligt. Diarier f6r uppgifter som
placerats péd sikerhetsskyddsklassificeringsnivdn TRES SECRET UE/EU TOP SECRET eller motsvarande ska registreras pd
samma niva.

52. Sikerhetsskyddsklassificerade uppgifter kan registreras
a) i ett enda diarium, eller

b) i separata diarier enligt sikerhetsskyddsklassificeringsniva, enligt huruvida uppgifterna ar inkommande eller utgdende
och enligt ursprung eller destination.

53. Vid elektronisk hantering inom ett kommunikations- och informationssystem kan registreringsforfarandena géras
med processer i sjilva kommunikations- och informationssystemet som uppfyller krav som ér likvirdiga med dem som
anges ovan. Narhelst sikerhetsskyddsklassificerade EU-uppgifter limnar kommunikations- och informationssystemet ska
ovan beskrivna registreringsforfaranden tillimpas.

54. Enheten for sekretessbelagda uppgifter ska registerfora alla sikerhetsskyddsklassificerade uppgifter som parlamentet
ldmnar ut till tredje part och alla sikerhetsskyddsklassificerade uppgifter som parlamentet tar emot frin tredje part.

55. Nir vil registreringen av uppgifter som placerats pa sikerhetsskyddsklassificeringsnivdin CONFIDENTIEL UE[EU
CONFIDENTIAL, SECRET UEJEU SECRET eller TRES SECRET UE/EU TOP SECRET eller motsvarande har slutforts ska enheten for
sekretessbelagda uppgifter kontrollera huruvida adressaten har giltig sikerhetsbehorighet. Om behérighet foreligger ska
adressaten meddelas av enheten for sekretessbelagda uppgifter. Konsultation av sikerhetsskyddsklassificerade uppgifter
far endast dga rum forst ndr den handling som innehaller uppgifterna i fraga registrerats.

H. DISTRIBUTION

56. Upphovsmannen ska uppritta en forsta sindlista for sakerhetsskyddsklassificerade EU-uppgifter som han eller hon
har framstallt.

57. Uppgifter som placerats pd sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED och andra sekretess-
belagda uppgifter som parlamentet framstillt ska distribueras inom parlamentet av upphovsmannen, i enlighet med de
relevanta hanteringsanvisningarna och pa grundval av principen om behov av kdnnedom i tjansten. For uppgifter som
placerats pé sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET eller TRES
SECRET UE[EU TOP SECRET och som framstillts av parlamentet inom det sikra omradet ska sdndlistan (och eventuella
ytterligare anvisningar i frdga om distribution) tillhandahéllas enheten for sekretessbelagda uppgifter, som ska vara
ansvarig for forvaltningen av den.

58. Endast enheten for sekretessbelagda uppgifter far distribuera sikerhetsskyddsklassificerade EU-uppgifter som fram-
stillts av parlamentet till tredje part, pd grundval av principen om behov av kdnnedom i tjdnsten.

59. Sekretessbelagda uppgifter som mottagits av antingen enheten for sekretessbelagda uppgifter eller ndgon instans/
befattningshavare inom parlamentet som inkommit med en sddan begiran ska distribueras i enlighet med mottagna
anvisningar fran upphovsmannen.
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I. HANTERING, LAGRING OCH KONSULTATION

60. Hantering, lagring och konsultation av sekretessbelagda uppgifter ska ske i enlighet med sikerhetsmeddelande 4
och hanteringsanvisningarna.

J. KOPIERING/OVERSATTNING/TOLKNING AV SAKERHETSSKYDDSKLASSIFICERADE UPPGIFTER

61. Handlingar som innehdller uppgifter som placerats pd sikerhetsskyddsklassificeringsnivdn TRES SECRET UE/EU TOP
SECRET far inte kopieras eller oversittas utan foregdende skriftligt samtycke frin upphovsmannen. Handlingar som inne-
héller uppgifter som placerats pd sikerhetsskyddsklassificeringsnivin SECRET UE/EU SECRET eller motsvarande eller pa
sakerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller motsvarande fir kopieras eller 6versittas pa
innehavarens begiran under forutsittning att upphovsmannen inte férbjudit detta.

62. Alla kopior av handlingar som innehdller uppgifter som placerats pd sikerhetsskyddsklassificeringsnivdn TRES
SECRET UE[EU TOP SECRET, SECRET UE/EU SECRET eller CONFIDENTIEL UE/EU CONFIDENTIAL eller motsvarande ska av siker-
hetsskil registreras.

63. De sikerhetsitgirder som ska tillimpas pd den originalhandling som innehaller sikerhetsskyddsklassificerade
uppgifter ska dven tillimpas pa kopior och 6versittningar av den.

64. Handlingar som mottas fran radet bor inkomma p4 alla officiella sprak.

65. Kopior ochfeller oversittningar av handlingar som innehéller sikerhetsskyddsklassificerade uppgifter far begiras av
upphovsmannen eller innehavaren av kopior. Kopior av handlingar som innehéller uppgifter som placerats péd sikerhets-
skyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UEJEU SECRET eller TRES SECRET UE/EU TOP
SECRET eller motsvarande far framstillas endast i det sikra omradet och genom anvindning av kopiatorer som utgér en
del av ett ackrediterat kommunikations- och informationssystem. Kopior av handlingar som innehéller uppgifter som
placerats pé sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED eller motsvarande och andra sekretessbe-
lagda uppgifter ska goras genom anvindning av en ackrediterad kopieringsapparat i parlamentets lokaler.

66. Alla kopior och oversattningar av handlingar eller delar av kopior av handlingar som innehéller sekretessbelagda
uppgifter ska vara vederborligen markerade, numrerade och registrerade.

67. Det ska inte goras fler kopior dn vad som ir strikt nodvindigt. Alla kopior ska destrueras i enlighet med hanter-
ingsanvisningarna i slutet av konsultationsperioden.

68. Endast tolkar och Gversittare som ar tjansteman vid parlamentet ska ges tillgdng till sdkerhetsskyddsklassificerade
uppgifter ska vara tjansteman vid parlamentet.

69. Tolkar och oversittare med tillgdng till uppgifter som placerats pa sikerhetsskyddsklassificeringsnivin CONFIDEN-
TIEL UEJEU CONFIDENTIAL, SECRET UE/EU SECRET eller TRES SECRET UE/EU TOP SECRET eller motsvarande ska ha genom-
gétt lamplig sikerhetsprovning.

70. Tolkar och oversittare som arbetar med handlingar som innehaller uppgifter som placerats pd sikerhetsskyddsklas-
sificeringsnivﬁn CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET eller TRES SECRET UE/EU TOP SECRET eller
motsvarande ska arbeta i det sikra omréddet.
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K. PLACERING PA EN LAGRE SAKERHETSSKYDDSKLASSIFICERINGSNIVA, BESLUT ATT UPPGIFTER INTE LANGRE
SKA VARA SAKERHETSSKYDDSKLASSIFICERADE OCH AVMARKERING AV SEKRETESSBELAGDA UPPGIFTER

K.1. Allméinna principer

71.  Sekretessbelagda uppgifter ska inte lingre vara sikerhetsskyddsklassificerade, ska placeras pa en lagre sikerhets-
skyddsklassificeringsnivé eller ska avmarkeras nir skydd inte lingre behovs eller inte lingre behovs pa den ursprungliga
nivan.

72. Beslut om att placera uppgifter pd en lagre sikerhetsskyddsklassificeringsniva, att uppgifter inte lingre ska vara
sikerhetsskyddsklassificerade och att avmarkera uppgifter som ingér i handlingar som upprittats av parlamentet kan
dven behova fattas fran fall till fall, t.ex. med anledning av en begdran om tillgdng fran allminheten eller frin en annan
EU-institution, eller pa initiativ av enheten for sekretessbelagda uppgifter eller en behorig instans/befattningshavare inom
parlamentet.

73. Vid tidpunkten for framstillandet ska upphovsmannen till sikerhetsskyddsklassificerade EU-uppgifter, dir sd ar
mojligt, ange om de sikerhetsskyddsklassificerade EU-uppgifterna kan placeras pa en lagre sikerhetsskyddsklassificerings-
niva, eller om det kan beslutas att uppgifterna inte lingre ska vara sikerhetsskyddsklassificerade fran ett visst datum eller
efter en sdrskild hindelse. Nar det inte dr praktiskt mojligt att 1imna en sddan uppgift ska upphovsmannen, enheten for
sekretessbelagda uppgifter eller den instans/befattningshavare inom parlamentet som innehar uppgifterna se 6ver siker-
hetsskyddsklassificeringsnivan for de sikerhetsskyddsklassificerade EU-uppgifterna dtminstone vart femte dr. Sikerhets-
skyddsklassificerade EU-uppgifter far under alla omstindigheter placeras pd en lagre sikerhetsskyddsklassificeringsniva
eller beslutas inte langre vara sakerhetsskyddsklassificerade endast med skriftligt forhandssamtycke fran upphovsmannen.

74.  Om upphovsmannen till sikerhetsskyddsklassificerade EU-uppgifter inte kan faststillas eller spdras ndr det géller
handlingar som upprittats inom parlamentet ska sikerhetsmyndigheten se 6ver sdkerhetsskyddsklassificeringsnivan for
de sakerhetsskyddsklassificerade EU-uppgifterna pd forslag av den instans/befattningshavare inom parlamentet som
innehar uppgifterna, vilken kan samrdda med enheten for sekretessbelagda uppgifter i detta avseende.

75. Enheten for sekretessbelagda uppgifter eller den instans/befattningshavare inom parlamentet som innehar uppgif-
terna ska vara ansvariga for att informera mottagaren eller mottagarna om att uppgifterna inte lingre ska vara sikerhets-
skyddsklassificerade eller att uppgifterna placerats pa en lagre sikerhetsskyddsklassificeringsnivéd, och adressaterna ska i
sin tur vara ansvariga for att informera eventuella efterfoljande mottagare till vilka de har oversint handlingen eller
kopior av handlingen.

76. Beslut att uppgifter inte lingre ska vara sikerhetsskyddsklassificerade, placering pd en ligre sikerhetsskyddsklassifi-
ceringsnivd och avmarkering av uppgifter som ingdr i en handling ska registreras.

K.2. Beslut att uppgifter inte lingre ska vara sikerhetsskyddsklassificerade

77. Sakerhetsskyddsklassificerade EU-uppgifter far helt eller delvis beslutas inte lingre vara sikerhetsskyddsklassifice-
rade. De fér delvis beslutas inte lingre vara sikerhetsskyddsklassificerade om skyddet inte lingre bedoms vara nodvindigt
for en viss del av den handling som innehéller uppgifterna men bedéms vara motiverat for handlingens resterande delar.

78.  Om oversynen av sikerhetsskyddsklassificerade EU-uppgifter som ingdr i en handling som upprittats inom parla-
mentet resulterar i ett beslut att uppgifterna inte lingre ska vara sikerhetsskyddsklassificerade ska hinsyn tas till huru-
vida handlingen fir offentliggoras eller huruvida den ska forses med en distributionsmarkering (dvs. inte offentliggoras).

79. Nir det fattas beslut om att sikerhetsskyddsklassificerade EU-uppgifter inte lingre ska vara sikerhetsskyddsklassifi-
cerade ska detta registreras i diariet med foljande uppgifter: datum for beslutet om att uppgifterna inte lingre ska vara
sakerhetsskyddsklassificerade, namnet pd de personer som begirde detta och de personer som godkinde det, referens-
nummer pd den handling om vilken beslut fattats om att den inte lingre ska vara sikerhetsskyddsklassificerad samt
handlingens slutdestination.

80. De gamla sikerhetsskyddsklassificeringsmarkeringarna i den handling om vilken beslut fattats om att den inte
langre ska vara sikerhetsskyddsklassificerad samt i alla kopior av denna maste strykas 6ver. Handlingarna och alla kopior
av dem ska lagras i enlighet med detta.

81. Vid beslut om att sikerhetsskyddsklassificerade uppgifter delvis inte lingre ska vara sikerhetsskyddsklassificerade
ska den del om vilken beslut fattats om att den inte lingre ska vara sikerhetsskyddsklassificerad upprittas i form av ett
utdrag och lagras i enlighet med detta. Den behoriga avdelningen ska registerfora

a) datumet for beslutet om att uppgifter delvis inte langre ska vara sikerhetsskyddsklassificerade,
b) namnen pd bade de personer som begirde detta och de personer som godkinde det,

¢) referensnumret pd det utdrag om vilket beslut fattats om att det inte lingre ska vara sikerhetsskyddsklassificerat.
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K.3. Placering pd en ligre sikerhetsskyddsklassificeringsnivd

82. Efter placeringen av sikerhetsskyddsklassificerade uppgifter pd en ligre sikerhetsskyddsklassificeringsnivé ska den
handling dir de aterfinns registreras i diarierna, enligt sdval den gamla som den nya nivan. Datumet for placering pa en
lagre sikerhetsskyddsklassificeringsnivé ska registreras, liksom namnet pa den person som godkint detta.

83. Den handling som innehéller uppgifter som placerats pa en lagre sikerhetsskyddsklassificeringsniva och alla kopior
av den ska sakerhetsskyddsklassificeras med den nya sikerhetsskyddsklassificeringsnivan och lagras i enlighet med detta.

L. DESTRUERING AV SEKRETESSBELAGDA UPPGIFTER

84. Sekretessbelagda uppgifter (i pappersform eller i elektronisk form) som inte lingre behovs ska destrueras eller
raderas, i enlighet med hanteringsanvisningarna och relevanta bestimmelser om arkivering.

85. Uppgifter som placerats pd sikerhetsskyddsklassificeringsnivdn TRES SECRET UE/EU TOP SECRET eller UE/EU SECRET
eller motsvarande ska destrueras av enheten for sekretessbelagda uppgifter. Destrueringen ska ske i nirvaro av en person
som genomgatt sikerhetsprovning motsvarande dtminstone sikerhetsskyddsklassificeringsnivin for de uppgifter som
destrueras.

86. Uppgifter som placerats pa sikerhetsskyddsklassificeringsnivin TRES SECRET UE/EU TOP SECRET eller motsvarande
far destrueras endast med skriftligt forhandssamtycke frdn upphovsmannen.

87. Uppgifter som placerats pd sakerhetsskyddsklassificeringsnivain CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE[EU
SECRET eller TRES SECRET UE/EU TOP SECRET eller motsvarande ska destrueras och undanskaffas av enheten for sekretess-
belagda uppgifter pd begiran av upphovsmannen eller en behorig myndighet. Diarierna och andra register ska uppda-
teras i enlighet med detta. Uppgifter som placerats pd sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED
eller motsvarande ska destrueras och undanskaffas av antingen enheten for sekretessbelagda uppgifter eller den berérda
instansen/befattningshavaren inom parlamentet.

88. Den tjansteman som ansvarar for destrueringen samt den person som nérvarar vid destrueringen ska underteckna
ett destrueringsintyg som ska inregistreras och arkiveras hos enheten for sekretessbelagda uppgifter. Enheten for sekre-
tessbelagda uppgifter ska, tillsammans med sindlistorna, i minst tio ar bevara destrueringsintygen for uppgifter som
placerats pd sikerhetsskyddsklassificeringsnivdn TRES SECRET UE/EU TOP SECRET eller motsvarande och i minst fem &r
bevara destrueringsintygen for uppgifter som placerats pa sikerhetsskyddsklassificeringsnivin SECRET UE/EU TOP SECRET
eller motsvarande eller sakerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller motsvarande.

89. Handlingar som innehaller sikerhetsskyddsklassificerade uppgifter ska destrueras enligt metoder som uppfyller rele-
vanta EU-standarder eller likvirdiga standarder for att hindra fullstindig eller partiell rekonstruktion.

90. Destruering av lagringsmedier for datorer som anvints for sakerhetsskyddsklassificerade uppgifter ska ske i enlighet
med de relevanta hanteringsanvisningarna.

91. Destruering av sikerhetsskyddsklassificerade uppgifter ska registreras i det relevanta diariet med f6ljande uppgifter:
a) Datum och klockslag for destruering.

b) Namnet pa den tjansteman som ansvarade for destrueringen.

¢) Identifiering av den handling eller de kopior som destruerats.

d) Den ursprungliga fysiska formen for de destruerade sikerhetsskyddsklassificerade EU-uppgifterna.
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e) Destrueringsmetoden.

f) Platsen for destruering.

M. ARKIVERING

92. Sikerhetsskyddsklassificerade uppgifter, inklusive omslagsnot/skrivelse, bilagor, inlimningskvitto och/eller andra
delar av drendemappen, ska verforas till det sdkra arkivet i det sikra omradet sex méanader efter det att de senast konsul-
terades och senast ett ar efter det att de limnades in. Narmare bestimmelser om arkivering av sakerhetsskyddsklassifice-
rade uppgifter ska faststillas i hanteringsanvisningarna.

93. For "andra sekretessbelagda uppgifter” ska de allmidnna bestimmelserna om dokumenthantering tillimpas utan att
det paverkar eventuella andra specifika bestimmelser om hantering av sddana uppgifter.

SAKERHETSMEDDELANDE 3

BEHANDLING AV SEKRETESSBELAGDA UPPGIFTER MED HJALP AV AUTOMATISERADE KOMMUNIKATIONS- OCH INFORMA-
TIONS-SYSTEM

A. INFORMATIONSSAKRING AV SAKERHETSSKYDDS-KLASSIFICERADE UPPGIFTER SOM HANTERAS I INFORMA-
TIONSSYSTEM

1. Med informationssikring pd omradet informationssystem avses forvissningar om att dessa system kommer att skyd-
da de sikerhetsskyddsklassificerade uppgifter de hanterar och kommer att fungera som de ska, och nar det kravs, under
kontroll av behoriga anvindare. Effektiv informationssikring ska garantera lampliga nivaer for konfidentialitet, riktighet,
tillginglighet, oavvislighet och autenticitet. Informationssikring ska grundas pa en riskhanteringsprocess.

2. Med kommunikations- och informationssystem for hantering av sikerhetsskyddsklassificerade uppgifter avses ett
system som gor det mojligt att hantera information i elektronisk form. Ett sddant informationssystem ska innefatta alla
de resurser som kravs for att det ska fungera, inklusive infrastruktur, organisation, personal och informationsresurser.

3. Detta kommunikations- och informationssystem ska hantera sakerhetsskyddsklassificerade uppgifter i enlighet med
informationssakringsbegreppet.

4. Kommunikations- och informationssystem ska genomgé en ackrediteringsprocess. Ackrediteringen ska syfta till att
skapa forvissning om att alla limpliga sikerhetsatgdrder har vidtagits och att tillrdckligt hog skyddsnivé for de sikerhets-
skyddsklassificerade uppgifterna och for systemen har uppndtts i enlighet med detta sikerhetsmeddelande. I redovis-
ningen av ackrediteringen ska faststillas hogsta sikerhetsskyddsklassificeringsniva for de uppgifter som fir hanteras av
systemen och motsvarande villkor.

5. Foljande egenskaper och koncept f6r informationssikring ar av storsta betydelse for sikerheten och for att driften av
kommunikations- och informationssystem ska kunna fungera pa ett korrekt sitt:

a) Autenticitet: garanti for att uppgifterna ar riktiga och att de harror fran angivna kallor.
b) Tillginglighet: egenskapen att finnas tillginglig och vara anvindbar pa begdran for en behorig enhet.

¢) Konfidentialitet: egenskapen att uppgifter inte kommer att rojas for obehoriga personer, enheter eller processer.
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d) Riktighet: egenskapen att skydda uppgifternas och tillgdngarnas exakthet och fullstindighet.

e) Oavvislighet: mojligheten att bevisa att en dtgird eller hindelse har dgt rum, for att utesluta méjligheten att denna
hindelse eller dtgird senare fornekas.

B. PRINCIPER FOR INFORMATIONSSAKRING

6. De bestimmelser som anges nedan ska utgora grunden for sikerheten for alla kommunikations- och informations-
system som hanterar sikerhetsskyddsklassificerade uppgifter. Detaljerade krav for genomférandet av dessa bestimmelser
ska definieras i sikerhetsstrategier och sikerhetsriktlinjer fér informationssikring.

B.1. Hantering av sikerhetsrisker

7. Hantering av sikerhetsrisker ska utgéra en integrerande del av definiering, utveckling, drift och underhdll av
systemet. Riskhanteringen (bedomning, hantering, acceptans och kommunikation) ska gemensamt genomforas som en
fortlopande process av foretradare for systemdgare, projektmyndigheter, driftsmyndigheter och sikerhetsgodkinnande
myndigheter enligt sikerhetsmeddelande 1 genom att en beprévad, 6ppen och begriplig riskbedomningsprocess anvinds.
Omfattningen av kommunikations- och informationssystemet och dess tillgdngar ska klart definieras nir riskhanterings-
processen inleds.

8. De behoriga myndigheter som faststills i sakerhetsmeddelande 1 ska se Gver potentiella hot mot systemet och konti-
nuerligt gora uppdaterade och noggranna hotbedomningar som avspeglar den befintliga driftsmiljon. De ska kontinuer-
ligt uppdatera sina kunskaper om sarbarhetsfrigor och regelbundet se over sdrbarhetsbedomningen for att hilla sig a
jour med den foranderliga miljon pé it-omrddet.

9. Syftet med sikerhetsriskhantering ska vara att tillimpa en serie sikerhetsatgirder som resulterar i en tillfredsstil-
lande kompromiss mellan anvandarkrav, kostnader och kvarstdende sikerhetsrisker.

10.  Ackreditering av ett kommunikations- och informationssystem ska inbegripa en formell redovisning av kvarstdende
risker och den ansvariga myndighetens acceptans av den kvarstdende risken. De sirskilda krav, den skala och den grad
av detalj som faststalls av den relevanta ackrediteringsmyndigheten for ackreditering av ett kommunikations- och infor-
mationssystem ska std i proportion till den uppskattade risken, med beaktande av alla relevanta faktorer, inklusive saker-
hetsskyddsklassificeringsnivan for de sikerhetsskyddsklassificerade uppgifter som hanteras i kommunikations- och infor-
mationssystemet.

B.2. Sikerhet under kommunikations- och informationssystemets hela livscykel

11. Att garantera sikerheten ska vara ett krav under kommunikations- och informationssystemets hela livscykel, fran
inledandet till avvecklingen av systemet.

12.  Varje inblandad aktors roll i och interaktion med systemet nir det géller dess sikerhet ska faststillas for varje skede
av livscykeln.

13. Kommunikations- och informationssystemet, inbegripet dess tekniska och icke-tekniska sikerhetsdtgirder, ska
sikerhetstestas under ackrediteringsprocessen for att sikerstdlla att ritt sikringsniva erhélls och for att kontrollera att
kommunikations- och informationssystemet, inbegripet dess tekniska och icke-tekniska sikerhetsdtgdrder, dr korrekt
genomforda, integrerade och konfigurerade.
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14. Utvdrderingar, inspektioner och Gversyner av sikerheten ska regelbundet genomféras under systemets drift och
underhdll och nir exceptionella omstdndigheter uppkommer.

15. Systemets sikerhetsdokumentering ska utvecklas under dess livscykel sdsom en integrerande del av processen for
hantering av dndringar.

16. De registreringsforfaranden som vid behov utfors av ett kommunikations- och informationssystem ska kontrolleras
som en del av ackrediteringsprocessen.

B.3. Bista praxis

17. Mpyndigheten for informationssikring ska ta fram bésta praxis for skydd av sikerhetsskyddsklassificerade uppgifter
som hanteras av systemet. Riktlinjer for basta praxis ska ange tekniska, fysiska, organisatoriska och forfarandemassiga
sakerhetsdtgarder for system vilkas dndamalsenlighet for att motverka givna hot och sarbarheter har bevisats.

18. Vid skyddet av sikerhetsskyddsklassificerade uppgifter som hanteras i systemet ska man utnyttja erfarenheterna vid
de enheter som deltar i informationssikring.

19. Spridningen och det efterfoljande genomforandet av basta praxis ska bidra till uppndendet av en likvirdig siker-
hetsnivd for de system som anvinds av parlamentets generalsekretariat i vilka sikerhetsskyddsklassificerade uppgifter
hanteras.

B.4. Sikerhet pd djupet

20. For att minska risken i samband med kommunikations- och informationssystemen ska det genomforas en rad
tekniska och icke-tekniska sikerhetsatgirder, organiserade som flera forsvarsnivder. Dessa nivder ska omfatta foljande:

a) Avskrickning: sikerhetsdtgdrder vars syfte dr att avstyra eventuella fientliga planer pé att angripa systemet.
b) Forebyggande: sikerhetsdtgarder vars syfte ar att hindra eller blockera ett angrepp mot systemet.
¢) Upptickt: sikerhetsitgirder vars syfte dr att upptacka ett angrepp mot systemet.

d) Uthallighet: sakerhetsatgarder vars syfte ar att begrinsa foljderna av ett angrepp till ett minimalt antal uppgifter eller
systemtillgdngar och att férhindra ytterligare skada.

e) Aterstillande: sikerhetsitgirder vars syfte ir att dterstilla en siker situation for systemet.

Hur stranga dessa sikerhetsdtgirder ska vara ska bestimmas genom en riskbedomning.

21. De behoriga myndigheter som anges i sikerhetsmeddelande 1 ska se till att de kan beméta incidenter som kan ga
utdver organisatoriska granser for att samordna motatgarder och utbyta information om dessa incidenter och riskerna i
samband med dessa (it-baserad kapacitet for incidenthantering).

B.5. Principen om minimalitet och begrinsad behérighet

22. For att undvika onodiga risker ska endast vasentliga funktioner, apparater och tjdnster som behovs for att uppfylla
driftskraven utnyttjas.

23. Anvindarna av kommunikations- och informationssystem och automatiserade processer ska endast ges det till-
tride, de privilegier eller den behorighet de behover for att utfora sina uppgifter, for att begrinsa eventuella skador
genom olyckor, misstag eller obehorig anvindning av systemresurser.
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B.6. Medvetenhet om informationssikring

24. Riskmedvetenhet och tillgingliga skyddsatgirder utgor den forsta forsvarslinjen f6r informations- och kommunika-
tionssystemens sikerhet. All personal som 4r involverad i ett systems livscykel, dven anvindare, ska sarskilt inse

a) att sikerhetshaverier kan fororsaka betydande skada i systemen for hantering av sdkerhetsskyddsklassificerade
uppgifter,

b) den potentiella skada som kan uppstéd for andra genom sammankoppling och ett 6msesidigt beroende, och

¢) sitt individuella ansvar och sin ansvarsskyldighet for kommunikations- och informationssystemens sakerhet i enlighet
med det personliga uppdraget inom systemen och processerna.

25. For att garantera denna insikt om ansvaret for sikerheten ska utbildning i informationssikring och medvetenhet
vara obligatorisk for all inblandad personal, inbegripet den hogre ledningen, ledaméter av Europaparlamentet och syste-
manvindare.

B.7. Utvirdering och godkinnande av produkter for it-sikerhet

26. System som hanterar uppgifter pa sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET
UE/EU SECRET eller TRES SECRET UE/EU TOP SECRET eller motsvarande ska skyddas pd sadant sitt att uppgifterna inte kan
lacka ut genom oavsiktlig elektromagnetisk stralning (tempestsikerhetsdtgarder).

27.  Om skyddet av sikerhetsskyddsklassificerade uppgifter tillhandahalls genom kryptoprodukter ska dessa produkter
certifieras av ackrediteringsmyndigheten for sakerhet sdsom en del av de EU-godkinda kryptoprodukterna.

28. Nir sikerhetsskyddsklassificerade uppgifter overfors pd elektronisk vig, ska EU-godkinda kryptoprodukter
anvindas. Trots detta krav far specifika forfaranden eller specifika tekniska konfigurationer tillimpas i krissituationer
enligt punkterna 41-44.

29. Den erforderliga graden av fortroende i sikerhetsdtgirderna, definierad som en sakringsnivd, ska faststillas i
enlighet med resultaten av riskhanteringsprocessen och i linje med relevanta sikerhetsstrategier och sikerhetsriktlinjer.

30. Sikerhetsnivdn ska kontrolleras genom att internationellt erkdnda eller nationellt godkdnda processer och metoder
anvinds. Detta inbegriper i forsta hand utvirdering, skyddsétgarder och revision.

31.  Ackrediteringsmyndigheten for sikerhet ska godkidnna sikerhetsriktlinjer for kvalificering och godkidnnande av

sddana produkter for it-sdkerhet som inte anvinds for kryptering.

B.8. Overfiring inom det sikra omrdidet

32. Nir overforingen av sdkerhetsskyddsklassificerade uppgifter dr begrinsad till det sikra omrddet fir okrypterad
distribution eller kryptering pd en ldgre niva anvindas pa grundval av resultatet av riskhanteringsforfarandet och med
godkdnnande frdn ackrediteringsmyndigheten for sikerhet.
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B.9. Siker sammankoppling mellan kommunikations- och informationssystem

33. Med sammankoppling avses en direkt forbindelse mellan tvd eller flera it-system i syfte att utbyta uppgifter och
andra informationstillgdngar i form av envégs- eller flervigskommunikation.

34. Enheten for sekretessbelagda uppgifter ska behandla alla sammankopplade it-system som icke-tillforlitliga och
skyddsétgarder ska inforas for att kontrollera utbytet av sikerhetsskyddsklassificerade uppgifter med andra kommunika-
tions- och informationssystem.

35. For all sammankoppling av kommunikations- och informationssystem med ett annat it-system ska foljande grund-

laggande krav uppfyllas:

a) Verksamhetskrav eller driftskrav for sddan sammankoppling ska faststillas och godkédnnas av de behoriga myndighe-
terna.

b) Sammankopplingen i friga ska genomga en riskhanterings- och ackrediteringsprocess och ska kriva tillstand frén den
behoriga ackrediteringsmyndigheten for sikerhet.

) Skyddstjanster ska genomforas vid den yttre sikerhetsgransen for systemen.

36. Det far inte forekomma samtrafik mellan ett ackrediterat kommunikations- och informationssystem och ett
oskyddat eller allmint ndt, utom nir systemet har godkinda skyddstjanster installerade for ett sddant dndamél mellan
systemet och det oskyddade eller allminna natet. Sakerhetsatgarderna for sddan samtrafik ska ses over av den behoriga
myndigheten for informationssakring och godkinnas av den behoriga ackrediteringsmyndigheten for sikerhet.

37. Nir det oskyddade eller allmdnna nitet anvinds enbart som nétoperator och data dr krypterade med en EU-krypto-
produkt som certifierats i enlighet med punkt 27 ska en sddan sammankoppling inte betraktas som samtrafik.

38. Direkt sammankoppling eller kaskadsammankoppling till ett oskyddat eller allmint nit av ett kommunikations-
och informationssystem som ackrediterats for att hantera uppgifter pé sikerhetsskyddsklassificeringsnivin TRES SECRET
UE/EU TOP SECRET eller motsvarande eller SECRET UE/EU SECRET eller motsvarande med ska vara forbjuden.

B.10. Lagringsmedier for datorer

39. Lagringsmedier for datorer ska destrueras med hjilp av forfaranden som godkints av den behoriga sikerhetsmyn-
digheten.

40. Lagringsmedier for datorer ska dteranvindas, placeras pd en ligre sikerhetsskyddsklassificeringsniva eller inte
langre vara sakerhetsskyddsklassificerade i enlighet med hanteringsanvisningarna.

B.11. Nodligen

41. De sidrskilda forfaranden som beskrivs nedan far tillimpas i en nodsituation, exempelvis under en situation av 6ver-
hingande eller faktisk kris, en konflikt, eller krig eller under exceptionella operativa omstindigheter.

42.  Sakerhetsskyddsklassificerade uppgifter far med godkdnnande av den behoriga myndigheten 6verforas med anviand-
ning av kryptoprodukter som har godkints for en ligre sikerhetsskyddsklassificeringsniva eller utan kryptering, om en
eventuell forsening skulle fororsaka storre skada dn den skada som uppkommer genom ett rojande av det sikerhets-
skyddsklassificerade materialet och om

a) sindaren och mottagaren saknar den kryptoutrustning som krivs eller helt och hallet saknar kryptoutrustning, och

b) det sikerhetsskyddsklassificerade materialet inte kan befordras tillrickligt snabbt pd annat sitt.
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43.  Sikerhetsskyddsklassificerade uppgifter som 6verfors under de omstindigheter som anges i punkt 41 fir inte vara
forsedda med ndgon markering eller ndgra tecken som skiljer dem frdn ett meddelande som inte r sikerhetsskyddsklas-
sificerat eller som kan skyddas genom ndgon tillginglig kryptoprodukt. Mottagarna ska utan drojsmal underrittas om
sikerhetsskyddsklassificeringsnivan pé annat sitt.

44. Om punkterna 41 eller 42 tillimpas, ska ddrefter en rapport limnas till den behoriga myndigheten.

SAKERHETSMEDDELANDE 4

FYSISK SAKERHET

A. INLEDNING

[ detta sidkerhetsmeddelande faststills sidkerhetsprinciperna for att skapa en siker miljo och diarmed garantera korrekt
behandling av sekretessbelagda uppgifter i Europaparlamentet. Dessa principer, inklusive de som avser teknisk sakerhet,
kommer att kompletteras av hanteringsanvisningarna.

B. HANTERING AV SAKERHETSRISKER

1. De risker som de sikerhetsskyddsklassificerade uppgifterna utsitts for ska hanteras som en process. Den processen
ska syfta till att identifiera kdnda sikerhetsrisker och faststilla sikerhetsitgarder som ska minska riskerna till en accep-
tabel niva i enlighet med de grundliggande principer och miniminormer som anges i detta sikerhetsmeddelande samt till
att tillimpa dtgarderna i enlighet med begreppet "sikerhet pa djupet” som faststills i sikerhetsmeddelande 3. Atgirdernas
effektivitet ska utvirderas fortlopande.

2. Sikerhetsdtgirder for att skydda sakerhetsskyddsklassificerade uppgifter under hela deras livscykel ska std i propor-
tion till framfor allt de berorda uppgifternas eller materialets sikerhetsskyddsklassificeringsnivé, form och volym, lige
och konstruktion for de utrymmen dir de sdkerhetsskyddsklassificerade uppgifterna forvaras och det lokalt bedomda
hotet frin fientlig och/eller brottslig verksamhet, inklusive spionage, sabotage och terroristverksambhet.

3. Beredskapsplaner ska beakta behovet att skydda sikerhetsskyddsklassificerade uppgifter i krislagen for att forhindra
obehorig tillgdng eller réjande, eller att okrinkbarhet eller tillgdnglighet gar forlorad.

4. Atgirder av forebyggande och aterstillande karaktir for att minimera effekterna av haverier eller tillbud avseende
hanteringen och lagringen av sakerhetsskyddsklassificerade uppgifter ska ingd i kontinuitetsplanerna.

C. ALLMANNA PRINCIPER

5. Uppgifternas klassificerings- eller markeringsnivé ska avgora vilken skyddsnivd de kommer att omfattas av nir det
giller den fysiska sikerheten.

6. Uppgifter som gor sikerhetsskyddsklassificering motiverad ska markeras och hanteras som sddana, oavsett fysisk
form. Deras sikerhetsskyddsklassificering ska klart meddelas mottagarna, antingen genom en sikerhetsskyddsmarkering
(om uppgifterna levereras i skriftlig form, antingen pd papper eller i kommunikations- och informationssystem) eller
genom tillkdnnagivande muntligen (t.ex. i ett samtal eller en foredragning). Sdkerhetsskyddsklassificerat material ska bara
en fysisk markning sé att dess sdkerhetsskyddsklassificering ar latt identifierbar.

7. Sekretessbelagda uppgifter ska inte under nigra som helst omstindigheter lisas pa offentliga platser dir de kan ses
av en enskild individ utan behov av kinnedom i tjansten, t.ex. pa tdg, flygplan, kaféer och barer. De far inte forvaras i
hotellkassaskap eller i hotellrum, eller limnas utan uppsikt pa offentliga platser.
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D. SKYLDIGHETER

8. Enheten for sekretessbelagda uppgifter dr ansvarig for att sikerstilla den fysiska sikerheten nir det giller hanter-
ingen av de sekretessbelagda uppgifter som forvaras i sikra utrymmen. Enheten for sekretessbelagda uppgifter dr ocksé
ansvarig for forvaltningen av sina sikra utrymmen.

9. Ansvaret for den fysiska sikerheten nir det giller hanteringen av uppgifter som placerats pa sikerhetsskyddsklassifi-
ceringsnivdn RESTREINT UE/EU RESTRICTED eller motsvarande och av "andra sekretessbelagda uppgifter” dligger respektive
instans/befattningshavare inom parlamentet.

10. Direktoratet for sikerhet och riskbedomning ska sorja for den sikerhetsprovning av personal och ovriga sikerhets-
provning som behovs for att trygga en siker hantering av sekretessbelagda uppgifter i Europaparlamentet.

11. Direktoratet for informationsteknik ska fororda och sikerstilla att alla inrdttade eller anvinda kommunikations-
och informationssystem ar helt forenliga med sikerhetsmeddelande 3 och respektive hanteringsanvisningar.

E. SAKRA UTRYMMEN

12.  Sikra utrymmen fér inréttas enligt de tekniska sikerhetsstandarderna och i enlighet med den niva for sekretessbe-
lagda uppgifter som faststalls i artikel 7.

13. De sikra utrymmena ska certifieras av ackrediteringsmyndigheten for sikerhet och godkinnas av sakerhetsmyndig-
heten.

F. KONSULTATION AV SEKRETESSBELAGDA UPPGIFTER

14. Nir uppgifter som placeras pa sakerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED eller motsvarande
och "andra sekretessbelagda uppgifter” forvaras pa enheten for sekretessbelagda uppgifter och maste konsulteras utanfor
det sikra omradet, ska enheten for sekretessbelagda uppgifter 6versinda en kopia till respektive behorig tjdnsteenhet,
som ska se till att konsultationen och hanteringen av dessa uppgifter sker i overensstimmelse med artiklarna 8.2 och 10
i detta beslut och respektive hanteringsanvisningar.

15. Nar uppgifter som placeras pa sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED eller motsvarande
och "andra sekretessbelagda uppgifter” forvaras hos en annan instans/befattningshavare inom parlamentet 4n enheten for
sekretessbelagda uppgifter, ska sekretariatet for den instansen/befattningshavaren inom parlamentet se till att konsulta-
tionen och hanteringen av uppgifterna i fraga sker i 6verensstimmelse med artiklarna 7.3, 8.1, 8.2, 8.4, 9.3, 9.4, 9.5,
10.2-10.6 och 11 i detta beslut och lampliga hanteringsanvisningar.

16. Nir uppgifter som placeras pd sakerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET
UE/EU SECRET eller TRES SECRET UE/EU TOP SECRET eller motsvarande och mdste konsulteras i det sikra omradet, ska
enheten for sekretessbelagda uppgifter se till att konsultationen och hanteringen av dessa uppgifter sker i 6verensstim-
melse med artiklarna 9 och 10 i detta beslut och limpliga hanteringsanvisningar.

G. TEKNISK SAKERHET

17.  Ackrediteringsmyndigheten for sikerhet dr ansvarig for tekniska sikerhetstgarder och ska faststilla de limpliga
hanteringsanvisningarna som ska tillimpas.

18. Sikra lasrum for konsultation av uppgifter som placerats pa sdkerhetsskyddsklassificeringsnivan RESTREINT UE[EU
RESTRICTED eller motsvarande eller av "andra sekretessbelagda uppgifter” ska vara i verensstimmelse med de sirskilda
tekniska sdkerhetsdtgarder som faststills i hanteringsanvisningarna.
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19. Det sikra omradet ska omfatta f6ljande utrymmen:

a) Ett sdkerhetsprovningsrum som ska inrattas i enlighet med de tekniska sikerhetsdtgirder som anges i hanteringsanvis-
ningarna. Tillgdngen till detta utrymme ska registreras. Sikerhetsprovningsrummet ska uppfylla hoga standarder nar
det galler identifiering av personer med tillgdng, videoregistrering och sikert utrymme dir personlig egendom som
inte tillats i de sikrade rummen ska ldmnas in (telefoner, pennor, etc.).

b) Ett kommunikationsrum for overforing och mottagande av sikerhetsskyddsklassificerade uppgifter, inklusive krypte-
rade sikerhetsskyddsklassificerade uppgifter, i enlighet med sikerhetsmeddelande 3 och respektive hanteringsanvis-
ningar.

c) Ett sikert arkiv, om ett sddant har godkénts, och certifierade skip ska anvindas separat for uppgifter som placerats
pa sikerhetsskyddsklassificeringsniverna RESTREINT UE/EU RESTRICTED, CONFIDENTIEL UE/EU CONFIDENTIAL och
SECRET EUJEU SECRET eller motsvarande. Uppgifter som placerats pd sikerhetsskyddsklassificeringsnivin TRES
SECRETUE/EU TOP SECRET eller motsvarande ska placeras i ett separat rum i ett sirskilt certifierat skdp. Det enda
kompletterande material som ska finnas i detta rum ska vara den supportfacilitet som enheten for sekretessbelagda
uppgifter kan anvinda for att hantera arkivet.

d) Ett registreringsrum som ska tillhandahaélla de nodvindiga verktygen for att se till att registreringen kan ske pa papper
eller elektroniskt och som darfor ska forses med de sidkrade utrymmen som behévs for att inritta ett limpligt
kommunikations- och informationssystem. Endast registreringsrummet far innehélla godkénd och ackrediterad utrust-
ning for méngfaldigande (for framstillning av kopior pd papper eller i elektronisk form). I hanteringsanvisningarna
ska specificeras vilken utrustning for mangfaldigande som ar godkind och ackrediterad. Registreringsrummet ska
dven ha nodvindigt utrymme for lagring och hantering av ackrediterat material for att mojliggora markering,
kopiering och avsindning av sikerhetsskyddsklassificerade uppgifter i fysisk form, allt efter sikerhetsskyddsklassifice-
ringsnivd. Allt ackrediterat material ska definieras av enheten for sekretessbelagda uppgifter och ackrediteras av ackre-
diteringsmyndigheten for sikerhet, i enlighet med rekommendationerna frin den driftsansvariga myndigheten for
informationssikring. Registreringsrummet ska ocksd utrustas med ackrediterade destrueringsanordningar som
godkints pd den hogsta sikerhetsskyddsklassificeringsnivén enligt beskrivningen i hanteringsanvisningarna. Oversitt-
ningar av de uppgifter som placerats pa sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL, EU
SECRET UEJEU SECRET eller TRES SECRET UE/EU TOP SECRET eller motsvarande ska goras i registreringsrummet, inom
ramen for ett lampligt och ackrediterat system. Registreringsrummet ska inrymma arbetsplatser for tvd oversittare
ska kunna arbeta med samma dokument samtidigt. En personalmedlem fran enheten for sekretessbelagda uppgifter
ska vara nirvarande.

e) Ett ldsrum for vederborligen behoriga personers individuella konsultation av sikerhetsskyddsklassificerade uppgifter.
Lasrummet ska vara tillrdckligt stort for tvd personer, inklusive en personalmedlem frin enheten for sekretessbelagda
uppgifter som hela tiden ska vara nirvarande varje ging sikerhetsskyddsklassificerade uppgifter konsulteras. Siker-
hetsskyddsklassificeringsnivédn for detta rum ska vara CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET eller
TRES SECRET UE/EU TOP SECRET eller hogre. Lasrummet kan utrustas med tempestutrustning, sd att elektronisk konsul-
tation vid behov kan mojliggoras i overensstimmelse med uppgifternas sikerhetsskyddsklassificeringsniva.

f) Ett motesrum dar upp till 25 personer kan diskutera uppgifter som placerats pé sikerhetsskyddsklassificeringsnivin
CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET EU/EU SECRET eller motsvarande. Motesrummet ska innehélla nodvindig
teknisk sdker och certifierad tolkningsutrustning till och fran tva sprak. Nir motesrummet inte anvinds for moten far
det dven anvdndas som ett extra lisrum for individuell konsultation. I undantagsfall far enheten for sekretessbelagda
uppgifter ldta mer 4n en person konsultera sikerhetsskyddsklassificerade uppgifter, forutsatt att alla personer i
rummet har samma sikerhetsprovningsnivd och behov av kdnnedom i tjansten. Hogst fyra personer fir ges ritt att
konsultera sikerhetsskyddsklassificerade uppgifter samtidigt. Narvaron av tjanstemin frdn enheten for sekretessbe-
lagda uppgifter ska stirkas.

g) Tekniska sikrade rum med all teknisk utrustning som ror sikerheten i hela det sikra omradet samt med de sikrade
it-servrarna.

20. Det sikra omrddet ska uppfylla internationella sikerhetsnormer och ska certifieras av direktoratet for sikerhet och
riskbedomning. Det sikra omradet ska omfatta foljande minimikrav ndr det géller den tekniska sdkerheten:

a) Larm- och sikerhetsovervakningssystem.

b) Sdkerhetsutrustning och nodsystem (tvavdgsvarningssystem).
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¢) System med Gvervakningskameror.

d) Intrangsdetekteringssystem.

e) Behorighetskontroll (inklusive ett biometriskt sikerhetssystem).
f) Godsbehéllare (containrar).

g) Skép.

h) Skydd mot elektromagnetism.

21. Nir ytterligare tekniska sikerhetsatgirder behovs, kan dessa inforas av ackrediteringsmyndigheten i nira samarbete
med enheten for sekretessbelagda uppgifter och med godkinnande av sikerhetsmyndigheten.

22. Infrastrukturutrustningen far kopplas till de allmdnna forvaltningssystemen i den byggnad dir det sikra omradet
finns. Den sdkerhetsutrustning som avpassats for behorighetskontroll och till kommunikations- och informationssys-
temet ska dock vara oberoende av alla andra sddana system som finns inom Europaparlamentet.

H. INSPEKTIONER AV DET SAKRA OMRADET

23. Inspektioner av det sikra omrddet ska utforas regelbundet av ackrediteringsmyndigheten for sdkerhet och pa
begiran av enheten for sekretessbelagda uppgifter.

24.  Ackrediteringsmyndigheten for sikerhet ska utarbeta en checklista for sikerhetsinspektioner betriffande de punkter
som ska kontrolleras under en inspektion i enlighet med hanteringsanvisningarna och hélla denna checklista uppdaterad.

I. TRANSPORTERING AV SEKRETESSBELAGDA UPPGIFTER

25. Nir sekretessbelagda uppgifter transporteras ska de vara overtickta sd att de inte gar att se. Det ska inte anges att
innehallet dr sekretessbelagt i enlighet med hanteringsanvisningarna.

26. Endast budbdrare eller personal med lamplig sikerhetsbehorighetsniva far féra med sig uppgifter som placerats pa
sikerhetsskyddsklassificeringsnivn CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET eller TRES SECRET UEJEU
TOP SECRET eller motsvarande.

27.  Sekretessbelagda uppgifter fir endast sindas via extern post eller personligt 6verlimnande utanfor en byggnad i
enlighet med villkoren i hanteringsanvisningarna.

28. Uppgifter som placerats pa sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU
SECRET eller TRES SECRET UE/EU TOP SECRET eller motsvarande fér aldrig skickas med e-post eller fax, ens via ett "sikert”
e-postsystem eller en kryptofax. Uppgifter som placerats pad sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU
RESTRICTED eller motsvarande och andra sekretessbelagda uppgifter far skickas med e-post med hjilp av ett ackrediterat
krypteringssystem.

J. LAGRING AV SEKRETESSBELAGDA UPPGIFTER

29. De sekretessbelagda uppgifternas klassificerings- eller markeringsnivé ska avgora vilken skyddsnivd de kommer att
omfattas av nir det giller lagringen. De ska lagras i den utrustning som certifierats for det dndamalet i enlighet med
hanteringsanvisningarna.
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30. Uppgifter som placerats pa sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED eller motsvarande
och "andra sekretessbelagda uppgifter” ska

a) nér de inte anvinds lagras i ett last standardskdp av stal, antingen pa ett kontor eller i ett arbetsutrymme,
b) inte limnas utan uppsikt, sdvida de inte korrekt forvaras i ett ldst utrymme,

¢) inte ldimnas pa t.ex. ett skrivbord eller bord pa ett sddant sitt att de kan ldsas eller flyttas av obehériga personer, t.ex.
besokare, lokalvardare och underhallspersonal,

d) inte visas for obehoriga personer eller diskuteras med dem.

31. Uppgifter som placerats pa sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED eller motsvarande,
och "andra sekretessbelagda uppgifter”, ska forvaras endast pd sekretariatet for de berorda instanserna/ befattningsha-
varna inom parlamentet, eller pd enheten for sekretessbelagda uppgifter, i enlighet med hanteringsanvisningarna.

32. Uppgifter som placerats péd sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU
SECRET eller TRES SECRET UE/EU TOP SECRET eller motsvarande ska

a) lagras i det sikra omradet, i ett sikerhetsskédp eller valv; i undantagsfall, till exempel om enheten for sekretessbelagda
uppgifter ar stingd, far de lagras i ett godkint och certifierat forvaringsskdp pa de sikerhetsansvariga tjdnsteenhe-
terna,

b) aldrig ndgonsin limnas utan uppsikt inom det sikra omrddet utan att forst ha lasts in i ett godként forvaringsskdp
(dven vid mycket kort franvaro),

¢) inte lamnas pa t.ex. ett skrivbord eller bord pa ett sddant sitt att de kan ldsas eller flyttas av en obehorig person, dven
om den ansvariga personalmedlemmen inom enheten for sekretessbelagda uppgifter ar kvar i rummet.

Om ett dokument som innehdller sikerhetsskyddsklassificerade uppgifter tas fram elektroniskt inom det sikra omradet
ska datorn ldsas, och ingen ska kunna se bildskirmen om upphovsmannen eller den ansvariga personalmedlemmen vid
enheten for sekretessbelagda uppgifter limnar rummet (om s bara en mycket kort stund). Det ska inte anses vara till-
rackligt med ett automatiskt sikerhetslas som aktiveras efter nigra minuter.

SAKERHETSMEDDELANDE 5

INDUSTRISAKERHET

A. INLEDNING

1. Detta sikerhetsmeddelande giller enbart sikerhetsskyddsklassificerade uppgifter.

2. 1 sikerhetsmeddelandet faststills bestimmelser for genomférande av de gemensamma miniminormer som anges i
del 1 i bilaga I till detta beslut.

3. Med industrisdkerhet avses tillimpningen av dtgdrder for att garantera att sikerhetsskyddsklassificerade uppgifter
skyddas av entreprenorer eller underentreprenorer vid kontraktsforhandlingar och under hela 16ptiden for kontrakt som
kraver sakerhetsskyddsavtal. Sddana kontrakt far inte medfora tillgang till uppgifter som placerats pa sakerhetsskyddsklas-
sificeringsnivan TRES SECRET UE/EU TOP SECRET.

4. Europaparlamentet, som ar kontraktsslutande myndighet, ska sikerstdlla att de miniminormer for industrisikerhet
som faststills i detta beslut, och som det hdnvisas till i kontraktet, foljs ndr industrienheter och andra enheter tilldelas
kontrakt som kraver sikerhetsskyddsavtal.



E6 Beslut om bestammelserna for Europaparlamentets hantering av sekretessbelagd information

1.4.2014 Europeiska unionens officiella tidning C96/47

B. SAKERHETSINSLAG I ETT KONTRAKT SOM KRAVER SAKERHETS-SKYDDSAVTAL

B.1. Handbok om sikerhetsskyddsklassificering

5. Fore ett anbudsforfarande eller tilldelningen av ett kontrakt som kriver sikerhetsskyddsavtal ska Europaparlamentet
i egenskap av upphandlande myndighet faststilla sikerhetsskyddsklassificeringen f6r alla uppgifter som ska limnas ut till
anbudsgivare och entreprenérer, och dven sikerhetsskyddsklassificeringen av eventuella uppgifter frin entreprenéren.
Parlamentet ska i detta syfte utarbeta en handbok om sikerhetsskyddsklassificering, vilken ska anvindas ndr kontraktet
fullgors.

6. Foljande principer ska gilla for faststillande av sikerhetsskyddsklassificeringsnivan for de olika delarna i ett kontrakt
som kraver sikerhetsskyddsavtal:

a) Nar handboken om sakerhetsskyddsklassificering utarbetas ska Europaparlamentet beakta alla relevanta sikerhetsas-
pekter, inbegripet den sikerhetsskyddsklassificeringsnivd som uppgifternas upphovsman har faststillt och godkint for
anvindning i kontraktet.

b) Den overgripande sikerhetsskyddsklassificeringsnivin for ett kontrakt fir inte vara ligre dn den hogsta sikerhets-
skyddsklassificeringsnivan for ndgon av dess delar.

B.2. Sikerhetsskyddsoverenskommelse

7. De kontraktsspecifika sikerhetskraven ska anges i en sakerhetsskyddsoverenskommelse. Sikerhetsskyddsoverenskom-
melsen ska nir sd ar lampligt omfatta handboken om sikerhetsskyddsklassificering och utgora en integrerande del av
avtalet eller underentreprendrskontraktet.

8. Sikerhetsskyddsoverenskommelsen ska innehdlla bestimmelser om att entreprendren och/eller underentreprendren
ska uppfylla de miniminormer som faststills i detta beslut. Underldtenhet att iaktta dessa miniminormer kan utgéra till-
racklig grund for att hidva kontraktet.

B.3. Sikerhetsanvisningar for program/projekt

9. Beroende pd omfattningen av program eller projekt som innebdr tillging till eller hantering eller lagring av siker-
hetsskyddsklassificerade EU-uppgifter kan sarskilda sikerhetsanvisningar f6r program/projekt utarbetas av den upphand-
lande myndighet som utsetts for att forvalta det berérda programmet eller projektet.

C. SAKERHETSGODKANNANDE AV VERKSAMHETSSTALLE

10.  Ett sikerhetsgodkdnnande av verksambhetsstille ska beviljas av en medlemsstats nationella sikerhetsmyndighet eller
annan behorig sikerhetsmyndighet i en medlemsstat som en indikation pd, i enlighet med nationella lagar och andra
forfattningar, att en industrienhet eller en annan enhet kan skydda sikerhetsskyddsklassificerade EU-uppgifter med
lamplig sdkerhetsskyddsklassificeringsnivd CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET eller motsva-
rande inom sina anldggningar. Bevis for att ett sikerhetsgodkdnnande av ett verksamhetsstille beviljats ska liggas fram
for Europaparlamentet i egenskap av upphandlande myndighet, innan en entreprenor eller underentreprendr, eller poten-
tiella sddana, far eller beviljas tillgang till sikerhetsskyddsklassificerade EU-uppgifter.

11. Isamband med ett sikerhetsgodkdnnande av verksamhetsstille 4r det nodvandigt att
a) utvirdera integriteten hos industrienheten eller varje annan enhet,

b) bedoma dgande, kontroll och/eller majlighet till otillborlig paverkan som kan anses utgora en sikerhetsrisk,
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¢) kontrollera att industrienheten eller varje annan enhet har infort ett sikerhetssystem vid verksamhetsstillet som om-
fattar alla relevanta sakerhetsdtgirder som dr nédvindiga for att skydda uppgifter eller material péd sikerhetsskydds-
klassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET i enlighet med kraven i detta
beslut,

d) kontrollera att personalsikerhetsstatus, med avseende pd ledning, dgare och anstillda som behover ha tillgdng till
uppgifter pad sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET, har
faststillts i enlighet med kraven i detta beslut,

e) kontrollera att industrienheten eller varje annan enhet har tillsatt en sikerhetsansvarig for verksamhetsstallet som
infor ledningen svarar for att se till att sikerhetsskyldigheterna uppfylls inom den enheten.

12. I forekommande fall ska Europaparlamentet, i egenskap av upphandlande myndighet, meddela den berdrda natio-
nella sikerhetsmyndigheten eller varje annan behorig sikerhetsmyndighet att det krivs ett sikerhetsgodkdnnande av
verksamhetsstille i det forkontraktuella skedet eller for att genomfora kontraktet. Det ska kravas ett sikerhetsgodkan-
nande av verksamhetsstille eller ett personalsikerhetsgodkdnnande i det forkontraktuella skedet nir sikerhetsskyddsklas-
sificerade uppgifter pa sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET
ska tillhandahéllas under anbudsforfarandets gang.

13. Den upphandlande myndigheten fér inte tilldela den valde anbudsgivaren ett kontrakt som kraver sakerhetsskydds-
avtal innan den har fatt bekriftelse frdn den nationella sikerhetsmyndigheten eller ndgon annan behorig myndighet i
den medlemsstat dar den berorde entreprenoren eller underentreprendren ar registrerad att ett giltigt intyg om sdkerhets-
godkinnande av verksamhetsstille har utfardats, om ett sidant krévs.

14. Varje behorig sikerhetsmyndighet som har utfirdat ett sikerhetsgodkdnnande av verksambhetsstille ska meddela
Europaparlamentet i egenskap av upphandlande myndighet om alla dndringar som avser detta godkdnnande. Nir det
giller underentreprenader ska den behoriga sikerhetsmyndigheten informeras i enlighet med detta.

15. Aterkallande av ett sikerhetsgodkinnande av verksamhetsstille av en behorig nationell sikerhetsmyndighet eller
annan behorig sikerhetsmyndighet ska utgora tillracklig grund for att Europaparlamentet, i egenskap av upphandlande
myndighet, ska kunna siga upp kontraktet eller utestinga en anbudsgivare frin upphandlingsforfarandet.

D. KONTRAKT OCH UNDERENTREPRENORSKONTRAKT SOM KRAVER SAKERHETSSKYDDSAVTAL

16. Nir sikerhetsskyddsklassificerade uppgifter limnas till en potentiell anbudsgivare i det forkontraktuella skedet ska
meddelandet om upphandling innehélla en bestimmelse som forpliktigar en anbudsgivare som inte limnar ndgot anbud
eller valjs ut att inom en bestimd period dterlimna alla sikerhetsskyddsklassificerade handlingar.

17. Nar ett kontrakt eller underentreprenorskontrakt som kraver sikerhetsskyddsavtal har tilldelats ska Europaparla-
mentet, i egenskap av upphandlande myndighet, underritta entreprenérens eller underentreprenorens nationella siker-
hetsmyndighet och/eller annan behorig sikerhetsmyndighet om sikerhetsbestimmelserna i detta kontrakt.

18. Vid uppsigningen av ett kontrakt ska Europaparlamentet, i egenskap av upphandlande myndighet (och/eller den
behoriga sikerhetsmyndigheten, beroende péa vad som édr lampligt nar det giller underentreprenader), omedelbart under-
ritta den nationella sikerhetsmyndigheten eller annan behorig sakerhetsmyndighet i den medlemsstat dir entreprendren
eller underentreprendren ar registrerad.

19. Som en allmin regel ska entreprendren eller underentreprenéren vara skyldig att efter slutférandet av den siker-
hetsskyddsklassificerade entreprenaden eller underentreprenaden aterlimna alla sikerhetsskyddsklassificerade uppgifter
till den upphandlande myndigheten.

20. Sirskilda bestimmelser for forfogandet over sikerhetsskyddsklassificerade uppgifter under fullgorandet av
kontraktet eller sedan det avslutats ska faststillas i sakerhetsskyddsoverenskommelsen.
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21. Om entreprendren eller underentreprenoren har tillstdnd att behélla sikerhetsskyddsklassificerade uppgifter sedan
kontraktet har avslutats, ska miniminormerna i detta beslut fortsitta att tillimpas, och konfidentialiteten for de sikerhets-
skyddsklassificerade EU-uppgifterna ska skyddas av entreprenoren eller underentreprenoren.

22. De villkor pé vilka entreprenoren fir anlita underentreprenorer ska faststillas i anbudsinfordran och i kontraktet.

23. En entreprenor ska inhdmta tillstdnd fran Europaparlamentet, i egenskap av upphandlande myndighet, innan delar
av kontraktet liggs ut pd en underentreprendor. Industrienheter eller andra enheter som ar registrerade i en tredjestat far
tilldelas underentreprendrskontrakt endast om ett informationssikerhetsavtal har ingdtts med unionen.

24. Entreprendren ska vara ansvarig for att se till att all underentreprenad utfors i enlighet med miniminormerna i
detta beslut och fér inte limna ut sikerhetsskyddsklassificerade EU-uppgifter till en underentreprenor utan foregdende
skriftligt medgivande fran den upphandlande myndigheten.

25. Nir det giller sakerhetsskyddsklassificerade uppgifter som framstillts eller hanterats av entreprendren eller under-
entreprenoren ska upphovsmannens rittigheter utovas av den upphandlande myndigheten.

E. BESOK MED ANKNYTNING TILL KONTRAKT SOM KRAVER SAKERHETSSKYDDSAVTAL

26. Nir Europaparlamentet, entreprendrer eller underentreprendrer kriver tillgdng till uppgifter pd sikerhetsskydds-
klassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET i varandras lokaler for att genomfora
ett kontrakt som kraver sikerhetsskyddsavtal, ska besok anordnas i samarbete med de berorda nationella sikerhetsmyn-
digheterna eller andra behoriga sikerhetsmyndigheter. Nir det galler sarskilda projekt far dock de nationella sikerhets-
myndigheterna dven enas om ett forfarande genom vilket sddana besok kan anordnas direkt.

27.  Alla besokare ska inneha ett limpligt personalsikerhetsgodkdnnande och ha behov av kinnedom i tjansten for till-
gang till sakerhetsskyddsklassificerade uppgifter med anknytning till Europaparlamentets kontrakt.

28. Besokare ska ges tillgdng enbart till sikerhetsskyddsklassificerade uppgifter som har samband med besokets syfte.

F. OVERFORING OCH BEFORDRAN AV SAKERHETSSKYDDS-KLASSIFICERADE UPPGIFTER

29. Overforingen av sikerhetsskyddsklassificerade uppgifter pd elektronisk vig ska omfattas av tillimpliga bestim-
melser i sikerhetsmeddelande 3.

30. Transport av sikerhetsskyddsklassificerade uppgifter ska omfattas av tillimpliga bestimmelser i sikerhetsmedde-
lande 4 och av respektive hanteringsanvisningar.

31. Foljande principer ska gilla vid faststillandet av sikerhetsarrangemangen for transport av sikerhetsskyddsklassifi-
cerat material som frakt:

a) Sikerheten ska garanteras i alla skeden av transporten, fran ursprungsplatsen till slutdestinationen.

b) Den skyddsniva som ska ges en leverans ska vara den hogsta sikerhetsskyddsklassificeringsnivan fo6r det material som
leveransen innehéller.

c) Ett sikerhetsgodkdnnande av verksamhetsstille pd lamplig nivd ska inhimtas for foretag som skoter transporten. I
sadana fall ska den personal som skoter leveransen sikerhetsprovas i enlighet med bilaga I.
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d) Innan ndgot material med sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU
SECRET eller motsvarande forflyttas over en grins ska avsindaren uppritta en transportplan som ska godkidnnas
av generalsekreteraren.

e) Resorna ska i mojligaste mén ske utan omvigar och slutforas sd snabbt som omstindigheterna medger.

f) Rutterna ska ndr det dr mojligt forliggas inom medlemsstaternas territorium.

G. OVERFORING AV SAKERHETSSKYDDSKLASSIFICERADE UPPGIFTER TILL ENTREPRENORER I TREDJESTATER

32. Sikerhetsskyddsklassificerade uppgifter ska overforas till entreprendrer och underentreprendrer i tredjestater i
enlighet med sikerhetsbestimmelser som 6verenskommits mellan Europaparlamentet, i egenskap av upphandlande
myndighet, och den berérda tredjestat dir entreprendren ar registrerad.

H. HANTERING OCH LAGRING AV UPPGIFTER SOM PLACERATS PA SAKERHETSSKYDDSKLASSIFICERINGSNIVAN
RESTREINT UE/EU RESTRICTED

33. Tillsammans med den nationella sikerhetsmyndigheten ska Europaparlamentet, i egenskap av upphandlande
myndighet, ndr sd dr lampligt ha rétt att i enlighet med kontraktsbestimmelserna besoka entreprenérens/underentrepre-
norens verksamhetsstillen for att kontrollera att de nodvindiga sikerhetsétgarder for skydd av sakerhetsskyddsklassifice-
rade EU-uppgifter pa sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED som krdvs enligt kontraktet har
vidtagits.

34. I den omfattning som krivs enligt nationella lagar och andra forfattningar ska Europaparlamentet, i egenskap av
upphandlande myndighet, underritta de nationella sikerhetsmyndigheterna eller andra behoriga sikerhetsmyndigheter
om kontrakt och underentreprendrskontrakt som innehdller sikerhetsskyddsklassificerade uppgifter pd sikerhetsskydds-
klassificeringsnivan RESTREINT UE/EU RESTRICTED.

35. Det kravs inte ndgot sikerhetsgodkdnnande av verksamhetsstille eller personalsikerhetsgodkdnnande for entrepre-
norer eller underentreprendrer och deras personal i friga om kontrakt som tilldelas av Europaparlamentet och som inne-
haller sikerhetsskyddsklassificerade uppgifter pa sakerhetsskyddsklassificeringsnivan RESTREINT UE/EU RESTRICTED.

36. Europaparlamentet, i egenskap av upphandlande myndighet, ska granska de anbudssvar som inkommit till foljd av
meddelandena om upphandling och som avser kontrakt som kraver tillgang till sakerhetsskyddsklassificerade uppgifter
pa sikerhetsskyddsklassificeringsnivan RESTREINT UE/EU RESTRICTED, utan hinder av de krav pd sikerhetsgodkinnande
av verksamhetsstille eller personalsikerhetsgodkdnnande som kan finnas i nationella lagar och andra forfattningar.

37. De villkor pé vilka entreprenéren far anlita underentreprenorer ska faststallas i anbudsinfordran och i kontraktet.

38. Nar ett kontrakt inbegriper hantering av uppgifter pa sikerhetsskyddsklassificeringsnivin RESTREINT UE[EU
RESTRICTED i kommunikations- och informationssystem som skots av en entreprenor, ska Europaparlamentet i egenskap
av upphandlande myndighet se till att kontraktet eller underentreprenorskontraktet specificerar de nodvindiga tekniska
och administrativa kraven for ackreditering av kommunikations- och informationssystem i proportion till den uppskat-
tade risken, med beaktande av alla relevanta faktorer. Den upphandlande myndigheten och den berdrda nationella siker-
hetsmyndigheten ska enas om omfattningen av ackrediteringen av sddana system.

SAKERHETSMEDDELANDE 6

OVERTRADELSER AV SAKERHETSBESTAMMELSERNA OCH FORLUST ELLER ROJANDE AV SEKRETESSBELAGDA UPPGIFTER

1. En overtrddelse av sdkerhetsbestimmelserna intriffar som resultat av en handling eller forsummelse som begatts i
strid med detta beslut och som kan medfora att sekretessbelagda uppgifter rojs.
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2. Rojande av sekretessbelagda uppgifter intriffar nir dessa helt eller delvis har kommit i hinderna pd obehériga, dvs.
personer som vare sig genomgétt lamplig sikerhetsprévning eller har behov av kdnnedom i tjansten, eller om det adr
sannolikt att en sddan hindelse har intriffat.

3. Sekretessbelagda uppgifter kan rojas till foljd av slarv, forsummelse eller tanklshet samt genom dtgirder fran organ
som riktar sig mot EU, eller genom subversiva organisationer.

4. Om generalsekreteraren uppticker eller informeras om bevisade eller misstinkta fall av overtradelser av sidkerhetsbe-
stimmelserna och forlust eller rojande av sekretessbelagda uppgifter ska han eller hon

a) faststilla fakta,
b) bedoma den skada som skett och férsoka minimera den,
¢) vidta dtgarder for att forhindra ett upprepande och

d) underritta den tredje partens behoriga myndighet eller den behériga myndighet i medlemsstaten som framstillt eller
oversint de sekretessbelagda uppgifterna.

Om drendet beror en ledamot av Europaparlamentet, ska generalsekreteraren agera tillsammans med parlamentets
talman.

Om uppgifterna tas emot frdn en annan EU-institution ska generalsekreteraren handla i enlighet med de limpliga siker-
hetsdtgirderna for sikerhetsskyddsklassificerade uppgifter och de arrangemang som faststillts enligt ramavtalet med
kommissionen eller det interinstitutionella avtalet med radet.

5. Alla personer som dr skyldiga att hantera sekretessbelagda uppgifter ska grundligt informeras om sikerhetsforfaran-
dena och farorna med oforsiktiga samtal och om sina kontakter med medierna. Vidare ska de dér sd dr lampligt under-
teckna en forklaring om att de inte kommer att roja de sekretessbelagda uppgifternas innehdll till tredje personer.
I forklaringen ska de dven intyga att de kommer att respektera skyldigheterna att skydda sikerhetsskyddsklassificerade
uppgifter och att de inser konsekvenserna av att inte gora detta. Om en person som inte har informerats om sikerhets-
forfarandena och inte undertecknat motsvarande forklaring tar del av eller anvinder sikerhetsskyddsklassificerade
uppgifter ska detta betraktas som en 6vertradelse av sikerhetsbestimmelserna.

6. Ledamoter av Europaparlamentet, tjdnstemin i parlamentet och 6vriga parlamentsanstillda som arbetar for de poli-
tiska grupperna eller uppdragstagare ska omedelbart rapportera till generalsekreteraren om de fir vetskap om Gvertri-
delser av sikerhetsbestimmelserna och forlust eller rojande av sekretessbelagda uppagifter.

7. Varje person som dr ansvarig for att sekretessbelagda uppgifter rojs ska bli foremal for disciplindra atgdrder i
enlighet med relevanta bestimmelser. Sddana dtgarder ska inte paverka eventuella rattsliga dtgdarder som kan vidtas enligt
tillamplig ratt.

8. Utan att det paverkar andra rattsliga dtgarder ska overtradelser som begds av parlamentets tjansteman eller av parla-
mentets Ovriga anstillda som arbetar for de politiska grupperna medfora tillimpning av de forfaranden och péfoljder
som faststills i avdelning VI i tjansteforeskrifterna.

9. Utan att det paverkar andra rittsliga atgdrder ska overtriadelser som begds av ledamoter av Europaparlamentet be-
handlas i enlighet med artiklarna 9.2, 152, 153 och 154 i Europaparlamentets arbetsordning.
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