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(2014/C 96/01)

EUROOPA PARLAMENDI JUHATUS,

vottes arvesse Euroopa Parlamendi kodukorra artikli 23 [diget 12 ning

arvestades jargmist:

(4)

seoses raamkokkuleppega Euroopa Parlamendi ja Euroopa Komisjoni vaheliste suhete kohta (!), mis allkirjastati
20. oktoobril 2010 (,raamkokkulepe”) ning institutsioonidevahelise kokkuleppega Euroopa Parlamendi ja
ndukogu vahel, mis kisitleb ndukogu valduses oleva salastatud teabe edastamist Euroopa Parlamendile ja selle
tootlemist Euroopa Parlamendi poolt seoses teemadega, mis ei kuulu iihise vilis- ja julgeolekupoliitika vald-
konda, () mis allkirjastati 12. mirtsil 2014. aastal (,institutsioonidevaheline kokkulepe”), tuleb sitestada konfi-
dentsiaalse teabe kisitlemist Euroopa Parlamendis reguleeriv eeskiri;

Lissaboni lepinguga antakse Euroopa Parlamendile uued iilesanded ning parlamendi tegevuse arendamiseks konfi-
dentsiaalsust ndudvates valdkondades tuleb konfidentsiaalse, sealhulgas ka salastatud teabe kisitlemiseks Euroopa
Parlamendis kehtestada tildpdhimétted, minimaalsed julgeolekustandardid ja asjakohased menetlused;

kiesoleva otsusega kehtestatava eeskirja eesmérk on tagada samavairsed kaitsestandardid ning tihilduvus eeskirja-
dega, mille on vastu votnud aluslepingutega voi nende alusel asutatud voi liikmesriikide poolt moodustatud muud
institutsioonid, asutused, talitused ja ametid, et hdlbustada Euroopa Liidu otsustamisprotsessi sujuvat toimimist;

kiesoleva otsuse sdtete rakendamine ei piira kooskolas Euroopa Liidu toimimise lepingu (ELi toimimise leping) ar-
tikliga 15 vastu voetud kehtivate ega tulevaste, dokumentidele juurdepddsu kasitlevate eeskirjade kohaldamist;

() ELTL 304, 20.11.2010, Ik 47.
() ELTC95,1.4.2014, 1k 1.
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(5)  kéesoleva otsuse sitete rakendamine ei piira kooskolas ELi toimimise lepingu artikliga 16 vastu vdetud kehtivate
ega tulevaste, isikuandmete kaitset kisitlevate eeskirjade kohaldamist,

ON VASTU VOTNUD JARGMISE OTSUSE:

Artikkel 1

Eesmirk
Kiesolev otsus reguleerib konfidentsiaalse teabe haldamist ja kiitlemist Euroopa Parlamendis, sealhulgas konfidentsiaalse
teabe koostamist, vastuvdtmist, edastamist ja sailitamist sellise teabe konfidentsiaalsuse asjakohase kaitse eesmirgil. Kdes-
oleva otsusega rakendatakse institutsioonidevahelist kokkulepet ja raamkokkulepet, eelkdige selle II lisa.

Artikkel 2

Moisted
Kéesolevas otsuses kasutatakse jargmisi mdisteid:
a) ,teave” — mis tahes kirjalik voi suuline teave, olenemata selle kandjast ja autorist;
b) ,konfidentsiaalne teave” — salastatud teave ning muu konfidentsiaalne teave, mida ei ole salastatud;

) ,salastatud teave” — ELi salastatud teave ja samavairne salastatud teave;

d) ,ELi salastatud teave” — igasugune teave ja materjal, mis on ,TRES SECRET UE | EU TOP SECRET", ,SECRET UE | EU
SECRET”, ,CONFIDENTIEL UE | EU CONFIDENTIAL” v0i ,RESTREINT UE | EU RESTRICTED” salastatuse tasemega ja mille
loata avaldamine voib eri madral kahjustada liidu voi ithe voi mitme lifkmesriigi huve, olenemata sellest, kas selline
teave pdrineb aluslepingutega voi nende alusel asutatud institutsioonidelt, asutustelt, talitustelt voi ametitelt. Sellega
seoses kasutatakse jargmisi teabe ja materjali salastatuse tasemeid:

— ,TRES SECRET UE | EU TOP SECRET” — kasutatakse sellise teabe ja materjali puhul, mille loata avaldamine vdib
viga tosiselt kahjustada liidu voi ithe voi mitme litkmesriigi olulisi huve;

— ,SECRET UE | EU SECRET” — kasutatakse sellise teabe ja materjali puhul, mille loata avaldamine vdib tdsiselt
kahjustada liidu voi tthe voi mitme litkmesriigi olulisi huve;

— ,CONFIDENTIEL UE | EU CONFIDENTIAL” — kasutatakse sellise teabe ja materjali puhul, mille loata avaldamine voib
kahjustada liidu v&i ithe voi mitme litkmesriigi olulisi huve;

— ,RESTREINT UE | EU RESTRICTED” — kasutatakse sellise teabe ja materjali puhul, mille loata avaldamine voib nega-
tiivselt mojutada liidu voi ithe voi mitme litkmesriigi huve;

) ,samavairne salastatud teave” — litkmesriikide, kolmandate riikide voi rahvusvaheliste organisatsioonide viljastatud
salastatud teave, mis kannab salastusmdirget, mis on samavddrne monega ELi salastatud teabe salastusmairgetest ja
mille on Euroopa Parlamendile edastanud néukogu voi komisjon;
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f) ,muu konfidentsiaalne teave” — mis tahes muu mittesalastatud konfidentsiaalne teave, kaasa arvatud andmekaitse

eeskirjade voi ametisaladuse hoidmise kohustuse alla kuuluv teave, mis on koostatud Euroopa Parlamendis voi mille
on edastanud Euroopa Parlamendile aluslepingutega vdi nende alusel asutatud muud institutsioonid, asutused, tali-
tused ja ametid voi liikkmesriigid;

g) ,dokument” — mis tahes talletud teave selle fuisilisest kujust voi omadustest olenemata;

h) ,materjal” — valmistatud voi valmistamisel olevad dokumendid, masinad voi seadmed;

i) ,teadmisvajadus” — isiku vajadus pddseda juurde konfidentsiaalsele teabele tema ametikohustuste vdi iilesande tditmi-
seks;

j) ,loa andmine” — Euroopa Parlamendi liikmete puhul presidendi otsus ning Euroopa Parlamendi ametnike ja frakt-
sioonides tootavate muude tootajate puhul peasekretiri otsus voimaldada isikule juurdepdis salastatud teabele kuni
teatava salastatuse tasemeni; otsus pdhineb julgeolekukontrolli positiivsel tulemusel, mille on ldbi viinud liikmesriigi
asutus vastavalt riigisisesele digusele ja I lisa 2. osa sitetele;

k) ,salastatuse taseme alandamine” — madalamale salastatuse astmele {ileviimine;

l) ,salastatuse kustutamine” — igasuguse salastatuse korvaldamine;

m) ,mirge” — muule konfidentsiaalsele teabele kantud markus, mille eesmirk on osutada konkreetsetele juhistele, mida
selle teabe kditlemisel tuleb jdrgida, v6i valdkonnale, mida konkreetne dokument hdlmab. Mirge voib olla kantud ka
salastatud teabele, et osutada lisanduetele, mida teabe kiitlemisel tuleb tiita;

n) ,mirke kustutamine” — mirke eemaldamine;

o) ,koostaja” — konfidentsiaalse teabe nduetekohaselt volitatud autor;

p) .julgeolekuteade” — II lisas sitestatud rakendusmeetmed;

q) kditlemisjuhend” — Euroopa Parlamendi teenistustele konfidentsiaalse teabe haldamiseks antud tehnilised juhised.

Artikkel 3
Uldpohimdtted ja miinimumstandardid

1. Euroopa Parlament késitleb konfidentsiaalset teavet vastavalt I lisa 1. osas sitestatud iildpohimdtetele ja miini-

mumstandarditele.

2. Euroopa Parlament loob vastavalt konealustele iildpohimdtetele ja miinimumstandarditele teabeturbe juhtimissiis-

teemi. Teabeturbe juhtimissiisteem koosneb julgeolekuteadetest, kiitlemisjuhendist ja asjakohasest kodukorrast. Teabe-
turbe juhtimissiisteemi tilesandeks on holbustada Euroopa Parlamendi tegevust ja haldustood, tagades samas Euroopa
Parlamendi kisitletava mis tahes konfidentsiaalse teabe kaitse tiielikus kooskdlas sellise teabe koostaja poolt julgeoleku-
teates sitestatud eeskirjadega.

Konfidentsiaalse teabe tootlemine julgeolekuteates 3 sitestatud Euroopa Parlamendi automatiseeritud side- ja infosiistee-
mide abil toimub vastavalt infokindluse pdhimétetele.

3.

Euroopa Parlamendi liikmed vdivad tutvuda salastatud teabega ilma julgeolekukontrolli ldbimata kuni tasemeni

RESTREINT UE | EU RESTRICTED (kaasa arvatud).
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4. Kui asjaomane teave on salastatud tasemega CONFIDENTIEL UE | EU CONFIDENTIAL v&i samavédrne teave, antakse
sellele juurdepais Euroopa Parlamendi lilkmele, kellele president on loa andnud vastavalt 16ikele 5 voi kes on alla kirju-
tanud deklaratsioonile, millega ta kinnitab, et ta ei avalda teabe sisu kolmandatele isikutele, kohustub CONFIDENTIEL
UE | EU CONFIDENTIAL salastatuse tasemega teavet kaitsma ja on teadlik nende nduete rikkumise tagajirgedest.

5. Kui asjaomane teave on salastatud tasemega SECRET UE | EU SECRET vdi TRES SECRET | EU TOP SECRET voi sama-
vairne teave, antakse sellele juurdepdds Euroopa Parlamendi litkmele, kellele president on loa andnud pirast seda, kui:

a) parlamendiliige on libinud vastavalt kdesoleva otsuse I lisa 2. osale julgeolekukontrolli voi

b) liikmesriigi paddev asutus on teatanud, et asjaomasel parlamendilitkmel on selleks oma tooiilesannete tdttu vastavalt
riigisisestele digusaktidele nduetekohased volitused.

6.  Enne salastatud teabele juurdepdidsu voimaldamist teavitatakse Euroopa Parlamendi liiget kohustusest kaitsta sellist
teavet vastavalt I lisale ja parlamendiliige kinnitab, et ta on sellest kohustusest teadlik. Teda teavitatakse samuti sellise
kaitse tagamise vahenditest.

7. Euroopa Parlamendi ametnikud ja fraktsioonides to6tavad muud tootajad voivad tutvuda konfidentsiaalse teabega,
kui nende teadmisvajadus on kindlaks tehtud, ning nad vdivad tutvuda korgema salastatuse tasemega teabega kui
RESTREINT UE | EU RESTRICTED, kui nad on libinud vastava tasemega julgeolekukontrolli. Neile voimaldatakse salastatud
teabele juurdepids ainult siis, kui neid on teavitatud nende kohustusest sellist teavet kaitsta ja sellise kaitse tagamise
vahenditest ning neile on antud selle kohta kirjalikud juhised ning kui nad on allkirjastanud deklaratsiooni, milles nad
kinnitavad, et on nimetatud juhised kitte saanud ja kohustuvad neid vastavalt kehtivatele eeskirjadele jirgima.

Artikkel 4

Konfidentsiaalse teabe koostamine ja halduslik kiitlemine Euroopa Parlamendis

1. Konfidentsiaalset teavet voivad koostada ja/voi teavet salastada, nagu on sitestatud julgeolekuteates, Euroopa Parla-
mendi president, asjaomaste parlamendikomisjonide esimehed, peasekretir ja/voi muu isik, kellele peasekretir on selleks
andnud nduetekohase kirjaliku loa.

2. Salastatud teabe koostamisel kohaldab selle koostaja sobivat salastatuse taset kooskolas I lisas sitestatud rahvusva-
heliste standardite ning madratlustega. Uldreeglina mairab teabe koostaja kindlaks ka adressaadid, kellele antakse luba
tutvuda teabega vastavalt selle salastatuse tasemele. See teave antakse edasi salastatud teabe iiksusele, kui dokument on
antud hoiule nimetatud iksusele.

3. Ametisaladuse hoidmise kohustuse alla kuuluvat muud konfidentsiaalset teavet kasitletakse vastavalt I ja II lisale
ning kditlemisjuhendile.

Artikkel 5

Konfidentsiaalse teabe vastuvdtmine Euroopa Parlamendis

1. Euroopa Parlamendi poolt saadud konfidentsiaalne teave edastatakse:

a) RESTREINT UE | EU RESTRICTED salastatuse tasemega vOi samavéirse teabe ja muu konfidentsiaalse teabe puhul vastava
taotluse esitanud parlamendi organi voi ametikandja sekretariaati voi otse salastatud teabe iiksusele;

b) CONFIDENTIEL UE | EU CONFIDENTIAL, SECRET UE | EU SECRET voi TRES SECRET UE | EU TOP SECRET salastatuse tase-
mega vOi samavéirse teabe puhul salastatud teabe iiksusele.
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2. Konfidentsiaalse teabe registreerimise, siilitamise ja jilgitavusega tegeleb olenevalt asjaoludest teabe vastu vdtnud
parlamendi organi voi ametikandja sekretariaat voi salastatud teabe tiksus.

3. Kui komisjon edastab konfidentsiaalset teavet vastavalt raamkokkuleppele II lisa punktile 3.2 vdi kui ndukogu
edastab salastatud teavet vastavalt institutsioonidevahelise kokkuleppe artikli 5 l6ikele 4, antakse teabe konfidentsiaalsuse
tagamiseks ettendhtud ja ihiselt kokkulepitud tingimused koos konfidentsiaalse teabega olenevalt asjaoludest hoiule
parlamendi organi voi ametikandja sekretariaadile voi salastatud teabe iiksusele.

4. Loikes 3 osutatud tingimusi voib mutatis mutandis kohaldada ka siis, kui konfidentsiaalse teabe edastavad alusle-
pingutega voi nende alusel asutatud muud institutsioonid, asutused, talitused ja ametid voi liikkmesriigid.

5. TRES SECRET UE | EU TOP SECRET salastatuse tasemele v3i samavéirsele tasemele vastava kaitse tagamiseks moodus-
tab esimeeste konverents jirelevalvekomisjoni. TRES SECRET UE | EU TOP SECRET salastatuse tasemega vdi samaviirne
teave edastatakse Euroopa Parlamendile kooskdlas tdiendavate tingimustega, milles lepivad omavahel kokku Euroopa
Parlament ning teavet edastav liidu institutsioon.

Artikkel 6
Salastatud teabe edastamine Euroopa Parlamendi poolt kolmandatele osapooltele

Euroopa Parlament voib teabe koostaja vdi Euroopa Parlamendile salastatud teabe edastanud liidu institutsiooni eelneval
kirjalikul ndusolekul edastada salastatud teabe kolmandatele osapooltele tingimusel, et nad tagavad, et salastatud teabe
kiitlemisel jargitakse nende teenistustes ja tooruumides eeskirju, mis on samavédirsed kdesolevas otsuses sitestatud eeskir-

jaga.

Artikkel 7

Turvatud rajatised

1. Konfidentsiaalse teabe haldamiseks rajab Euroopa Parlament turvaala ja turvatud lugemissaalid.

2. Turvaalas on olemas vahendid salastatud teabe registreerimiseks, arhiveerimiseks, edastamiseks ja kiitlemiseks ning
sellega tutvumiseks. Turvaala koosneb muu hulgas lugemissaalist ja koosolekuruumist, kus on voimalik salastatud
teabega tutvuda, ja seda haldab salastatud teabe iiksus.

3. Viljaspool turvaala voib rajada turvatud lugemissaale, kus voib tutvuda RESTREINT UE | EU RESTRICTED salastatuse
tasemega vOi samavédrse teabega ja muu konfidentsiaalse teabega. Turvatud lugemissaale haldavad olenevalt asjaoludest
Euroopa Parlamendi organi vdi ametikandja sekretariaadi padevad teenistused voi salastatud teabe iiksus. Nendes saalides
ei ole koopiamasinaid, telefone, fakse, skannereid ega muid dokumentide paljundamiseks voi edastamiseks ettendhtud
tehnilisi seadmeid.

Artikkel 8
Konfidentsiaalse teabe registreerimine, kiitlemine ja siilitamine

1. RESTREINT UE | EU RESTRICTED salastatuse tasemega vOi samavdirset teavet ja muud konfidentsiaalset teavet regis-
treerivad ja siilitavad Euroopa Parlamendi organi vdi ametikandja sekretariaadi padevad teenistused voi salastatud teabe
tiksus, olenevalt sellest, kes teabe sai.
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2. RESTREINT UE | EU RESTRICTED salastatuse tasemega voi samavdirse teabe ja muu konfidentsiaalse teabe kiitlemise
suhtes kohaldatakse jargmisi ndudeid:

a) dokumendid antakse isiklikult iile sekretariaadi juhatajale, kes need registreerib ja esitab nende kittesaamise kohta
kinnituse;

b) kui dokumente parajasti ei kasutata, on nad sekretariaadi vastutusel lukustatud kohas hoiul;

c) teavet ei tohi mingil juhul salvestada iihelegi muule kandjale ega edastada iihelegi teisele isikule. Dokumente voib
paljundada tiksnes julgeolekuteates kindlaks médaratud nduetekohaselt akrediteeritud seadmete abil;

d) teabele juurdepddsu digus on ainult neil, kelle teabe koostaja vdi teabe Euroopa Parlamendile edastanud liidu institut-
sioon on kindlaks méidranud vastavalt artikli 4 1ikele 2 voi artikli 5 Idigetele 3, 4 ja 5;

e¢) Euroopa Parlamendi organi voi ametikandja sekretariaat margib tiles koik isikud, kes on teabega tutvunud, ning tutvu-
mise kuupdeva ja kellaaja, ning edastab dokumentide tutvumisega seoses kogutud teabe salastatud teabe tiksusele siis,
kui teave antakse hoiule salastatud teabe iiksusele.

3. CONFIDENTIEL UE | EU CONFIDENTIAL, SECRET UE | EU SECRET voi TRES SECRET UE | EU TOP SECRET salastatuse tase-
mega vOi samavdirset teavet registreerib, kditleb ja sdilitab salastatud teabe iiksus, kes teeb seda turvaalal ja vastavalt
salastatuse tasemele ja julgeolekuteates sdtestatule.

4. Lbigetes 1 ja 3 sdtestatud eeskirjade rikkumise korral teavitab olenevalt asjaoludest parlamendi organi voi ameti-
kandja sckretariaadi voi salastatud teabe iiksuse vastutav ametnik sellest peasekretiri, kes teavitab sellest omakorda
Euroopa Parlamendi presidenti, kui rikkuja on parlamendiliige.

Artikkel 9

Pidds turvatud rajatistesse

1. Turvaalasse pddsevad ainult jargmised isikud:

a) isikud, kellel on artikli 3 15igete 4-7 kohaselt digus tutvuda turvaalas hoitava teabega ja kes on esitanud artikli 10
16ike 1 kohase taotluse;

b) isikud, kellel on artikli 4 16ike 1 kohaselt digus salastatud teavet koostada ja kes on esitanud artikli 10 16ike 1 kohase
taotluse;

¢) salastatud teabe iiksuses tootavad Euroopa Parlamendi ametnikud;
d) side- ja infosiisteemide haldamise eest vastutavad Euroopa Parlamendi ametnikud;
e) vajaduse korral turvalisuse ja tuleohutuse eest vastutavad Euroopa Parlamendi ametnikud;

f) puhastusteenust osutavad tootajad, kuid tiksnes salastatud teabe tiksuse ametniku juuresolekul ja tema range jarele-
valve all.

2. Salastatud teabe iiksus voib turvaalasse pddsemise diguse andmisest keelduda igaithe puhul, kellele ei oleks selleks
luba antud. Juurdepéisu andmisest keeldumise otsuse vaidlustamine esitatakse juhul, kui pédsu taotles Euroopa Parla-
mendi liige, Euroopa Parlamendi presidendile ja muudel juhtudel peasekretirile.

3. Peasekretidr voib anda loa korraldada turvaalas asuvas koosolekuruumis piiratud arvul osalejatega koosoleku.
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4. Turvatud lugemissaali pddsevad ainult jargmised isikud:

a) konfidentsiaalse teabega tutvumise vdi selle koostamise eesmirgil Euroopa Parlamendi liikmed, ametnikud ja frakt-
sioonides tootavad muud Euroopa Parlamendi to6tajad, kelle isikusamasus on nduetekohaselt kindlaks tehtud;

b) side- ja infosiisteemide haldamise eest vastutavad Euroopa Parlamendi ametnikud, teabe saanud parlamendi organi voi
ametikandja sekretariaadi vastutavad ametnikud ja salastatud teabe iiksuse ametnikud;

c) vajaduse korral turvalisuse ja tuleohutuse eest vastutavad Euroopa Parlamendi ametnikud;

d) puhastusteenust osutavad too6tajad, kuid olenevalt asjaoludest tiksnes parlamendi organi voi ametikandja sekretariaadis
voi salastatud teabe iiksuses tootava ametniku juuresolekul ja tema range jarelevalve all.

5. Parlamendi organi vdi ametikandja padev sekretariaat voi salastatud teabe itksus — olenevalt asjaoludest — voib
turvatud lugemissaali padsemise diguse andmisest keelduda igaiihe puhul, kellele ei ole selleks luba antud. Juurdepdasu
andmisest keeldumise otsuse vaidlustamine esitatakse juhul, kui padsu taotles Euroopa Parlamendi liige, Euroopa Parla-
mendi presidendile ja muudel juhtudel peasekretirile.

Artikkel 10

Konfidentsiaalse teabega tutvumine ja selle koostamine turvatud rajatistes

1. Isik, kes soovib konfidentsiaalse teabega tutvuda voi seda koostada turvaalas, teatab eelnevalt oma nime salastatud
teabe iiksusele. Uksus kontrollib selle isiku isikusamasust ja teeb kindlaks, kas tal on vastavalt artikli 3 ldigetele 3-7,
artikli 4 16ikele 1 voi artikli 5 1digetele 3, 4 ja 5 lubatud konfidentsiaalse teabega tutvuda voi seda koostada.

2. Isik, kes soovib vastavalt artikli 3 1oigetele 3 ja 7 tutvuda RESTREINT EU | EU RESTRICTED salastatuse tasemega voi
samavédrse teabega voi muu konfidentsiaalse teabega turvatud lugemissaalis, teatab eelnevalt oma nime Euroopa Parla-
mendi organi voi ametikandja sekretariaadi padevatele teenistustele voi salastatud teabe tiksusele.

3. Turvatud rajatises konfidentsiaalse teabega tutvumiseks Euroopa Parlamendi organi voi ametikandja sekretariaadi
voi salastatud teabe tiksuse ametniku juuresolekul antakse luba vaid iihele isikule korraga, vilja arvatud erandlike asjaolu-
de korral (nditeks kui lithikese aja jooksul on esitatud palju taotlusi).

4.  Teabega tutvumise ajal on keelatud kontaktid viliskeskkonnaga (sh telefoni vdi muude tehnikavahendite abil),
mirkmete tegemine ning konfidentsiaalse teabe paljundamine véi fotografeerimine.

5. Enne turvatud rajatisest lahkumise lubamist kontrollib Euroopa Parlamendi organi vdi ametikandja sekretariaadi
voi salastatud teabe iiksuse ametnik, et konfidentsiaalne teave, millega tutvuti, on alles, puutumatu ja terviklik.

6.  Nende eeskirjade rikkumise korral teavitab Euroopa Parlamendi organi voi ametikandja sekretariaadi voi salastatud
teabe iiksuse ametnik sellest peasekretiri, kes teavitab sellest omakorda Euroopa Parlamendi presidenti, kui rikkuja on
parlamendiliige.

Artikkel 11

Viljaspool turvatud rajatisi toimuval kinnisel koosolekul konfidentsiaalse teabega tutvumise miinimumstan-
dardid

1. Parlamendikomisjonide v6i muude Euroopa Parlamendi poliitiliste ja haldusorganite liikmed vdivad RESTREINT
UE | EU RESTRICTED salastatuse tasemega vOi samavdirse teabega ja muu konfidentsiaalse teabega tutvuda viljaspool
turvatud rajatisi toimuval kinnisel koosolekul.
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2. Loaikes 1 osutatud juhul tagab koosoleku eest vastutava Euroopa Parlamendi organi vdi ametikandja sekretariaat, et
tdidetud on jargmised tingimused:

a) koosolekuruumi lubatakse siseneda vaid isikutel, kelle padeva komisjoni vdi organi juhataja on madranud sellel
koosolekul osalema;

b) koik dokumendid nummerdatakse, jagatakse koosoleku alguses vilja ja kogutakse koosoleku 1&ppedes taas kokku
ning nende kohta ei tehta médrkmeid, neid ei paljundata ning nendest ei tehta fotosid;

¢) koosoleku protokollis ei mainita arutlusel olnud teabe sisu. Protokollida vdib ainult vastuvdetud otsused;

d) Euroopa Parlamendi teabesaajatele suuliselt edastatava konfidentsiaalse teabe suhtes kohaldatakse samavairset kaitse-
taset nagu kirjaliku konfidentsiaalse teabe suhtes;

e) koosolekuruumides ei hoita mingeid lisadokumente;

f) koosoleku alguses jagatakse osalejatele ja tolkidele ainult vajalik arv dokumentide koopiaid;
g) koosoleku juhataja selgitab kohe koosoleku alguses dokumentide salastatust/salastusmarkeid;
h) osalejad ei vii dokumente koosolekuruumist vélja;

i) koosoleku 16pus kogub Euroopa Parlamendi organi voi ametikandja sekretariaat koik dokumendid kokku ja loeb need
iile; ja

j) koosolekuruumi, kus tutvutakse kdnealuse konfidentsiaalse teabega vdi arutatakse seda, ei vdeta kaasa elektroonilisi
sidevahendeid ega muid elektroonilisi seadmeid.

3. Kui kinnisel koosolekul arutatakse raamkokkuleppe II lisa punktis 3.2.2 ja institutsioonidevahelise kokkuleppe
artikli 6 loikes 5 sitestatud erandite kohaselt CONFIDENTIEL UE | EU CONFIDENTIAL salastatuse tasemega voi samavéirset
teavet, tagab koosoleku eest vastutava Euroopa Parlamendi organi voi ametikandja sekretariaat lisaks vastavuse tagamisele
16ikes 2 sitestatule, et koosolekul osalema médratud isikud tdidavad artikli 3 15igete 4 ja 7 ndudeid.

4. Loikes 3 osutatud juhul annab salastatud teabe iiksus kinnise koosoleku eest vastutava parlamendi organi voi
ametikandja sekretariaadile arutlusele tulevate dokumentide vajaliku arvu koopiad, mis antakse pirast koosolekut salas-
tatud teabe iiksusele tagasi.

Artikkel 12

Konfidentsiaalse teabe arhiveerimine

1. Turvaalal tagatakse turvatud arhiveerimissiisteemi olemasolu. Turvatud arhiivi haldamise eest vastutab salastatud
teabe iiksus, kes jargib arhiveerimise standardndudeid.

2. Salastatud teabe iiksusesse hoiule antud salastatud teave ning parlamendi organi voi ametikandja sekretariaati
hoiule antud RESTREINT UE | EU RESTRICTED salastatuse tasemega vOi samavdirne teave viiakse iile turvaalas asuvasse
turvatud arhiivi kuus kuud parast seda, kui sellega viimati tutvuti, ning kdige hiljem iiks aasta pdrast seda, kui see hoiule
anti. Muu konfidentsiaalse teabe, mida ei hoita salastatud teabe iiksuses, arhiveerib Euroopa Parlamendi asjaomase organi
voi ametikandja sekretariaat, kes tegutseb dokumendihalduse iildeeskirjade kohaselt.
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3. Turvatud arhiivis hoitava konfidentsiaalse teabega saab tutvuda jiargmistel tingimustel:

a) konfidentsiaalse teabega on digus tutvuda ainult isikutel, kes on nimeliselt, ametikohustuste vdi ametikoha jargi mar-
gitud konfidentsiaalse teabe esitamisel tdidetud saatelehele;

b) konfidentsiaalse teabega tutvumise taotlus esitatakse salastatud teabe iiksusele, kes tagab arhiividokumendi edastamise
turvatud lugemissaali;

¢) kohaldatakse artiklis 10 sitestatud konfidentsiaalse teabega tutvumise korda ja tingimusi.

Artikkel 13
Konfidentsiaalse teabe salastatuse taseme alandamine, salastatuse kustutamine ja mirke kustutamine

1. Konfidentsiaalse teabe salastatuse taset voib alandada, salastatuse kustutada ja mérke kustutada ainult teabe koostaja
eelneval loal ja vajaduse korral parast arutelu muude huvitatud osapooltega.

2. Salastatuse taseme alandamine voi salastatuse kustutamine kinnitatakse kirjalikult. Teabe koostaja vastutab selle
eest, et adressaate teavitatakse muudatustest, ning adressaadid omakorda vastutavad selle eest, et muudatustest teavita-
takse jargmisi adressaate, kellele nemad on saatnud konealuse dokumendi voi selle koopia. Véimaluse korral méddravad
teabe koostajad salastatud dokumentidele kuupdeva, ajavahemiku voi siindmuse, millal voib salastatuse taset alandada
vOi salastatuse kustutada. Kui see ei ole vdimalik, vaatavad nad dokumendid hiljemalt iga viie aasta jarel 14bi, et teha
kindlaks, kas esialgne salastatuse tase on endiselt vajalik.

3. Turvatud arhiivis hoitavat konfidentsiaalset teavet kontrollitakse asjakohase ajavahemiku jdrel, kuid mitte hiljem kui
25. aastal pdrast teabe koostamist, et otsustada, kas teabe salastatus tuleks kustutada, salastatuse taset tuleks alandada voi
mirge kustutada. Sellise teabe kontrollimine ja avalikustamine toimub vastavalt noukogu 1. veebruari 1983. aasta
méirusele (EMU, Euratom) nr 354/83, mis kisitleb Euroopa Majandusiihenduse ja Euroopa Aatomienergiaiithenduse
ajalooarhiivide avalikkusele kittesaadavaks tegemist (!). Salastatuse kustutab salastatud teabe koostaja voi vastutav
teenistus kooskdlas I lisa 1. osa punktiga 10.

4. Pirast salastatuse taseme kustutamist viiakse turvatud arhiivis hoitud endine salastatud teave iile Euroopa Parla-
mendi ajalooarhiivi, kus seda siilitatakse ja kasitletakse kohaldatavate eeskirjade kohaselt.

5. Pdrast marke kustutamist kohaldatakse endise muu konfidentsiaalse teabe suhtes Euroopa Parlamendi dokumendi-
halduse eeskirju.

Artikkel 14
Julgeolekunduete rikkumine ning konfidentsiaalse teabe kadumine v3i ohtusattumine

1. Konfidentsiaalsuse rikkumise korral iildiselt ning eelkdige kiesoleva otsuse rikkumise korral kohaldatakse Euroopa
Parlamendi litkmete puhul Euroopa Parlamendi kodukorras sitestatud karistusi puudutavaid asjakohaseid sitteid.

2. Euroopa Parlamendi tootajate poolt toime pandud rikkumisel kohaldatakse Euroopa Liidu ametnike personalieeskir-
jades ning Euroopa Liidu muude teenistujate teenistustingimustes sitestatud menetlusi ja karistusi, mis on ette nahtud
médruses (EMU, Euratom, ESTU) nr 259/68 (3 (,personalieeskirjad”).

() EUTL43,15.2.1983, 1k 1.
() EUTL 56,4.3.1968, Ik 1.
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3. Julgeolekuteates 6 médratletud rikkumise korral korraldab olenevalt asjaoludest president ja/vdi peasekretir vajaliku
juurdluse.

4. Kui konfidentsiaalse teabe edastas Euroopa Parlamendile liidu institutsioon voi lilkmesriik, teavitab olenevalt asjao-

ludest president ja/vdi peasekretir asjaomast liidu institutsiooni voi litkmesriiki salastatud teabe tdendatud voi kahtlusta-

tavast kadumisest voi ohtusattumisest ning uurimistulemustest ja edaspidiste rikkumise valtimiseks voetud meetmetest.
Artikkel 15

Kiesoleva otsuse ja selle rakenduseeskirjade kohandamine ning iga-aastane aruanne kiesoleva otsuse kohalda-
mise kohta

1. Peasekretir teeb ettepaneku kdesoleva otsuse ja seda rakendavate lisade vajaliku kohandamise kohta ning edastab
selle otsuse tegemiseks juhatusele.

2. Peasekretdr vastutab selle eest, et Euroopa Parlamendi teenistused rakendavad kdesolevat otsust, ja annab kiesolevas
otsuses sitestatud pohimdtete kohaselt vilja teabeturbe juhtimissiisteemiga seotud kiisimuste kaitlemisjuhendi.

3. Peasekretir esitab igal aastal juhatusele kdesoleva otsuse kohaldamise kohta aruande.

Artikkel 16
Ulemineku- ja 16ppsitted

1.  Salastatud teabe iiksuses vdi mones muus Euroopa Parlamendi arhiivis hoitavat mittesalastatud teavet, mida
loetakse konfidentsiaalseks ja mis on pdrit varasemast ajast kui 1. aprill 2014, loetakse kdesoleva otsuse kohaldamisel
muuks konfidentsiaalseks teabeks. Teabe koostaja voib igal ajal selle salastatuse taset muuta.

2. Erandina kdesoleva otsuse artikli 5 1dike 1 punktist a ja artikli 8 1dikest 1 tegeleb ndukogu poolt institutsioonideva-
helise kokkuleppe kohaselt esitatud RESTREINT UE | EU RESTRICTED salastatuse tasemega vOi samavédrse teabe hoidmise,
registreerimise ja sdilitamisega alates 1. aprill 2014 12 kuu jooksul salastatud teabe iiksus. Selle teabega voib tutvuda
vastavalt institutsioonidevahelise kokkuleppe artikli 4 16ike 2 punktidele a ja ¢ ning artikli 5 15ikele 4.

3. Juhatuse 6. juuni 2011. aasta otsus konfidentsiaalse teabe kasitlemist Euroopa Parlamendis reguleeriva eeskirja
kohta tunnistatakse kehtetuks.

Artikkel 17

Joustumine

Kieolev otsus joustub selle Euroopa Liidu Teatajas avaldamise péeval.
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I LISA
1. osa

KONFIDENTSIAALSE TEABE KAITSMIST KASITLEVAD JULGEOLEKU ULDPOHIMOTTED JA MIINIMUMS-
TANDARDID

1. SISSEJUHATUS

Kiesolevate sitetega kehtestatakse konfidentsiaalse teabe kaitsmist ksitlevad julgeoleku iildpdhimdtted ja miinimumstan-
dardid, mida tuleb austada ja/vdi jargida Euroopa Parlamendil kdikides tookohtades ning samuti koigil salastatud teabe ja
muu konfidentsiaalse teabe saajatel, et tagada julgeolek ja kindlustunne koigile asjaomastele isikutele, et rakendatakse
tihist kaitsestandardit. Neid tdiendavad lisas II sdtestatud julgeolekuteated ja muud sitted, millega reguleeritakse konfi-
dentsiaalse teabe to6tlemist parlamendikomisjonide ning parlamendi muude organite ja ametikandjate poolt.

2. ALUSPOHIMOTTED

Euroopa Parlamendi julgeolekupoliitika on parlamendi tildise sisemise halduspoliitika lahutamatu osa ja pohineb seega
parlamendi iildise poliitika juhtpohimdtetel. Nende pdhimétete hulka kuuluvad seaduslikkus, labipaistvus, aruandekohus-
tuse pdhimdte, subsidiaarsus ja proportsionaalsus.

Seaduslikkus tdhendab vajadust piisida julgeolekufunktsioonide taitmisel rangelt diguslikus raamistikus ning jirgida
kohaldatavaid digusnorme. Samuti tdhendab see, et julgeolekualased kohustused peavad pdhinema asjakohastel digussi-
tetel. Personalieeskirjade sitted, eelkdige artikkel 17, mille kohaselt peab teenistuja hoiduma tooiilesannete tditmisel
saadud teabe loata avaldamisest, ja eeskirjade VI jaotis distsiplinaarmeetmete kohta kehtivad tiies mahus. Samuti tdhen-
dab see, et Euroopa Parlamendi vastutusalas toimuvate julgeoleku rikkumistega tegeletakse parlamendi kodukorda ja
tema distsiplinaarmeetmete poliitikat jargides.

Labipaistvus tdhendab selguse vajadust kdikide julgeolekueeskirjade ja -sitete puhul, vajadust tasakaalu jirele eri teenis-
tuste ja valdkondade vahel (fiiiisiline julgeolek vorrelduna teabekaitsega jne) ning vajadust jirjepideva ja struktureeritud
teadliku julgeolekupoliitika jdrele. Lisaks tihendab see vajadust selgete kirjalike juhtnooride jdrele julgeolekumeetmete
rakendamiseks.

Aruandekohustus tdhendab, et julgeolekualased kohustused tuleb selgelt maaratleda. Lisaks tdhistab see vajadust regulaar-
selt kontrollida, kas neid kohustusi tdidetakse ndouetekohaselt.

Subsidiaarsus tihendab, et julgeolek tuleb organiseerida kdige madalamal véimalikul tasemel ning vdimalikult lahedal
Euroopa Parlamendi peadirektoraatidele ja teenistustele.

Proportsionaalsus tihendab seda, et julgeolekumeetmed peavad piirduma rangelt ainult sellega, mis on tingimata vajalik,
ning et need meetmed on vastavuses kaitstavate huvidega ning tegeliku voi potentsiaalse ohuga nendele huvidele, et neid
huve oleks voimalik kaitsta voimalikult vahehairival viisil.

3. TEABETURBE ALUSED
Usaldusvéirse teabeturbe aluseks on jirgmised tingimused:

a) olemas on nduetekohased side- ja infosiisteemid. Nende eest vastutab Euroopa Parlamendi julgeolekuasutus (nagu on
médratletud julgeolekuteates 1);

b) Euroopa Parlamendis on olemas infokindluse asutus (nagu on maédratletud julgeolekuteates 1), mis vastutab koostoos
julgeolekuasutusega teabe ja nduannete andmise eest side- ja infosiisteemide ohtude tehniliste kiilgede kohta ja milliste
vahenditega nende ohtude eest kaitsta;

¢) Euroopa Parlamendi vastutavad teenistused ja muude liidu institutsioonide julgeolekuteenistused teevad tihedat koos-
t60d.
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4. TEABETURBE POHIMOTTED

4.1. Eesmirgid

Teabeturbe peamised eesmargid on jargmised:
a) kaitsta konfidentsiaalset teavet spionaaZi, kahjustamise ja loata avaldamise eest;

b) kaitsta side- ja infosiisteemides ning -vorkudes kdideldavat salastatud teavet konfidentsiaalsuse, terviklikkuse ja kitte-
saadavuse ohtuseadmise eest;

¢) kaitsta Euroopa Parlamendi hooneid, kus hoitakse salastatud teavet, sabotaazi ja kuritahtliku kahjustamise eest;

d) julgeolekule esinenud riinde korral hinnata tekitatud kahju, piirata selle tagajirgi, korraldada julgeolekujuurdlus ja
votta vajalikke heastamismeetmeid.

4.2. Salastamine

4.2.1. Salastatuse puhul eeldab kaitstava teabe ja materjalide valik ning vajaliku kaitsetaseme hindamine hoolikust ja
kogemusi. On ddrmiselt oluline, et kaitse tase vastaks konkreetse kaitstava teabe voi materjali tundlikkusele julgeoleku
kontekstis. Teabe sujuva litkumise tagamiseks tuleb viltida nii iile- kui alasalastamist.

4.2.2. Salastamissiisteem on vahend, mille abil saab kiesolevas jaotises sitestatud pohimdtteid ellu viia. Samalaadset
salastamissiisteemi jargitakse spionaaZi, sabotaaZi, terrorismi ja muude ohtude drahoidmise kavandamise ja korraldamise
puhul, et kdige rohkem kaitsta kdige olulisemaid salastatud teavet sisaldavaid hooneid ja kdige tundlikumaid kohti neis
hoonetes.

4.2.3. Vastutus teabe salastamise eest lasub ainuisikuliselt asjaomase teabe koostajal.

4.2.4. Salastatuse tase voib pdhineda ainult asjaomase teabe sisul.

4.2.5. Mitmest osast koosneva teabe salastamisel rakendatakse sellist salastatuse taset, mis on vdhemalt sama korge kui
koige korgema salastatuse tasemega osa puhul. Kogu teabele voib siiski omistada ka kdrgema salastatuse taseme kui selle
osadele.

4.2.6 Salastatus mairatakse ainult siis, kui see on vajalik, ja nii kauaks, kui see on vajalik.

4.3. Julgeolekumeetmete eesmiirgid

Julgeolekumeetmed:

a) laienevad koigile isikutele, kellel on juurdepiis salastatud teabele, salastatud teabe kandjatele ja muule konfidentsiaal-
sele teabele, koigile sellist teavet sisaldavatele ruumidele ja olulistele rajatistele;

b) on kavandatud nii, et oleks vdimalik tuvastada isikuid, kelle positsioon v&ib (juurdepddsu, suhete voi muu tottu) seada
ohtu salastatud teabe ja sellist teavet sisaldavate oluliste rajatiste julgeoleku, ning tagada nende t66lt kdrvaldamine voi
viimine teisele toole;
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¢) takistavad loata isikute juurdepddsu konfidentsiaalsele teabele ja rajatistele, mis sisaldavad konfidentsiaalset teavet;

d) tagavad konfidentsiaalse teabe levitamise ainult teadmisvajaduse pShimottest lahtudes, mis on esmatihtis julgeoleku
koigi aspektide seisukohast;

e) tagavad konfidentsiaalse teabe terviklikkuse (viltides rikkumist, loata muutmist ja kustutamist) ja kittesaadavuse
(ei takistata nende isikute juurdepiisu, kellel on seda vaja ja kellele on selleks antud luba), ja eriti siis, kui seda teavet
siilitatakse, toodeldakse voi edastatakse elektroonilisel kujul.

5. UHISED MIINIMUMSTANDARDID

Euroopa Parlament tagab, et koik salastatud teabe saajad nii institutsioonisiseselt kui tema volituste piires, nimelt kaik
tema teenistused ja lepingupartnerid, jirgivad ihiseid julgeoleku miinimumstandardeid, et kdnealust teavet oleks
voimalik edastada kindla teadmisega, et seda kdideldakse samasuguse hoolega. Sellised miinimumstandardid hdlmavad ka
Euroopa Parlamendi ametnike ja fraktsioonides to6tavate muude Euroopa Parlamendi tootajate julgeolekukontrolli kritee-
riume ning konfidentsiaalse teabe kaitsmise korda.

Euroopa Parlament vdimaldab kolmandatel osapooltel pdiseda ligi konfidentsiaalsele teabele ainult tingimusel, et nad
tagavad, et teavet kdideldakse kooskdlas selliste sitetega, mis on vihemalt rangelt samaviéirsed konealuste ithiste miini-
mumstandarditega.

Uhiseid miinimumstandardeid kohaldatakse ka siis, kui Euroopa Parlament annab lepingu vdi toetuslepinguga todstus-
voi muudele tiksustele sellised iilesanded, mis on seotud konfidentsiaalse teabega.

6. EUROOPA PARLAMENDI AMETNIKE JA FRAKTSIOONIDES TOOTAVATE MUUDE EUROOPA PARLAMENDI TOOTA-
JATE JULGEOLEK

6.1. Euroopa Parlamendi ametnike ja fraktsioonides toGtavate muude Euroopa Parlamendi téotajate julgeolekujuhend

Euroopa Parlamendi ametnikel ja fraktsioonides tootavatel muudel Euroopa Parlamendi tootajatel, kellel on ametikoha
tottu juurdepdis salastatud teabele, antakse tooleasumisel ja seejirel regulaarsete ajavahemike jarel pohjalikud juhtnoorid
julgeoleku vajalikkuse ja sellega seotud korra kohta. Kdnealused t66tajad kinnitavad kirjalikult, et on kohaldatavad julgeo-
lekusitted 14bi lugenud ja méistavad neid téielikult.

6.2. Juhtkonna vastutus

Juhtkond on osana oma tooiilesannetest kohustatud teadma, kes nende tootajatest tegelevad oma t66 kiigus salastatud
teabega voi kellel on juurdepdis kaitstud side- ja infosiisteemidele, ning registreerima kdik vahejuhtumid ja tdeniolised
ndrgad kohad, mis voivad mojutada julgeolekut, ning neist teatama.

6.3. Euroopa Parlamendi ametnike ja fraktsioonides téotavate muude Euroopa Parlamendi toétajate julgeolekus-
taatus

Kehtestatakse kord, mis tagab, et juhul, kui mone Euroopa Parlamendi ametniku voi fraktsioonis tootava muu Euroopa
Parlamendi to6taja kohta saadakse teada teda kahjustavat teavet, tehakse kindlaks, kas see isik puutub t66 kiigus kokku
salastatud teabega voi kas tal on juurdepdis kaitstud side- voi infosiisteemidele, ja sellest teavitatakse Euroopa Parlamendi
vastutavat teenistust. Kui litkmesriigi padev julgeolekuasutus teeb kindlaks, et sellise isiku ndol on tegemist ohuga julgeo-
lekule, tagandatakse voi korvaldatakse ta nende tooiilesannete taitmiselt, millega seoses ta voib julgeoleku ohtu seada.

7. FUUSILINE JULGEOLEK

Fuiisiline julgeolek tihendab fuisiliste ja tehniliste kaitsemeetmete kohaldamist, et takistada volitamata isikute juurde-
padsu salastatud teabele.
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7.1. Kaitsevajadus

Salastatud teabe kaitsmise tagamiseks rakendatavate fiiiisiliste julgeolekumeetmete tase on proportsionaalne teabe ja
materjali salastatuse taseme, mahu ja neile suunatud ohuga. Koik salastatud teabe valdajad jargivad sellise teabe salasta-
tuse taseme médramisel iihtseid tavasid ja peavad kaitset vajava teabe ja materjali sailitamisel, edastamisel ja havitamisel
kinni tihistest kaitsestandarditest.

7.2. Kontrollimine

Enne kui salastatud teavet sisaldav ala jietakse jirelevalveta, tagab sellise teabe eest vastutav isik, et teavet siilitatakse
turvaliselt ja koik turvaseadmed (lukud, hiireseadmed jms) on aktiveeritud. Pirast t66péeva 16ppu toimub tdiendav sdltu-
matu kontroll.

7.3. Hoonete julgeolek

Hooned, kus hoitakse salastatud teavet voi kaitstud side- ja infosiisteeme, peavad olema kaitstud loata juurdepidsu eest.

Salastatud teabe kaitsmise viis (nt trellitatud aknad, ukselukud, uksevalve, juurdepiisu kontrollimise automaatsiisteemid,
turvakontrollid ja valvepatrullid, hiiresiisteemid, sissetungimise avastamise siisteemid ja valvekoerad) sdltub jargmisest:

a) kaitstava teabe ja materjali salastatuse tase, maht ja asukoht hoones;
b) asjaomase teabe ja materjali turvakonteinerite kvaliteet ning
¢) hoone fiiiisilised omadused ja asukoht.

Side- ja infosiisteemide kaitsmise viis soltub sellest, kui vaartuslikuks asjaomast teavet peetakse ja kui suurt kahju voib
tekitada julgeoleku ohtu seadmine, millised on hoone fiiiisilised omadused ja asukoht ning milline on siisteemi asukoht
hoones.

7.4. Hidaolukorra lahendamise plaanid

Salastatud teabe kaitsmiseks hiadaolukorra puhul koostatakse iiksikasjalikud plaanid.

8. JULGEOLEKUTAHISED, MARKED, MARKIMINE JA SALASTATUSE TASEMETE HALDAMINE

8.1. Julgeolekutihised

Lubatud on kasutada vaid kdesoleva otsuse artikli 2 punktis d méaratletud salastatuse tasemeid.

Salastatuse taseme kehtivuse piiramiseks (salastatud teabe puhul tihendab see automaatset salastatuse taseme alandamist
voi salastatuse kustutamist) voib kasutada kokkuleppelist julgeolekutahist.
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Julgeolekutdhiseid kasutatakse ainult koos salastatuse tasemega.

Julgeolekutdhised on tdpsemalt reguleeritud julgeolekuteates 2 ja need on maaratletud kaitlemisjuhendis.

8.2. Miirked

Mirget kasutatakse selleks, et osutada konkreetsetele konfidentsiaalse teabe kiitlemise juhistele. Méarked voivad osutada
ka konkreetses dokumendis kasitletavale valdkonnale voi dokumendi levitamisele teadmisvajaduse pohjal, voi (mittesalas-
tatud teabe) embargo 10pu tihistamisele.

Miirge ei ole salastatuse tase ja seda ei kasutata salastatuse taseme asemel.

Mirked on tipsemalt reguleeritud julgeolekuteates 2 ja need on mairatletud kiitlemisjuhendis.

8.3. Salastatuse taseme mdrkimine ja julgeolekutihiste lisamine

Salastatuse taseme mdrkimine ja julgeolekutihiste ning margete lisamine toimub vastavalt julgeolekuteate 2 jaole E ja

kiitlemisjuhendile.

8.4. Salastatuse tasemete haldamine

8.4.1 Uldist

Teave salastatakse ainult siis, kui see on vajalik. Salastatuse tase peab olema selgelt ja digesti margitud ning see siilib
ainult seni, kuni teavet on vaja kaitsta.

Teabe salastamise ja salastatuse taseme alandamise vdi salastatuse kustutamise eest vastutab ainuisikuliselt teabe koostaja.

Euroopa Parlamendi ametnikud salastavad teabe, alandavad salastatuse taset voi kustutavad salastatuse peasekretiri juht-
nooride kohaselt vdi volitusel.

Salastatud dokumentide kisitlemise iiksikasjalik kord on sitestatud viisil, et dokumentides sisalduvale teabele oleks
tagatud piisav kaitse.

TRES SECRET UE | EU TOP SECRET salastatuse tasemega teabe koostamise volitusega isikute arv hoitakse vdimalikult véik-

sena ning nende isikute nimed kantakse salastatud teabe iiksuse koostatud nimekirja.

8.4.2 Salastatuse taseme rakendamine

Dokumendi salastatuse tase madratakse dokumendis sisalduva teabe tundlikkuse pdhjal, vottes arvesse artikli 2 punktis d
esitatud madaratlusi. Salastamine peab toimuma digesti ja kaalutletult.

Lisadega kirja voi teate puhul on selle salastatuse tase vihemalt sama mis kdige kdrgema salastatuse tasemega lisal. Kui
kiri voi teade lahutatakse lisadest, peab koostaja selgelt osutama kirja voi teate salastatuse tasemele.
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Salastatava dokumendi koostaja jirgib eespool sitestatud eeskirju ning vildib liiga korge ja liiga madala salastatuse
taseme omistamist.

Uhe dokumendi eri lehekiiljed, 1diked, jaotised, lisad, manused ja tiiendavad dokumendid vdivad vajada eri salastatuse
taset ning tuleb seega salastada sellele vastavalt. Kogu dokumendi salastatuse taseme mairab dokumendi koige kdrgema
salastatuse tasemega osa.

9. KONTROLLIMINE

Salastatud teabe kaitseks voetud julgeolekumeetmete regulaarset sisekontrolli teeb Euroopa Parlamendi turvakiisimuste ja
riskihindamise direktoraat, kes v6ib paluda abi ndukogu voi komisjoni julgeolekuasutuselt.

Liidu institutsioonide julgeolekuasutused ja padevad teenistused voivad emma-kumma poole algatatud kokkulepitud
protsessi raames hinnata vastastikku asjakohaste institutsioonidevaheliste kokkulepete kohaselt vahetatud salastatud teabe
kaitsmiseks voetud julgeolekumeetmeid.

10. SALASTATUSE JA MARKE KUSTUTAMISE MENETLUS

10.1. Salastatud teabe iiksus kontrollib oma registris sisalduvat konfidentsiaalset teavet ning taotleb dokumendi koosta-
jalt ndusolekut dokumendi salastatuse voi marke kustutamise kohta hiljemalt 25. aastal parast dokumendi koostamise
kuupdeva. Dokumente, mille salastatust voi marget esimesel kontrollimisel ei kustutatud, kontrollitakse regulaarselt vihe-
malt iga viie aasta jdrel uuesti. Lisaks dokumentidele, mida siilitatakse turvaalas asuvates turvatud arhiivides ja mis on
nduetekohaselt salastatuks tunnistatud, voib salastatuse kustutamise menetlus hdlmata ka Euroopa Parlamendi organi voi
ametikandja sekretariaadis voi Euroopa Parlamendi ajalooarhiivide eest vastutavas teenistuses hoitavat muud konfident-
siaalset teavet.

10.2 Dokumendi salastatuse voi mirke kustutamise otsuse teeb iildjuhul dokumendi koostaja ainuisikuliselt, kuid
erandjuhul teeb ta otsuse koos teavet valdava parlamendi organi voi ametikandjaga enne kui dokumendis olev teave
antakse iile Euroopa Parlamendi ajalooarhiivide eest vastutavale teenistusele. Salastatud teabe salastatust voi mérget voib
kustutada ainult siis, kui teabe koostaja on selleks andnud kirjaliku ndusoleku. Muu konfidentsiaalse teabe puhul otsustab
dokumendi marke kustutamise teavet valdava parlamendi organi vdi ametikandja sekretariaat koos teabe koostajaga.

10.3. Salastatud teabe iiksus vastutab teabe koostaja nimel selle eest, et dokumendi adressaate teavitatakse salastatuse
taset ja marget puudutavatest muudatustest, ning adressaadid omakorda vastutavad selle eest, et muudatustest teavita-
takse jargmisi adressaate, kellele nemad on saatnud kdnealuse dokumendi voi selle koopia.

10.4. Salastatuse kustutamine ei mdjuta dokumendil esineda vdivaid julgeolekutdhiseid ega mirkeid.

10.5. Salastatuse kustutamisel kriipsutatakse koikide lehekiilgede piises ja jaluses toodud esialgne salastatuse tase labi.
Dokumendi esimesel lehekiiljel voi tiitellehel peab olema tempel koos viitega salastatud teabe iiksusele. Marke kustuta-
misel kriipsutatakse koikide lehekiilgede paises toodud esialgne marge labi.

10.6. Kustutatud salastatusega voi kustutatud markega dokumendi tekst peab olema registreeritud ja lisatud elektrooni-
lisse andmebaasi voi muusse sarnasesse siisteemi.

10.7.  Dokumentide puhul, mille suhtes kehtib iiksikisiku eraelu- ja isikupuutumatuse véi fiiisilise voi juriidilise isiku
rihuvidega seotud erand voi mis sisaldavad tundlikku teavet, kohaldatakse madruse (EMU, Euratom) nr 354/83 artiklit 2.
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10.8. Lisaks punktidele 10.1. kuni 10.7. kohaldatakse jargmist korda:

a) salastatud teabe iiksus konsulteerib kolmandate isikutega seotud dokumentide puhul enne salastatuse vdi mirke
kustutamise menetluse alustamist asjaomase kolmanda isikuga;

b) iksikisiku eraelu- ja isikupuutumatusega seotud erandi puhul vdetakse salastatuse vdi marke kustutamisel eelkdige
arvesse olenevalt asjaoludest kas asjaomase isiku ndusolekut voi fakti, et asjaomast isikut ei ole voimalik tuvastada;

¢) fudsilise voi juriidilise isiku drihuvidega seotud erandi puhul vdib asjaomast isikut teavitada Euroopa Liidu Teatajas aval-

datava teate kaudu, jittes voimalike tihelepanekute esitamiseks aega neli nddalat parast teate avaldamise kuupéeva.

2. 0sa

JULGEOLEKUKONTROLLI KORD

11. EUROOPA PARLAMENDI LIIKMETE JULGEOLEKUKONTROLLI KORD

11.1. Euroopa Parlamendi litkmetele antakse CONFIDENTIEL UE | EU CONFIDENTIAL salastatuse tasemega voi samavéaar-
sele teabele juurdepaisuks luba vastavalt kdesoleva lisa punktides 11.3 ja 11.4 osutatud menetlusele voi kdesoleva otsuse
artikli 3 Idike 4 kohase, teabe mitteavaldamist kinnitava deklaratsiooni alusel.

11.2  Juurdepdisuks SECRET UE | EU SECRET ja TRES SECRET UE | EU TOP SECRET salastatuse tasemega vdi samaviirsele
teabele peab Euroopa Parlamendi likkmetele olema antud luba punktides 11.3. ja 11.14. osutatud korra kohaselt.

11.3. Luba antakse ainult Euroopa Parlamendi liikmele, kes on labinud liikmesriigi padeva asutuse julgeolekukontrolli
punktides 11.9 kuni 11.14 osutatud korra kohaselt. Parlamendiliikmetele loa andmise eest vastutab president.

11.4 President voib anda kirjaliku loa pdrast seda, kui on saanud litkmesriigi pideva asutuse seisukoha, mille aluseks
on punktides 11.8. kuni 11.13. osutatud korra kohaselt teostatud julgeolekukontroll.

11.5. Euroopa Parlamendi turvakiisimuste ja riskihindamise direktoraat haldab ajakohastatud loetelu Euroopa Parla-
mendi litkmetest, kellele on antud luba, sealhulgas ajutine luba punkti 11.15. tihenduses.

11.6. Loa kehtivusaeg on viis aastat vi tooiilesannete kestus, milleks luba anti, soltuvalt sellest, kumb on lithem. Kehti-
vusaega voib pikendada punktis 11.4. sitestatud korras.

11.7. President tithistab loa, kui ta leiab, et see on pdhjendatud. Loa tithistamise otsus tehakse teatavaks asjaomasele
Euroopa Parlamendi liikmele, kes voib taotleda, et president kuulaks idra tema selgitused enne loa tithistamist, ning liik-
mesriigi padevale asutusele.
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11.8. Julgeolekukontroll toimub koostdds asjaomase Euroopa Parlamendi liikmega ja presidendi taotlusel. Litkmesriigi
pddev asutus julgeolekukontrolli teostamiseks on selle liikmesriigi vastav asutus, mille kodanik asjaomane parlamendi-
liige on.

11.9. Julgeolekukontrolli raames tdidab Euroopa Parlamendi liige isikliku infolehe.

11.10. President mirgib oma taotluses litkmesriigi padevale asutusele, millise salastatuse tasemega teavet soovitakse
Euroopa Parlamendi liikmele kittesaadavaks teha, et liitkmesriigi pddev asutus saaks teostada julgeolekukontrolli.

11.11 Kogu lilkmesriigi pideva asutuse teostatava julgeolekukontrolli protsessi ja selle tulemuste suhtes kohaldatakse
konealuses litkmesriigis kehtivaid asjakohaseid 6igusnorme, sealhulgas kaebusi kisitlevaid digusnorme.

11.12.  Kui liikkmesriigi padeva asutuse seisukoht on positiivne, vdib president kdnealusele Euroopa Parlamendi litkmele
loa anda.

11.13. Liikmesriigi pddeva asutuse negatiivne seisukoht tehakse teatavaks asjaomasele Euroopa Parlamendi litkmele, kes
voib taotleda, et president kuulaks dra tema selgitused. Kui president peab seda vajalikuks, voib ta paluda, et likmesriigi
pddev asutus annaks tdiendavaid selgitusi. Kui negatiivne seisukoht kinnitatakse, siis luba ei anta.

11.14. Koigile Euroopa Parlamendi liikkmetele, kellele antakse luba punkti 11.3. tihenduses, antakse loa andmisel ja
parast seda korrapdraste ajavahemike jirel vajalikke juhiseid salastatud teabe kaitsmise ja sellise kaitse tagamise vahendite
kohta. Parlamendilitkmed kirjutavad alla deklaratsioonile, milles nad kinnitavad, et on nimetatud juhistega tutvunud.

11.15. Erandkorras voib president parast lilkmesriigi padevale asutusele teatamist ja tingimusel, et nimetatud asutus ei
ole sellele teatele ithe kuu jooksul reageerinud, anda Euroopa Parlamendi likkmele enne punktis 11.11. osutatud julgeole-
kukontrolli tulemuste selgumist kuni kuueks kuuks ajutise loa. Sel viisil antud ajutine luba ei anna juurdepiddsu TRES
SECRET UE | EU TOP SECRET salastatuse tasemega ega samavdirsele teabele.

12. EUROOPA PARLAMENDI AMETNIKE JA FRAKTSIOONIDES TOOTAVATE MUUDE EUROOPA PARLAMENDI TOOTA-
JATE JULGEOLEKUKONTROLLI KORD

12.1. Juurdepiis salastatud teabele antakse ainult sellistele Euroopa Parlamendi ametnikele ja fraktsioonides to6tavatele
muudele Euroopa Parlamendi tootajatele, kes oma iilesannete ja iiksuse vajaduste tottu peavad sellist teavet teadma voi
kasutama.

12.2. Juurdepddsuks CONFIDENTIEL UE | EU CONFIDENTIAL, SECRET UE | EU SECRET ja TRES SECRET UE | EU TOP SECRET
salastatuse tasemega vOi samavéirsele teabele peavad Euroopa Parlamendi ametnikud ja muud asjaomases fraktsioonis
tootavad Euroopa Parlamendi tootajad saama loa punktides 12.3. ja 12.4. sitestatud korra kohaselt.

12.3. Luba antakse ainult punktis 12.1. osutatud isikutele, kes on ldbinud litkmesriigi pideva asutuse julgeolekukon-
trolli punktides 12.9. kuni 12.14. osutatud korra kohaselt. Euroopa Parlamendi ametnikele ja fraktsioonides tootavatele
muudele Euroopa Parlamendi to6tajatele loa andmise eest vastutab peasekretir.
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12.4. Peasekretdr annab kirjaliku loa pirast seda, kui on saanud liikmesriigi padeva asutuse seisukoha, mille aluseks on
punktides 12.8. kuni 12.13. osutatud korra kohaselt teostatud julgeolekukontroll.

12.5. Euroopa Parlamendi turvakiisimuste ja riskihindamise direktoraat haldab Euroopa Parlamendi teenistuste esitatud
ajakohastatud loetelu koikidest ametikohtadest, mille puhul on ndutav julgeolekukontrolli labimine, ja koikidest isikutest,
kellele on antud luba, sealhulgas ajutine luba punkti 12.15. tdhenduses.

12.6. Loa kehtivusaeg on viis aastat voi tooiilesannete kestus, milleks luba anti, sdltuvalt sellest, kumb on lithem. Kehti-
vusaega voib pikendada punktis 12.4. osutatud korras.

12.7. Peasekretir tithistab loa, kui ta leiab, et see on pdhjendatud. Loa tiihistamise otsus tehakse teatavaks asjaomasele
Euroopa Parlamendi ametnikule voi fraktsioonis tootavale muule Euroopa Parlamendi tootajale, kes voib taotleda, et
peasekretdr kuulaks dra tema selgitused enne loa tithistamist, ning litkmesriigi padevale asutusele.

12.8. Julgeolekukontroll toimub koostoos asjaomase Euroopa Parlamendi ametnikuga voi mdne muu asjaomases frakt-
sioonis tootava Euroopa Parlamendi to0tajaga ja peasekretdri taotlusel. Litkmesriigi padev asutus julgeolekukontrolli teos-
tamiseks on selle liitkmesriigi vastav asutus, mille kodanik konealune isik on. Kui see on riigisiseste digusnormide koha-
selt lubatud, voib litkmesriigi padev asutus teostada julgeolekukontrolli mittekodanike suhtes, kes vajavad juurdepaisu
CONFIDENTIEL UE | EU CONFIDENTIAL, SECRET UE | EU SECRET voi TRES SECRET UE | EU TOP SECRET salastatuse tasemega
teabele.

12.9. Julgeolekukontrolli raames tdidab Euroopa Parlamendi ametnik voi fraktsioonis tootav muu Euroopa Parlamendi
tootaja isikliku infolehe.

12.10. Peasekretir margib oma taotluses liikmesriigi padevale asutusele, millise salastatuse tasemega teavet soovitakse
Euroopa Parlamendi ametnikule v6i mdnele muule asjaomases fraktsioonis tootavale Euroopa Parlamendi to6tajale katte-
saadavaks teha, et liikmesriigi padev asutus saaks teostada julgeolekukontrolli ja esitada oma seisukoha seoses kdne-
alusele isikule antava loa tasemega.

12.11. Kogu liikmesriigi padeva asutuse teostatava julgeolekukontrolli protsessi ja selle tulemuste suhtes kohaldatakse
konealuses litkmesriigis kehtivaid asjakohaseid 6igusnorme, sealhulgas kaebusi kisitlevaid digusnorme.

12.12. Kui liikkmesriigi pddeva asutuse seisukoht on positiivne, vdib peasekretir kdnealusele Euroopa Parlamendi amet-
nikule v6i monele muule asjaomases fraktsioonis to6tavale Euroopa Parlamendi to6tajale loa anda.

12.13. Liikmesriigi pideva asutuse negatiivne seisukoht tehakse teatavaks asjaomasele Euroopa Parlamendi ametnikule
voi monele muule asjaomases fraktsioonis tootavale Euroopa Parlamendi tootajale, kes voib taotleda, et peasekretdr
kuulaks dra tema selgitused. Kui peasekretir peab seda vajalikuks, vdib ta paluda, et liikkmesriigi padev asutus annaks
taiendavaid selgitusi. Kui negatiivne seisukoht kinnitatakse, siis luba ei anta.

12.14. Kaoigile Euroopa Parlamendi ametnikele ja fraktsioonides tootavatele muudele Euroopa Parlamendi to6tajatele,
kellele antakse luba punktide 12.4. ja 12.5. tihenduses, antakse loa andmisel ja parast seda korrapidraste ajavahemike
jarel vajalikke juhiseid salastatud teabe kaitsmise ja sellise kaitse tagamise vahendite kohta. Euroopa Parlamendi amet-
nikud ja fraktsioonides to6tavad muud tootajad kirjutavad alla deklaratsioonile, milles nad kinnitavad, et on nimetatud
juhistega tutvunud ja kohustuvad neid jirgima.
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12.15. Erandkorras voib peasekretdr pdrast lilkmesriigi padevale asutusele teatamist ja tingimusel, et nimetatud asutus
ei ole sellele teatele ithe kuu jooksul reageerinud, anda Euroopa Parlamendi ametnikule vdi fraktsioonis to6tavale muule
Euroopa Parlamendi t66tajale enne punktis 12.11. osutatud julgeolekukontrolli tulemuste selgumist kuni kuueks kuuks
ajutise loa. Ajutine luba ei anna juurdepdidsu TRES SECRET UE | EU TOP SECRET salastatuse tasemega ega samaviirsele

teabele.
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II LISA
SISSEJUHATUS

Nende sdtetega kehtestatakse julgeolekuteated, millega tagatakse konfidentsiaalse teabe turvaline kisitlemine ja haldamine
Euroopa Parlamendi poolt ning reguleeritakse seda. Julgeolekuteated koos kiitlemisjuhendiga moodustavad Euroopa
Parlamendi teabeturbe juhtimissiisteemi, millele on osutatud kiesoleva otsuse artikli 3 1oikes 2:

JULGEOLEKUTEADE 1

Julgeolekukorraldus Euroopa Parlamendis konfidentsiaalse teabe kaitseks

JULGEOLEKUTEADE 2

Konfidentsiaalse teabe haldamine

JULGEOLEKUTEADE 3

Konfidentsiaalse teabe to6tlemine automatiseeritud side- ja infosiisteemide abil

JULGEOLEKUTEADE 4

Fiiiisiline julgeolek

JULGEOLEKUTEADE 5

Téostusjulgeolek

JULGEOLEKUTEADE 6

Julgeolekunduete rikkumine ning konfidentsiaalse teabe kadumine véi ohtusattumine

JULGEOLEKUTEADE 1

JULGEOLEKUKORRALDUS EUROOPA PARLAMENDIS KONFIDENTSIAALSE TEABE KAITSEKS

1. Peasekretir vastutab kdesoleva otsuse {ildise ja jirjepideva rakendamise eest.

Peasekretdr votab koik vajalikud meetmed tagamaks, et konfidentsiaalse teabe kiitlemisel ja sailitamisel Euroopa Parla-
mendi ruumides jirgivad kéesolevat otsust Euroopa Parlamendi liikkmed, ametnikud, fraktsioonide heaks to6tavad muud
Euroopa Parlamendi to6tajad ning t66votjad.

2. Julgeolekuasutuseks on peasekretir. Seoses sellega tdidab peasckretdr jargmisi tilesandeid:

2.1. koordineerib kaiki julgeolekukiisimusi seoses Euroopa Parlamendi tegevusega, mis on seotud konfidentsiaalse teabe
kaitsega;
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2.2. kiidab heaks turvaalade ja turvatud lugemissaalide loomise ning turvalise varustuse paigaldamise;

2.3. rakendab otsuseid, mis lubavad kiesoleva otsuse artikli 6 kohaselt Euroopa Parlamendil edastada salastatud teavet
kolmandatele osapooltele;

2.4, uurib prima facie Euroopa Parlamendis toimunud konfidentsiaalse teabe lekkeid voi tellib vastava uurimise — koos-
t66s Euroopa Parlamendi presidendiga, juhul kui asjaga on seotud Euroopa Parlamendi liige;

2.5. on tihedas kontaktis liidu teiste institutsioonide julgeolekuasutuste ning litkmesriikide riiklike julgeolekuasutustega,
et tagada salastatud teabega seotud julgeolekupoliitika optimaalne koordineerimine;

2.6. teostab Euroopa Parlamendi julgeolekupoliitika ja -korra tile pidevalt jirelevalvet ning esitab selle pohjal asjakoha-
seid soovitusi;

2.7. teatab riiklikule julgeolekuasutusele, mis on viinud ldbi I lisa 2. osa punkti 11.3 kohase julgeolekukontrolli, kahjus-
tavast teabest, mis voib seda asutust mojutada.

3. Kui asjaga on seotud Euroopa Parlamendi litkmed, tdidab peasekretir oma ilesandeid tihedas koostoos Euroopa
Parlamendi presidendiga.

4. Punktide 2 ja 3 kohaste iilesannete tditmisel abistavad peasekretdri asepeasekretir, turvakiisimuste ja riskihindamise
direktoraat, infotehnoloogia direktoraat ja salastatud teabe tiksus.

4.1. Turvakiisimuste ja riskihindamise direktoraat vastutab isiklike kaitsemeetmete eest ning eelkdige julgeolekukon-
trolli korra eest, nagu on sitestatud I lisa 2. osas. Turvakiisimuste ja riskihindamise direktoraat teeb ka jargmist:

a) on teiste liidu institutsioonide julgeolekuasutuste ning riiklike julgeolekuasutuste kontaktpunkt kiisimustes, mis on
seotud Euroopa Parlamendi liikmete, ametnike ja fraktsioonides tootavate muude tootajate julgeolekukontrolli
korraga;

b) annab vajalikku tldist julgeolekuteavet kohustuse kohta kaitsta salastatud teavet ning selle kohustuse tditmata jatmise
tagajargede kohta;

c) jilgib Euroopa Parlamendi hoonete turvaalade ja turvatud lugemissaalide toimimist, vajaduse korral koostdos liidu
teiste institutsioonide julgeolekuasutuste ja litkmesriikide riiklike julgeolekuasutustega;

d) kontrollib koostoos liidu teiste institutsioonide julgeolekuasutuste ja liikmesriikide riiklike julgeolekuasutustega salas-
tatud teabe haldamise ja siilitamise korda, Euroopa Parlamendi hoonete turvaalasid ja turvatud lugemissaale, kus
toimub salastatud teabe kaitlemine;

e) teeb peasekretirile ettepaneku asjakohase kiitlemisjuhendi kohta.
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4.2. Infotehnoloogia direktoraat vastutab Euroopa Parlamendis konfidentsiaalse teabe kiitlemise eest ldbi turvalise IT
stisteemi.

4.3. Salastatud teabe iiksus tdidab jargmisi tilesandeid:

a) teeb tihedas koostoos turvakiisimuste ja riskihindamise direktoraadi ja infotehnoloogia direktoraadi ning liidu teiste
institutsioonide julgeolekuasutustega kindlaks julgeolekuvajadused konfidentsiaalse teabe tdhusaks kaitseks;

b) teeb kindlaks Euroopa Parlamendis toimuva konfidentsiaalse teabe haldamise ja siilitamise kdik aspektid, nagu on
sdtestatud kaitlemisjuhendis;

¢) korraldab turvaala toimimist;

d) korraldab konfidentsiaalse teabe haldamist ja sellega tutvumist turvaalal voi salastatud teabe iiksuse turvatud lugemis-
saalis vastavalt kdesoleva otsuse artikli 7 1digetele 2 ja 3;

e) haldab salastatud teabe iiksuse registrit;

f) annab julgeolekuasutusele aru iga tdendatud voi oletatava julgeolekunduete rikkumise ning salastatud teabe iiksuses
sdilitatava ja turvaalal voi salastatud teabe tiksuse turvatud lugemissaalis hoitava konfidentsiaalse teabe kadumise voi
ohtusattumise juhtumi kohta.

5. Lisaks sellele médrab peasekretdr julgeolekuasutusena jargmised asutused:

a) turvalisuse akrediteerimise asutus;

b) infokindluse rakendusasutus;

¢) kriiptomaterjalide jaotamise asutus;

d) TEMPEST-asutus;

e) infokindluse asutus;

Konealuste iilesannete tditmine ei ndua eraldi struktuuriiiksuste moodustamist. Neil on eraldi volitused. Siiski voib kdne-
aluseid toiminguid ja nendega kaasnevat vastutust ithendada vdi integreerida samasse struktuuriitksusesse voi jagada
erinevatesse struktuuriiiksustesse, tingimusel et vdlditakse huvide konflikte ja tilesannete dubleerimist.

6. Turvalisuse akrediteerimise asutus annab néu kdikides turvakiisimustes, mis on seotud iga infotehnoloogiasiisteemi
ja -vorgu akrediteerimisega Euroopa Parlamendis, ning teeb muu hulgas jargmist:

6.1. tagab, et side- ja infosiisteem vastab asjaomasele julgeolekupoliitikale ja julgeolekusuunistele; annab side- ja infosiis-
teemile heakskiitmise teatise kinnitamaks, et siisteemi todkeskkonnas voib kiidelda kindlaksmairatud salastatuse tase-
mega salastatud teavet; médrab kindlaks akrediteerimise tingimused ning kriteeriumid, mille alusel ndutakse uue heaks-
kiidu andmist;

6.2. kehtestab vastavalt asjaomastele poliitikatele turvalisuse akrediteerimise protsessi, milles on selgelt esitatud turvali-
suse akrediteerimise asutuse padevusalasse kuuluvate side- ja infosiisteemide heakskiitmise tingimused;
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6.3. koostab turvalisuse akrediteerimise strateegia, milles on esitatud akrediteerimisprotsessi pohjalikkuse aste, mis on
vastavuses noutava kindluse tasemega;

6.4. wvaatab labi ja kinnitab turvadokumentatsiooni, sealhulgas riskijuhtimise ja jadkriski teatised, turvanduete rakenda-
mise kontrollimise dokumentatsiooni ja turvanduete rakendamise korra, ning tagab dokumentatsiooni vastavuse Euroopa
Parlamendi julgeolekueeskirjadele ja -poliitikale;

6.5. kontrollib turvameetmete rakendamist seoses side- ja infosiisteemidega, teostades voi rahastades turvaanaliiiise,
kontrolli voi tilevaateid;

6.6. maddrab kindlaks julgeolekualased nduded (nt juurdepddsu lubade tasemed) side- ja infosiisteemi suhtes tundlike
ametikohtade jaoks;

6.7. kiidab heaks side- ja infosiisteemi thendamine muu side- ja infosiisteemiga voi vajaduse korral osaleb iihises heaks-
kiitmises;

6.8. kiidab heaks salastatud teabe turvaliseks kditlemiseks ja kaitseks ette ndhtud tehniliste seadmete julgeolekustan-

dardid;

6.9. tagab, et Euroopa Parlamendis kasutatavad kriiptovahendid oleksid ELi heakskiidetud vahendite nimekirjas, ning

6.10. konsulteerib siisteemi tarnija, turvalisuse eest vastutajate ning kasutajate esindajatega turvariski juhtimise kiisi-
mustes, eelkdige jadkriski ning heakskiitmise teatise tingimuste osas.

7. Infokindluse rakendusasutus tdidab jargmisi tilesandeid:

7.1. tootab vilja turvadokumentatsiooni kooskdlas julgeolekupoliitika ja -suunistega, eelkdige jadkriski kisitleva aval-
duse, turvanduete rakendamise korra ning side- ja infosiisteemi akrediteerimise protsessi raames koostatava kriiptoplaani;

7.2. osaleb siisteemispetsiifiliste tehnilise turvalisuse meetmete, seadmete ja tarkvara valimises ja katsetamises, et teos-
tada jarelevalvet nende rakendamise iile ja tagada nende turvaline paigaldamine, seadistamine ja haldamine kooskdlas
asjakohase turvadokumentatsiooniga;

7.3. teostab jirelevalvet turvalisusega seotud tookorra rakendamise ja kohaldamise iile ning vajaduse korral vdib dele-
geerida turvalisusega seotud to6kohustusi siisteemi omanikule, salastatud teabe iiksusele;

7.4. haldab ja tootleb kriiptovahendeid, tagab kriipto- ja kontrollitavate vahendite siilitamise ning vajaduse korral tagab
kriipteerimismuutujate genereerimise;

7.5. teostab turvaanaliiiisi labivaatamist ja testimist, eelkdige selleks, et koostada turvalisuse akrediteerimise asutuse
ndudel asjakohaseid riskiaruandeid;

7.6. pakub side- ja infosiisteemispetsiifilist infokindluse alast koolitust;

7.7. rakendab ja kasutab side- ja infosiisteemispetsiifilisi turvameetmeid.
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8. Kriiptomaterjalide jaotamise asutus tdidab jargmisi tilesandeid:

8.1. haldab ELi kriiptomaterjali ja peab selle ile arvet;

8.2. tagab asjakohaste protseduuride tditmise ja kavade loomise tihedas koostoos turvalisuse akrediteerimise asutusega
ELi kriiptomaterjali iile arvepidamise, turvalise kiitlemise, sdilitamise ja levitamise tagamiseks; ning

8.3. tagab ELi kriiptomaterjalide neid kasutavatele isikutele voi teenistustele edastamise voi selliste materjalide neid
kasutavatelt isikutelt voi teenistustelt vastuvdtmise.

9. TEMPEST-asutus vastutab selle eest, et side- ja infosiisteemid oleksid kooskdlas TEMPESTi poliitika ja kaitlemisjuhen-
diga. Asutus kiidab heaks TEMPESTi vastumeetmed seadmete ja toodete jaoks, et kaitsta kindlaksmaaratud salastatuse
tasemel salastatud teavet tema tookeskkonnas.

10. Infokindluse asutus vastutab Euroopa Parlamendis konfidentsiaalse teabe haldamise ja kaitlemise koikide aspektide
eest ning tdidab eelkdige jargmisi tilesandeid:

10.1 tootab vilja infokindluse julgeolekupoliitika ja -suunised ning jalgib nende tulemuslikkust ja asjakohasust;

10.2. kaitseb ja haldab kriiptovahenditega seotud tehnilist teavet;

10.3. tagab salastatud teabe kaitsmiseks valitud infokindluse meetmete vastavuse nende kolblikkust ja valikut reguleeri-
vale asjakohasele poliitikale;

10.4. tagab, et kriiptovahendid valitakse vastavalt nende kolblikkuse ja valiku alasele poliitikale;

10.5. konsulteerib infokindluse julgeoleku osas siisteemi tarnija, turvalisuse eest vastutajate ning kasutajate esindajatega.

JULGEOLEKUTEADE 2

KONFIDENTSIAALSE TEABE HALDAMINE

A. SISSEJUHATUS

1. Kdesolev julgeolekuteade sisaldab sitteid konfidentsiaalse teabe haldamise kohta parlamendis.

2. Konfidentsiaalse teabe koostamisel hindab koostaja konfidentsiaalsuse taset ning langetab kiesolevas julgeolekuteates
sdtestatud pohimdtete kohaselt otsuse asjaomase teabe salastamise voi margistamise kohta.

B. ELi SALASTATUD TEABE KLASSIFIKATSIOON

3. Otsus dokumendi salastatuse kohta tehakse enne selle koostamist. Seepdrast hdlmab teabe salastamine ELi salastatud
teabena selle konfidentsiaalsuse taseme eelnevat hindamist ning koostaja poolset otsust, mille kohaselt sellise teabe loata
avaldamine voib eri méiral kahjustada Euroopa Liidu voi ithe vdi mitme lifkmesriigi voi tiksikisiku huve.
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4. Kui otsus teabe salastamise kohta on tehtud, viiakse libi teine eelhindamine sobiva salastatuse taseme mairamiseks.
Dokumendi salastatuse tase médratakse dokumendis sisalduva teabe tundlikkuse pohjal.

5. Vastutus teabe salastamise eest lasub ainuisikuliselt koostajal. Euroopa Parlamendi ametnikud salastavad teabe pease-
kretéri juhtnooride kohaselt voi volitusel.

6. Salastamist kasutatakse digesti ja kaalutletult. Salastatava dokumendi koostaja vildib liiga kdrge ja liiga madala salas-
tatuse taseme omistamist.

7. Teabele mairatud salastatuse tase maarab kindlaks teabele tootajatega seotud julgeoleku, fiiiisilise julgeoleku, menet-
lusliku julgeoleku ja infokindluse valdkonnas pakutava kaitse taseme.

8. Salastamist vajav teave mdrgistatakse salastatud teabena ning seda kiideldakse salastatud teabena selle fuiisilisest
vormist hoolimata. Teabe saajaid teavitatakse selgesdnaliselt teabe salastatusest, tehes seda kas salastusmirke abil (kui
teave esitatakse kirjalikult, olenemata sellest, kas see esitatakse paberil voi side- ja infosiisteemis) voi avalduse vormis (kui
teave esitatakse suuliselt, nditeks vestluse voi kinnise koosoleku ajal). Salastatud materjal on fuisiliselt margistatud viisil,
mis vdimaldab kergesti tuvastada selle salastatust.

9. ELi salastatud teavet elektroonilisel kujul vdib koostada ainult akrediteeritud side- ja infosiisteemi abil. Salastatud
teave ise ning failinimi ja andmekandja (juhul kui see on viline, nt CD-plaat v6i USB-malupulk) kannavad asjaomast
salastusmirget.

10. Teave salastatakse kohe selle koostamisel. Naiteks salastamist vajavat teavet sisaldavad isiklikud méarkmed, kavandid
vOi e-posti sdnumid tuleb koheselt mérgistada ELi salastatud teabena ning neid tuleb koostada ja kiidelda kooskdlas
kdesoleva otsuse ja kditlemisjuhendi nduetega fiiiisiliste ja tehniliste kaitsemeetmete kohta. Selline teave vdib seejdrel
kujuneda ametlikuks dokumendiks, mida omakorda asjakohaselt margistatakse ja kdideldakse. Ametliku dokumendi
koostamise kdigus voib ilmneda vajadus see iimber hinnata ning vastavalt sellele omistada kdrgem voi madalam salasta-
tuse tase.

11. Koostaja voib otsustada omistada standardse salastatuse taseme teabekategooriatele, mida ta regulaarselt koostab.
Kuid koostaja peab tagama, et ta ei omista seda tehes teabele siisteemselt liiga kdrget voi liiga madalat salastatuse taset.

12. ELi salastatud teave tdhistatakse salastusmarkega, mis vastab tema salastatuse tasemele.

B.1. Salastatuse tasemed

13.  ELi salastatud teave liigitatakse iihte jargmistest tasemetest:

— TRES SECRET UE | EU TOP SECRET, nagu on midratletud kdesoleva otsuse artikli 2 punktis d, juhul kui teabe ohtusattu-
mine voiks tdendoliselt:

a) seada otsesesse ohtu liidu v&i ithe vdi mitme liikmesriigi voi kolmanda riigi voi rahvusvahelise organisatsiooni
sisemise stabiilsuse;

b) tekitada erakordselt t3sist kahju suhetele kolmandate riikide voi rahvusvaheliste organisatsioonidega;

¢) pohjustada otseselt hulgaliselt surmajuhtumeid;
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d) tekitada erakordselt tosist kahju litkmesriikide v&i muude osaliste poolt lihetatud to6tajate t66 tulemuslikkusele
voi nende julgeolekule voi eriti vaartuslike julgeoleku- voi luureoperatsioonide jatkuvale tulemuslikkusele; voi

e) tekitada tosist pikaajalist kahju liidu voi selle litkmesriikide majandusele;

— SECRET UE | EU SECRET, nagu on madratletud kiesoleva otsuse artikli 2 punktis d, juhul kui teabe ohtusattumine vdiks
tdendoliselt:

a) suurendada mérkimisvaarselt rahvusvahelisi pingeid;

b) halvendada tdsiselt suhteid kolmandate riikide ja rahvusvaheliste organisatsioonidega;

¢) seada otseselt ohtu elu vdi kahjustada tdsiselt avalikku korda voi tiksikisikute julgeolekut voi vabadust;

d) kahjustada olulisi kaubanduslikke voi poliitilisi labirdakimisi, tekitades markimisvédrseid toimimisprobleeme
liidule voi litkmesriikidele;

e) tekitada tosist kahju liikmesriikide operatiivsele julgeolekule vdi viga vidrtuslike julgeoleku- vdi luureoperatsioo-
nide tulemuslikkusele;

f) tekitada markimisvaarset materiaalset kahju liidu voi litkmesriigi finants-, rahandus-, majandus- ja kaubandushuvi-
dele;

g) Odnestada markimisvaarselt suurorganisatsioonide voi ettevdtete rahalist elujoudu; voi

h) takistada tdsiselt liidu pdhimétete viljatootamist voi toimimist, millel on rasked majanduslikud, kaubanduslikud
vOi rahalised tagajirjed;

— CONFIDENTIEL UE | EU CONFIDENTIAL, nagu on maédratletud kéesoleva otsuse artikli 2 punktis d, juhul kui teabe ohtu-
sattumine voiks tdendoliselt:

a) kahjustada oluliselt diplomaatilisi suhteid, nt anda alust ametlikuks protestiks vd6i muudeks sanktsioonideks;

b) seada ohtu tiksikisikute julgeoleku voi vabaduse;

¢) seada ohtu kaubanduslike voi poliitiliste labiradkimiste tulemuse; tekitada toimimisprobleeme liidule voi litkmesrii-
kidele;

d) tekitada kahju liikmesriikide operatiivsele julgeolekule voi julgeoleku- voi luureoperatsioonide tulemuslikkusele;

e) odnestada markimisvadrselt suurorganisatsioonide voi ettevdtete rahalist elujdudu;

f) takistada kuritegude vdi terroriaktide uurimist vdi soodustada nende toimepanekut;

g) olla mirkimisvaarses vastuolus liidu voi selle liikmesriikide finants-, rahandus-, majandus- ja kaubandushuvidega;

h) takistada tosiselt liidu pShimdtete véljatootamist voi toimimist, millel on rasked majanduslikud, kaubanduslikud
voi rahalised tagajirjed;
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— RESTREINT UE | EU RESTRICTED, nagu on mdiratletud kéesoleva otsuse artikli 2 punktis d, juhul kui teabe ohtusattu-
mine voiks tdendoliselt:

a) kahjustada liidu tldisi huve;

b) kahjustada diplomaatilisi suhteid;

¢) tekitada tksikisikutele voi dritthingutele méarkimisvaarseid ebameeldivusi;

d) seada liidu voi selle litkmesriigid ebasoodsasse olukorda kaubanduslikel v6i poliitilistel labirddkimistel;

e) raskendada tegeliku julgeoleku siilitamist liidus voi litkmesriikides;

f) takistada liidu pohimdtete tulemuslikku valjatootamist voi toimimist;

g) Odnestada liidu ja selle tegevuse nduetekohast juhtimist;

h) rikkuda Euroopa Parlamendi poolt vdetud kohustusi siilitada kolmandate isikute esitatud teabe salastatus;
i) rikkuda digusparaseid piiranguid teabe avaldamise kohta;

j) tekitada tiksikisikutele voi dritthingutele rahalist kahju v6i soodustada sobimatu kasu voi eelise saamist;

k) piirata kuritegude uurimist voi soodustada nende toimepanekut.

B.2. Salastatuse taseme omistamine tervikkogumitele, saatemirkustele ja viljavétetele

14. Lisadega kirja voi teate puhul mairab selle salastatuse taseme koige kdrgema salastatuse tasemega lisa. Kui kiri voi
teade lahutatakse lisadest, peab koostaja selgelt osutama kirja voi teate salastatuse tasemele. Kui teadet voi kirja ei ole vaja
salastada, sisaldab see jargmist lauset: ,Kui kiri vdi teade lahutatakse lisadest, ei ole see salastatud.”.

15. Erinevatel tasemetel salastatud osi sisaldavad dokumendid voi failid liigendatakse vdimaluse korral selliselt, et nende
erinevatel tasemetel salastatud osad on kergesti tuvastatavad ja vajaduse korral eraldatavad iilejadnud dokumendist voi
failist. Dokumendi voi faili tildine salastatuse tase on vihemalt sama korge kui selle koige korgema salastatuse tase-
mega osal.

16 Uhe dokumendi eri lehekiiljed, 1diked, jaotised, lisad, manused ja tiiendavad dokumendid vdivad vajada eri salasta-
tuse taset ning tuleb seega salastada sellele vastavalt. ELi salastatud teavet sisaldavates dokumentides voib lithemate kui
ithe lehekiilje pikkuste tekstildikude salastatuse taseme markimisel kasutada standardlithendeid.

17. Erinevatest allikatest parineva teabe koondamisel vaadatakse 16pptulemus e, et mairata kindlaks tildine salastatuse
tase, sest vajalikuks voib osutuda dokumendi iiksikosadele omistatust kdrgem salastatuse tase.

C. MUU KONFIDENTSIAALNE TEAVE

18. Muu konfidentsiaalne teave mirgistatakse vastavalt kiesoleva julgeolekuteate punktile E ja kiitlemisjuhendile.
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D. KONFIDENTSIAALSE TEABE KOOSTAMINE

19. Konfidentsiaalset teavet vdivad koostada ainult kdesolevas otsuses kindlaks médratud voi julgeolekuasutuselt loa
saanud isikud.

20. Konfidentsiaalset teavet ei tohi lisada interneti ega sisevorgu dokumendihaldussiisteemidesse.

D.1. ELi salastatud teabe koostamine

21. Selleks, et koostada ELi salastatud teavet CONFIDENTIEL UE | EU CONFIDENTIAL, SECRET UE | EU SECRET vdi TRES
SECRET UE | EU TOP SECRET salastatuse tasemega, peab asjaomasel isikul olema selleks kdesolevast otsusest tulenev digus
voi otsuse artikli 4 16ike 1 kohaselt valjastatud luba.

22. CONFIDENTIEL UE | EU CONFIDENTIAL, SECRET UE | EU SECRET voi TRES SECRET UE | EU TOP SECRET salastatuse tase-
mega ELi salastatud teavet koostatakse ainult turvaalal.

23. Eli salastatud teabe koostamise suhtes kohaldatakse jargmisi ndudeid:
a) igale lehekiiljele mirgitakse selgelt kehtiv salastatuse tase;
b) igale lehekiiljele margitakse lehekiiljenumber ja lehekiilgede koguarv;

¢) dokumendi esimesel lehekiiljel peab olema kirjas viitenumber ja teema, mis iseenesest ei ole salastatud teave, vilja
arvatud juhul, kui see on sellisena tihistatud;

d) dokumendi esimesel lehekiiljel peab olema kuupiev;

e) CONFIDENTIEL UE | EU CONFIDENTIAL, SECRET UE | EU SECRET voi TRES SECRET UE | EU TOP SECRET salastatuse tase-
mega dokumendi esimesel lehekiiljel peab olema lisade ja manuste nimekiri;

f) CONFIDENTIEL UE | EU CONFIDENTIAL, SECRET UE | EU SECRET voi TRES SECRET UE | EU TOP SECRET salastatuse tase-
mega dokumendi igal lehekiiljel peab olema koopia number, kui antakse vilja mitu koopiat. Iga koopia esimesel lehe-
kiiljel peab olema koopiate ja lehekiilgede koguarv ning

g) kui dokument sisaldab viiteid liidu teistest institutsioonidest saadud dokumentidele, mis sisaldavad salastatud teavet,
voi kui dokument sisaldab nendest dokumentidest tulenevat salastatud teavet, peab dokument olema sama salastatuse
tasemega nagu need dokumendid ning dokumenti ei tohi ilma koostaja kirjaliku ndusolekuta edastada teistele isiku-
tele peale nende, kelle nimed on algse dokumendi v&i salastatud teavet sisaldavate dokumentide saajate nimekirjas.

24. Koostaja sdilitab kontrolli enda koostatud ELi salastatud teabe iile. Tema eelnev kirjalik ndusolek on ndutav, enne

kui:

a) ELi salastatud teabe salastatuse taset alandatakse voi salastatus kustutatakse;

b) ELi salastatud teave leiab kasutamist muudel kui koostaja maaratud eesmarkidel;

c) ELi salastatud teave avalikustatakse kolmandale riigile vdi rahvusvahelisele organisatsioonile;

d) ELi salastatud teave avaldatakse mis tahes isikule, institutsioonile, riigile voi rahvusvahelisele organisatsioonile peale
adressaatide, kellele koostaja on algselt andnud loa konealuse teabega tutvuda;
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e) ELi salastatud teave avalikustatakse kolmandas riigis asuvale toovotjale voi voimalikule t66votjale;
f) ELi salastatud teavet kopeeritakse vdi tSlgitakse, kui teave on TRES SECRET UE | EU TOP SECRET salastatuse tasemega;

g) ELi salastatud teave havitatakse.

D.2. Muu konfidentsiaalse teabe koostamine

25. Peasekretdr voib julgeolekuasutusena otsustada, kas lubada iiksusel, teenistusel ja/vdi isikul muu konfidentsiaalse
teabe koostamist.

26. Muu konfidentsiaalne teave on tahistatud ithe kiitlemisjuhendis maaratletud mérkega.

27.  Muu konfidentsiaalse teabe koostamise suhtes kohaldatakse jargmisi néudeid:
a) mirge peab olema dokumendi esimese lehekiilje ilaservas;

b) igale lehekiiljele mérgitakse lehekiiljenumber ja lehekiilgede koguarv;

¢) dokumendi esimesel lehekiiljel peab kirjas olema viitenumber ja teema;

d) dokumendi esimesel lehekiiljel peab olema kuupiev ning

e) dokumendi viimasel lehekiiljel peab olema koikide lisade ja manuste nimekiri.

28. Muu konfidentsiaalse teabe koostamise suhtes kohaldatakse kaitlemisjuhendis sitestatud eeskirju ja menetlusi.

E. JULGEOLEKUTAHISED JA -MARKED

29. Dokumentidel olevate julgeolekutdhiste ja -mirgete eesmark on kontrollida teabevoogu ning piirata juurdepaisu
konfidentsiaalsele teabele teadmisvajaduse pohimottest ldhtudes.

30. Julgeolekutdhiste ja/vdi -margete kasutamisel voi lisamisel tuleb viltida segiajamist ELi salastatud teabe salastatuse
tasemetega: RESTREINT UE | EU RESTRICTED, CONFIDENTIEL UE | EU CONFIDENTIAL, SECRET UE | EU SECRET, TRES SECRET
UE [ EU TOP SECRET.

31. Julgeolekutdhiste ja -mirgete kasutamist reguleerivad eeskirjad koos Euroopa Parlamendi heakskiidetud julgeoleku-
margetega kehtestatakse kitlemisjuhendis.

E.1. Julgeolekutihised

32. Julgeolekutdhiseid voib kasutada ainult koos salastatuse tasemetega ning neid ei lisata dokumentidele eraldi. Julgeo-
lekutdhise voib lisada ELi salastatud teabele:

a) salastatuse taseme kehtivuse piiramiseks (salastatud teabe puhul tihendab see automaatset salastatuse taseme alanda-
mist vOi salastatuse kustutamist);

b) asjaomase ELi salastatud teabe levitamise piiramiseks;

c) eraldi kiitlemiskorra kehtestamiseks lisaks vastava salastatuse taseme kiitlemiskorrale.
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33. ELi salastatud teavet sisaldavate dokumentide kiitlemise ja hoidmise suhtes kohaldatav erikontroll toob koigile
asjaosalistele kaasa lisakoormuse. Sellega seotud t66 minimeerimiseks ndeb hea tava sellise dokumendi koostamise puhul
ette kehtestada salastatusele tdhtaeg, parast mida dokumendi salastatuse taset automaatselt alandatakse voi salastatus
kustutatakse.

34. Kui dokumendis kisitletakse konkreetset toovaldkonda ning selle levikut on vaja piirata ja/voi selle suhtes tuleb
kohaldada erilist kiditlemiskorda, voib dokumendi salastatuse tasemele lisada vastava avalduse, mis aitab tuvastada doku-
mendi sihtrithma.

E.2. Miirked

35. Mirked ei kujuta endast salastatuse taset. Nende eesmark on anda iiksnes konkreetsed juhised dokumendi kaitlemi-
seks ning neid ei kasutata dokumendi sisu kirjeldamiseks.

36. Mirkeid voib kasutada dokumendil eraldi voi koos salastatuse tasemega.

37. Uldreeglina kasutatakse mirkeid teabe puhul, mis on hdlmatud ametisaladusega (osutatud Euroopa Liidu toimimise
lepingu artiklis 339 ja personalieeskirjade artiklis 17) voi mida Euroopa Parlament peab diguslikel pohjustel kaitsma,
kuid mida ei ole vaja voi mida ei saa salastada.

E.3. Mirgete kasutamine side- ja infosiisteemides
38. Mirgete kasutamise eeskirju kohaldatakse ka akrediteeritud side- ja infosiisteemide suhtes.

39. Turvalisuse akrediteerimise asutus kehtestab erieeskirjad mirgete kasutamiseks akrediteeritud side- ja infosiistee-
mides.

F. TEABE VASTUVOTMINE

40. CONFIDENTIEL UE [ EU CONFIDENTIAL, SECRET UE | EU SECRET voi TRES SECRET UE | EU TOP SECRET salastatuse tase-
mega vOi samavdarset teavet voib Euroopa Parlamendis kolmandatelt isikutelt vastu votta ainult salastatud teabe tiksus.

41. RESTREINT UE | EU RESTRICTED salastatuse tasemega vOi samavairset teavet ning muud konfidentsiaalset teavet
voivad kolmandatelt isikutelt vastu votta ja kdesolevas julgeolekuteates sitestatud pdhimotteid kohaldada nii salastatud
teabe iiksus kui ka padev parlamendi organ voi ametikandja.

G. REGISTREERIMINE

42. Registreerimine on niisuguse menetluste kohaldamine, mille abil talletatakse andmed konfidentsiaalse teabe kogu
kasutusaja iga etapi, sealhulgas selle levitamise, sellega tutvumise ja selle havitamise kohta.

43. Kiesolevas julgeolekuteates tdhendab registreerimisraamat registrit, kuhu talletatakse eelkdige kuupdevad ja

kellaajad, millal:

a) konfidentsiaalne teave saabub Euroopa Parlamendi asjaomase organi vdi ametikandja sekretariaati voi salastatud teabe
tiksusse voi viljastatakse sealt;

b) julgeolekukontrolli ldbinud isik konfidentsiaalse teabega tutvub vdi see talle edastatakse ning

¢) konfidentsiaalne teave hévitatakse.
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44. Salastatud teabe koostaja iilesanne on mirkida esialgne avaldus sellist teavet sisaldava dokumendi koostamisel.
Selline avaldus edastatakse salastatud teabe iiksusele dokumendi koostamisel.

45. CONFIDENTIEL UE | EU CONFIDENTIAL, SECRET UE | EU SECRET voi TRES SECRET UE | EU TOP SECRET salastatuse tase-
mega vOi samavairset teavet voib julgeolekukaalutulustel registreerida ainult salastatud teabe tiksus. Kolmandatelt isiku-
telt saadud RESTREINT UE | EU RESTRICTED salastatuse tasemega teabe, samavdirse teabe ja muu konfidentsiaalse teabe
registreerib halduseesmirgil dokumendi ametliku vastuvotmise eest vastutav teenistus, olgu selleks salastatud teabe iiksus
vOi Euroopa Parlamendi organi voi ametikandja sekretariaat. Euroopa Parlamendis koostatud muu konfidentsiaalse teabe
registreerib halduseesmargil koostaja.

46. CONFIDENTIEL UE [ EU CONFIDENTIAL, SECRET UE | EU SECRET voi TRES SECRET UE | EU TOP SECRET salastatuse tase-
mega vOi samavairne teave registreeritakse eelkdige siis:

a) kui see koostatakse;

b) kui see saabub salastatud teabe iiksusesse voi kui see sealt viljastatakse ning

¢) kui see saabub side- ja infosiisteemi voi kui see sealt viljastatakse.

47. RESTREINT UE | EU RESTRICTED salastatuse tasemega vOi samavéidrne teave registreeritakse eelkdige siis,

a) kui see koostatakse;

b) kui see saabub Euroopa Parlamendi asjaomase organi vdi ametikandja sekretariaati voi salastatud teabe iiksusse voi
viljastatakse sealt ning

¢) kui see saabub side- ja infosiisteemi vdi kui see sealt viljastatakse.

48. Konfidentsiaalset teavet voib registreerida paberkandjal olevasse voi elektroonilisse registreerimisraamatusse | side-
ja infosiisteemi.

49. RESTREINT UE | EU RESTRICTED salastatuse tasemega vOi samavidrse teabe ning muu konfidentsiaalse teabe puhul
talletatakse vihemalt:

a) kuupdev ja kellaaeg, millal teave saabub Euroopa Parlamendi asjaomase organi voi ametikandja sekretariaati voi salas-
tatud teabe iksusse voi viljastatakse sealt;

b) dokumendi pealkiri, salastatuse tase vdi marge, salastatuse taseme voi mérke aegumise kuupdev ning koik dokumen-
diga seotud viitenumbrid;

50. CONFIDENTIEL UE | EU CONFIDENTIAL, SECRET UE | EU SECRET voi TRES SECRET UE | EU TOP SECRET salastatuse tase-
mega vOi samavdarse teabe puhul talletatakse vihemalt:

a) teabe salastatud teabe liksusesse saabumise vdi sealt védljastamise kuupdev ja kellaaeg;

b) dokumendi pealkiri, salastatuse tase vdi mirge, kdik dokumendiga seotud viitenumbrid ning salastatuse/mérke aegu-
mise kuupiev;

¢) koostaja andmed;
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d) marge isiku andmete kohta, kellele on antud dokumendile juurdepiis, ning kuupdeva kohta, millal see isik seda juur-
depddsu kasutas;

e) marge dokumendist tehtud koopiate ja tdlgete kohta;

f) kuupdev ja kellaaeg, millal dokumendi koopiad voi tdlked salastatud teabe iiksusest viljastatakse vOi sinna tagasta-
takse, ning tiksikasjad selle kohta, kuhu need saadeti ja kes need tagastas;

g) kuupdev ja kellaeg, millal dokument havitatakse, ning kelle poolt, vastavalt havitamist kisitlevatele Euroopa Parla-
mendi julgeolekueeskirjadele ning

h) dokumendi salastatuse kustutamine vdi salastatuse taseme alandamine.

51. Registreerimisraamatud salastatakse voi margistatakse vastavalt vajadusele. Registreerimisraamatud, milles registree-
ritakse TRES SECRET UE | EU TOP SECRET salastatuse tasemega vdi samavdirne teave, salastatakse samal tasemel.

52. Salastatud teabe voib registreerida:
a) ihes registreerimisraamatus voi

b) eri registreerimisraamatutes, lahtudes salastatuse tasemest, sellest, kas teave saabub vdi viljub, ning teabe piritolust
vOi saajast.

53. Kui teavet toodeldakse elektrooniliselt side- ja infosiisteemi sees, voib registreerimismenetlus toimuda side- ja info-
stisteemi enda vahendite abil, kui need vastavad nduetele, mis on samavéirsed eespool nimetatutega. Kui ELi salastatud
teave véljub side- ja infosiisteemi piirest, kohaldatakse eespool kirjeldatud registreerimismenetlust.

54. Salastatud teabe iiksus registreerib kogu salastatud teabe, mida Euroopa Parlament on kolmandatele isikutele viljas-
tanud, ja salastatud teabe, mida Euroopa Parlament on kolmandatelt isikutelt saanud.

55. Kui CONFIDENTIEL UE | EU CONFIDENTIAL, SECRET UE | EU SECRET voi TRES SECRET UE | EU TOP SECRET salastatuse
tasemega vOi samavdirse teabe registreerimine on lopule viidud, kontrollib salastatud teabe iiksus, kas adressaadil on
kehtiv juurdepddsuluba. Kui juurdepiidsuluba on olemas, teavitab salastatud teabe iiksus adressaati. Salastatud teabega
tutvumine saab toimuda ainult siis, kui salastatud teavet sisaldav dokument on registreeritud.

H. EDASTAMINE

56. Koostaja madrab esialgselt kindlaks isikud, kellele tema koostatud ELi salastatud teave edastatakse.

57. Euroopa Parlamendi koostatud RESTREINT UE | EU RESTRICTED salastatuse tasemega ja muud konfidentsiaalset teavet
edastab Euroopa Parlamendis koostaja kooskdlas asjaomase kiitlemisjuhendiga ning teadmisvajaduse pohimdttest
lahtudes. Euroopa Parlamendi poolt turvaalal koostatud CONFIDENTIEL UE | EU CONFIDENTIAL, SECRET UE [ EU SECRET voi
TRES SECRET UE | EU TOP SECRET salastatuse tasemega teabe osas tuleb teabe saajate nimekiri (ja mis tahes tdiendavad
suunised edastamiseks) esitada salastatud teabe iiksusele, mis vastutab selle haldamise eest.

58. Euroopa Parlamendi poolt koostatud ELi salastatud teavet vdib kolmandatele isikutele edastada ainult salastatud
teabe iiksus teadmisvajaduse pohimattest ldhtudes.

59. Salastatud teabe iiksuse voi taotluse esitanud Euroopa Parlamendi organi voi ametikandja saadud konfidentsiaalset
teavet edastatakse vastavalt teabe koostajalt saadud juhistele.
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I. KAITLEMINE, SAILITAMINE JA TUTVUMINE

60. Konfidentsiaalse teabe kiitlemine, sdilitamine ja sellega tutvumine toimub vastavalt julgeolekuteatele 4 ja kiitlemis-
juhendile.

J. SALASTATUD TEABE KOPEERIMINE JA TOLKIMINE

61. TRES SECRET UE | EU TOP SECRET salastatuse tasemega vOi samaviirset teavet sisaldavaid dokumente ei tohi kopee-
rida ega tolkida ilma selle koostaja eelneva kirjaliku ndusolekuta. SECRET UE | EU SECRET salastatuse tasemega vOi sama-
véirset teavet voi CONFIDENTIEL UE | EU CONFIDENTIAL salastatuse tasemega vOi samavidrset teavet sisaldavaid doku-
mente voib kopeerida voi tdlkida valdaja iilesandel, tingimusel et koostaja ei ole seda keelustanud.

62. TRES SECRET UE | EU TOP SECRET, SECRET UE | EU SECRET v0i CONFIDENTIEL UE | EU CONFIDENTIAL salastatuse tase-
mega vOi samavddrset teavet sisaldava dokumendi iga koopia tuleb julgeoleku huvides registreerida.

63. Salastatud teavet sisaldava originaaldokumendi suhtes kohaldatavaid turvameetmeid rakendatakse ka selle doku-
mendi koopiate ja tolgete suhtes.

64. Noukogult saadud dokumendid peaksid olema koikides ametlikes keeltes.

65. Salastatud teavet sisaldavate dokumentide koopiaid ja/voi tolkeid voib nouda koostaja voi koopia valdaja. CONFI-
DENTIEL UE | EU CONFIDENTIAL, SECRET UE | EU SECRET voi TRES SECRET UE | EU TOP SECRET salastatuse tasemega voi
samavédrset teavet sisaldavate dokumentide koopiaid vdib teha iiksnes turvaalal ning koopiamasinatel, mis kuuluvad
akrediteeritud side- ja infostisteemi. RESTREINT UE | EU RESTRICTED salastatuse tasemega voi sellega samavairset teavet
sisaldavate dokumentide koopiaid voib teha akrediteeritud koopiamasinatel Euroopa Parlamendi hoonetes.

66. Koikide konfidentsiaalset teavet sisaldavate dokumentide voi nende osade koopiad ja tdlked tuleb asjakohaselt
margistada, nummerdada ja registreerida.

67. Koopiaid ei tehta rohkem kui tingimata vajalik. Kdik koopiad havitatakse vastavalt kiitlemisjuhendile nendega
tutvumise perioodi 1dppedes.

68. Ainult Euroopa Parlamendi ametnikest tolkidele ja tolkijatele antakse juurdepdis salastatud teabele.

69. Tolkidel ja tdlkijatel, kellel on juurdepdds CONFIDENTIEL UE | EU CONFIDENTIAL, SECRET UE | EU SECRET v&i TRES
SECRET UE | EU TOP SECRET salastatuse tasemega vdi samavadrset teavet sisaldavatele dokumentidele, peab olema vastav
juurdepéddsuluba.

70. CONFIDENTIEL UE | EU CONFIDENTIAL, SECRET UE | EU SECRET voi TRES SECRET UE | EU TOP SECRET salastatuse tase-
mega vOi samavédrset teavet sisaldavate dokumentidega tootades peavad tdlgid ja tdlkijad viibima turvaalal.
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K. KONFIDENTSIAALSE TEABE SALASTATUSE TASEME ALANDAMINE, SALASTATUSE KUSTUTAMINE JA MARKE
KUSTUTAMINE

K.1. Uldpéhimatted

71. Konfidentsiaalse teabe salastatuse taset alandatakse, salastatus kustutatakse vdi marge kustutatakse, kui kaitset ei
ole enam vaja vdi seda ei ole enam vaja algsel tasemel.

72. Euroopa Parlamendis koostatud dokumentides sisalduva teabe salastatuse taseme alandamise, salastatuse kustuta-
mise ja mérke kustutamise otsuseid voib teha ka juhtumipdhiselt, nt vastuseks juurdepddsutaotlusele iildsuse voi liidu
muu institutsiooni poolt, vdi salastatud teabe iiksuse vdi Euroopa Parlamendi organi vdi ametikandja algatusel.

73. ELi salastatud teabe koostamise ajal mirgib koostaja voimaluse korral, kas asjaomase ELi salastatud teabe salasta-
tuse taset voib teataval kuupdeval voi konkreetse siindmuse jdrel alandada voi voib selle salastatuse kustutada. Kui sellise
teabe edastamine ei ole otstarbekas, vaatab koostaja, salastatud teabe tiksus voi teavet valdav Euroopa Parlamendi organ
v0i ametikandja ELi salastatud teabe salastatuse taseme vihemalt iga viie aasta jirel labi. ELi salastatud teabe salastatuse
taset alandada voi salastatuse kustutada voib igal juhul tiksnes koostaja eelneval kirjalikul ndusolekul.

74. Kui ELi salastatud teabe koostajat ei ole vdimalik Euroopa Parlamendis koostatud dokumentide puhul kindlaks teha
vOi leida, vaatab ELi salastatud teabe salastatuse taseme labi julgeolekuasutus teavet valdava Euroopa Parlamendi organi
voi ametikandja ettepanekul. Organ voi ametikandja voib konsulteerida salastatud teabe iiksusega.

75. Salastatud teabe iiksus voi teavet valdav Euroopa Parlamendi organ vdi ametikandja vastutab selle eest, et doku-
mendi adressaate teavitatakse teabe salastatuse kustutamisest vOi salastatuse taseme alandamisest, ning adressaadid
omakorda vastutavad selle eest, et muudatustest teavitatakse jargmisi adressaate, kellele nad on saatnud kdnealuse doku-
mendi voi selle koopia.

76. Dokumendis sisalduva teabe salastatuse kustutamine, salastatuse taseme alandamine ja marke kustutamine regis-
treeritakse.

K.2. Salastatuse kustutamine

77. ELi salastatud teabe salastatuse voib kustutada tiielikult voi osaliselt. Selle salastatuse voib kustutada osaliselt, kui
kaitset ei peeta enam vajalikuks salastatud teavet sisaldava dokumendi konkreetse osa puhul, kuid seda peetakse vajali-
kuks tilejadnud dokumendi puhul.

78. Kui Euroopa Parlamendis koostatud dokumendis sisalduva ELi salastatud teabe ldbivaatamisel joutakse otsusele
salastatus kustutada, kaalutakse, kas teha asjaomane dokument avalikuks voi kanda sellele edastamismarge (s.t dokumenti
ei tehta avalikuks).

79. Kui ELi salastatud teabe salastatus kustutatakse, tuleb salastatuse kustutamine registreerimisraamatusse talletada
koos jirgmiste andmetega: salastatuse kustutamise kuupdev, salastatuse kustutamist taotlenud ja selleks loa andnud
isikute nimed, kustutatud salastatuse tasemega dokumendi viitenumber ja selle 16plik sihtkoht.

80. Endised salastusmirked kustutatud salastusega dokumendis ja selle kdigis koopiates tuleb labi kriipsutada. Doku-
ment ja selle koik koopiad tuleb asjakohaselt talletada.

81. Salastatud teabe salastatuse osalisel kustutamisel tehakse kustutatud salastatusega osast viljavote ja see talletatakse
asjakohaselt. Padev teenistus peab registreerima jargmised andmed:

a) salastatuse osalise kustutamise kuupdev;
b) salastatuse kustutamist taotlenud ja selleks loa andnud isikute nimed ning

¢) kustutatud salastatusega viljavdtte viitenumber.



E6 Otsus konfidentsiaalse teabe kasitlemist Eur oopa Parlamendisreguleeriva eeskirja kohta

C 96/36 Euroopa Liidu Teataja 1.4.2014

K.3. Salastatuse taseme alandamine

82. Pirast salastatud teabe salastatuse taseme alandamist tuleb seda sisaldav dokument registreerida nii endisele kui ka
uuele salastatuse tasemele vastavas registreerimisraamatus. Ules tuleb mirkida salastatuse taseme alandamise kuupdev
ning selleks loa andnud isiku nimi.

83. Alandatud salastatuse tasemega teavet sisaldav dokument ja selle kdik koopiad peavad saama uue salastatuse
taseme ning need tuleb asjakohaselt talletada.

L. KONFIDENTSIAALSE TEABE HAVITAMINE

84. Konfidentsiaalne teave (kas paberkandjal voi elektroonilisel kujul), mida ei ole enam vaja, hivitatakse voi kustuta-
takse vastavalt kiitlemisjuhendile ja asjaomastele arhiveerimiseeskirjadele.

85. TRES SECRET UE | EU TOP SECRET v3i SECRET UE | EU SECRET salastatuse tasemega vdi samaviirse teabe hivitab
salastatud teabe iiksus. Teabe hdvitamise juures viibib isik, kellel on vihemalt havitatava teabe salastatuse tasemele vastav
juurdepddsuluba.

86. TRES SECRET UE | EU TOP SECRET salastatuse tasemega vdi samaviirset teavet voib hivitada iiksnes teabe koostaja
eelneval kirjalikul ndusolekul.

87. CONFIDENTIEL UE | EU CONFIDENTIAL, SECRET UE | EU SECRET voi TRES SECRET UE | EU TOP SECRET salastatuse tase-
mega vOi samavdirset teavet voib havitada ja sellest vabaneda salastatud teabe iiksus koostaja v6i pideva asutuse
iilesandel. Registreerimisraamatud ja muud registrid ajakohastatakse vastavalt. RESTREINT UE | EU RESTRICTED salastatuse
tasemega vOi samavdarset teavet vOib hivitada ja sellest vabaneda salastatud teabe iiksus vdi asjaomane Euroopa Parla-
mendi organ voi ametikandja.

88. Hivitamise eest vastutav ametnik ja hivitamise tunnistaja kirjutavad alla havitamisaktile, mis antakse hoiule salas-
tatud teabe iiksusesse. Salastatud teabe itksuses siilitatakse koos edastamisvormidega TRES SECRET UE | EU TOP SECRET
salastatuse tasemega vOi samavadrse teabe hivitamisakte vihemalt kiimme aastat ning SECRET UE | EU SECRET salastatuse
tasemega vOi samavédrse teabe ja CONFIDENTIEL UE | EU CONFIDENTIAL salastatuse tasemega vOi samaviéirse teabe havita-
misakte vihemalt viis aastat.

89. Salastatud teavet sisaldavad dokumendid havitatakse viisil, mis vastab asjakohastele liidu voi samavairsetele stan-
darditele, et viltida nende tiielikku voi osalist taastamist.

90. Salastatud teabe salvestamiseks kasutatud elektrooniliste andmekandjate havitamine toimub vastavalt kaitlemisju-
hendile.

91. Salastatud teabe havitamine tuleb talletada vastavasse registreerimisraamatusse koos jargmiste andmetega:
a) hévitamise kuupiev ja kellaaeg;

b) hidvitamise eest vastutava ametniku nimi;

¢) havitatud dokumendi voi koopiate marked;

d) hivitatud ELi salastatud teabe siilitamise algne fuiisiline vorm;
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e) havitamise vahendid ning

f) hévitamise koht.

M. ARHIVEERIMINE

92. Salastatud teave, sh lisatud teade voi kiri, lisad, vastuvotukviitung ja/véi dokumendi muud osad, viiakse tile turvala
turvatud arhiivi kuus kuud pérast seda, kui sellega viimati tutvuti, ning koige hiljem tiks aasta pdrast seda, kui see hoiule
anti. Salastatud teabe arhiveerimise iiksikasjalikud eeskirjad kehtestatakse kiitlemisjuhendis.

93. Muu konfidentsiaalse teabe puhul kohaldatakse dokumentide haldamise dildisi eeskirju, ilma et see piiraks muid
erisdtteid nende kiitlemise kohta.

JULGEOLEKUTEADE 3

KONFIDENTSIAALSE TEABE TOOTLEMINE AUTOMATISEERITUD SIDE- JA INFOSUSTEEMIDE ABIL

A. INFOSUSTEEMIDES KAIDELDAVA SALASTATUD TEABE INFOKINDLUS

1. Infokindlus infosiisteemide valdkonnas tihendab kindlust, et sellised siisteemid kaitsevad neis kdideldavat salastatud
teavet ning toimivad ettendhtud korras, ettendhtud ajal ja Giguspdraste kasutajate kontrolli all. Tulemuslik infokindlus
tagab asjakohasel tasemel konfidentsiaalsuse, tervikluse, kittesaadavuse, salgamise vddramise ja autentsuse. Infokindluse
aluseks on riskijuhtimisprotsess.

2. Side- ja infosiisteem, mis on ette ndhtud salastatud teabe kiitlemiseks, tdhendab siisteemi, mis vdimaldab elektrooni-
lises vormis oleva teabe kiitlemist. Niisugune infosiisteem hdlmab koiki selle toimimiseks vajalikke vahendeid, sealhulgas
infrastruktuuri, tookorralduse, to6tajate ja teabega seotud ressursse.

3. Side- ja infosiisteemides kdideldakse salastatud teavet kooskdlas infokindluse kontseptsiooniga.

4. Side- ja infosiisteemid labivad akrediteerimisprotsessi. Akrediteerimise eesmirk on tagada, et kooskdlas kdesoleva
julgeolekuteatega on rakendatud koiki asjakohaseid turvameetmeid ning on saavutatud salastatud teabe ning side- ja info-
siisteemi piisava tasemega kaitse. Akrediteerimisteatises mairatakse kindlaks teabe maksimaalne salastatuse tase, millesse
kuuluvat teavet side- ja infosiisteemis voib kiidelda, ning vastavad tingimused.

5. Toimingute turvalisuse tagamiseks ja nduetekohaseks labiviimiseks side- ja infosiisteemis on olulised jargmised info-
kindluse omadused ja mdisted:

a) autentsus: tagatis, et teave on ehtne ja et see parineb heausksest allikast;

b) kattesaadavus: teave on vastavat luba omava iiksuse taotluse alusel kittesaadav ja kasutatav;

¢) konfidentsiaalsus: teavet ei avalikustata vastava loata isikutele voi iiksustele voi vastava loata tootlemiseks;
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d) terviklus: teabe ja siisteemi osade tipsuse ja terviklikkuse kaitse;

e) salgamise vddramine: voime tdestada tegevuse voi siindmuse toimumist selliselt, et vilistada vdimalus konealuse siind-
muse vOi tegevuse toimumise hilisemaks eitamiseks.

B. INFOKINDLUSE POHIMOTTED

6. Allpool toodud sitted on iga side- ja infosiisteemi, milles kdideldakse salastatud teavet, turvalisuse aluseks. Kdne-
aluste sitete rakendamise iiksikasjalikud nduded mairatakse kindlaks infokindluse julgeolekupoliitikas ja julgeolekusuu-
nistes.

B.1. Turvariski juhtimine

7. Turvariski juhtimine on side- ja infosiisteemi méératlemise, arendamise, kasutamise ja haldamise lahutamatu osa.
Riskijuhtimist (hindamine, kisitlemine, aktsepteerimine ja teavitamine) viiakse 14bi julgeolekuteates 1 esitatud siisteemio-
manike, projekteerimisasutuste, tootlejate ja julgeolekualase heakskiidu andmise asutuste esindajate poolt thiselt jirkjar-
gulise protsessina, kasutades tdestatud, ldbipaistvat ja arusaadavat riskihindamise protsessi. Side- ja infosiisteemi ulatus ja
selle osad mairatakse selgelt kindlaks riskijuhtimisprotsessi alguses.

8. Julgeolekuteates 1 nimetatud padevad asutused kasitlevad side- ja infosiisteeme dhvardavaid voimalikke ohtusid ning
koostavad ajakohased ja tipsed ohuhinnangud, mis kajastavad olemasolevat tookeskkonda. Nad ajakohastavad pidevalt
oma teadmisi siisteemi haavatavuse kiisimustes ning vaatavad korrapiraselt libi haavatavust kisitlevad hinnangud, et
ajakohastada neid vastavalt muutustele infotehnoloogia valdkonnas.

9. Turvariski késitlemise eesmirk on kohaldada teatavat hulka turvameetmeid, mis tagavad rahuldava tasakaalu kasuta-
jate ndudmiste, kulude ja turvalisuse jddkriski vahel.

10. Side- ja infosiisteemi akrediteerimine hdlmab jaakriski késitleva ametliku avalduse koostamist ja jaakriski aktseptee-
rimist vastutava asutuse poolt. Konkreetsed nduded, nende ulatus ja iiksikasjalikkuse aste, mille méarab kindlaks side- ja
infosiisteemi akrediteerimise eest vastutav asjaomane turvalisuse akrediteerimise asutus, on vastavuses hinnatud riskiga,
mille puhul on arvesse vdetud koiki asjaomaseid tegureid, sealhulgas side- ja infosiisteemis kdideldava salastatud teabe
salastatuse taset.

B.2. Turvalisus side- ja infosiisteemi kogu kasutusaja jooksul

11. Turvalisuse tagamine on ndutav side- ja infosiisteemi kogu kasutusaja jooksul alates selle kasutusele votmisest kuni
kasutusest kdrvaldamiseni.

12. Side- ja infosiisteemi kogu kasutusaja iga etapi puhul tehakse kindlaks iga sellega seotud osaleja roll ja tegevus
seoses nimetatud siisteemi turvalisusega.

13. Side- ja infosiisteemide, sealhulgas nende tehniliste ja mittetehniliste turvameetmete suhtes viiakse akrediteerimis-
protsessi kiigus labi turvatestid, et tagada, et on saavutatud sobiv kindluse tase, ning teha kindlaks, et side- ja infosiis-
teemid, sealhulgas nende tehnilised ja mittetehnilised turvameetmed, on noéuetekohaselt rakendatud, integreeritud ja
seadistatud.
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14. Turvalisuse hindamine, kontrollimine ja libivaatamine toimub korrapiraselt side- ja infosiisteemi kasutamise ja
hooldamise ajal ning samuti erakorraliste asjaolude tekkimisel.

15. Side- ja infosiisteemi turvaalane dokumentatsioon kujuneb siisteemi kasutusaja jooksul muudatuste haldamise prot-
sessi lahutamatu osana.

16. Side- ja infosiisteemi poolt teostatavat logimist kontrollitakse vajaduse korral akrediteerimisprotsessi kdigus.

B.3. Parim tava

17. Infokindluse asutus tootab vilja parima tava side- ja infosiisteemis kiideldava salastatud teabe kaitseks. Parimat tava
kisitlevates suunistes kirjeldatakse side- ja infostisteemi tehnilisi, firiisilisi, organisatsioonilisi ja menetluslikke turvameet-
meid, mille tulemuslikkus teadaolevate ohtude tdrjumisel ja haavatavuse korvaldamisel on tdendatud.

18. Side- ja infosiisteemis kaideldava salastatud teabe kaitsel tuginetakse infokindlusega tegelevate tiksuste kogemustele.

19. Parima tava levitamine ja edasine rakendamine aitab saavutada iihtse infokindluse taseme Euroopa Parlamendi
peasekretariaadi kasutatavate side- ja infostisteemide puhul, milles kdideldakse salastatud teavet.

B.4. Siivakaitse

20. Side- ja infosiisteemidega seotud riskide maandamiseks rakendatakse erinevaid tehnilisi ja mittetehnilisi mitme kait-
seliinina vOetavaid turvameetmeid. Need kaitseliinid on muu hulgas jargmised:

a) heidutus: turvameetmed mdjutamaks side- ja infosiisteemi vastast riinnakut kavandavaid isikuid kavatsusest loobuma;
b) ennetamine: side- ja infosiisteemi vastase riinnaku takistamiseks voi blokeerimiseks mdeldud turvameetmed;
¢) avastamine: side- ja infosiisteemi vastu toimuva riinnaku avastamiseks mdeldud turvameetmed;

d) vastupidavus: turvameetmed, mille eesmark on tagada riinnaku minimaalne mdju teabele vdi side- ja infosiisteemi
osadele ja viltida edasise kahju tekitamist; ning

e) taastamine: side- ja infosiisteemi kasutamiseks turvalise olukorra taastamiseks mdeldud turvameetmed.

Selliste turvameetmete tugevusaste madratakse kindlaks vastavalt riskihinnangule.

21. Julgeolekuteates 1 nimetatud pddevad asutused tagavad, et nad on suutelised reageerima intsidentidele, mis vdivad
tiletada organisatsiooni piire selliselt, et kooskdlastada reageeringuid ning jagada teavet nende intsidentide ja nendega
seotud riskide kohta (infotehnoloogilise hidaolukorrale reageerimise voime).

B.5. Privileegide minimaalsuse ja piiratuse pohimote

22. Toimimiseks vajalike nduete tditmiseks rakendatakse tiksnes hddavajalikke funktsioone, seadmeid ja teenuseid, et
viltida asjatut riski.

23.  Onnetusjuhtumitest, vigadest voi side- ja infosiisteemi loata kasutamisest tuleneva kahju piiramiseks antakse side-
ja infosiisteemi kasutajatele ja automatiseeritud protsessidele vaid selline juurdepdis ning sellised digused ja volitused,
mis on neile vajalikud oma {iilesannete taitmiseks.
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B.6. Infokindlusalane teadlikkus

24. Side- ja infosiisteemide turvalisuse esimeseks kaitseliiniks on riskide teadvustamine ja turvameetmete olemasolu.
Eclkdige peavad koik side- ja infosiisteemiga selle kasutusaja jooksul kokku puutuvad tootajad, sealhulgas kasutajad,
moistma jargmist:

a) turvanduete rikkumine voib oluliselt kahjustada side- ja infosiisteeme, milles kiideldakse salastatud teavet;
b) omavahelise thendatuse ja sdltuvuse tdttu voivad kahjustuda muud siisteemid ning

¢) isikud omavad vastavalt oma rollile siisteemides ja protsessides isiklikku vastutust ja kohustusi seoses side- ja infosiis-
teemi turvalisusega.

25. Turvalisusega seotud vastutuse mdistmise tagamiseks on infokindlusalane koolitus ja teadlikkust tdstev koolitus
kohustuslik kdigile asjaomastele tootajatele, sealhulgas korgema astme juhtkonnale, Euroopa Parlamendi liikmetele ning
side- ja infostisteemi kasutajatele.

B.7. Infotehnoloogia turvatoodete hindamine ja heakskiitmine

26. CONFIDENTIEL UE | EU CONFIDENTIAL, SECRET UE | EU SECRET voi TRES SECRET UE | EU TOP SECRET salastatuse tase-
mega vOi samavddrset teavet kaitlevaid side- ja infosiisteeme kaitstakse viisil, mis vilistab teabe ohtusattumise tahtmatu
elektromagnetkiirguse kaudu (,TEMPEST-turvameetmed”).

27. Kui salastatud teavet kaitstakse kriiptovahenditega, sertifitseerib turvalisuse akrediteerimise asutus sellised vahendid
ELi poolt heakskiidetud kriiptovahenditena.

28. Salastatud teabe elektroonilise edastamise ajal kasutatakse ELi poolt heakskiidetud kriiptovahendeid. Sellest ndudest
olenemata voib erakorraliste asjaolude korral kohaldada erimenetlusi voi spetsiifilisi tehnilisi tingimusi, nagu on tdpsus-
tatud punktides 41-44.

29. Turvameetmete usaldatavus, mida viljendatakse infokindluse taseme kaudu, mairatakse kindlaks riskijuhtimisprot-
sessi tulemuste pohjal ning kooskélas asjaomase julgeolekupoliitika ja julgeolekusuunistega.

30. Infokindluse taset kontrollitakse rahvusvaheliselt tunnustatud voi riiklikult heakskiidetud protsesside ja meetodite
abil. See hdlmab esmast hindamist, kontrolli ja auditeerimist.

31. Turvalisuse akrediteerimise asutus kiidab heaks julgeolekusuunised mittekriipteerivate infotehnoloogia turvatoodete

kvalifitseerimise ja heakskiitmise kohta.

B.8. Edastamine turvaala piires

32. Salastatud teabe edastamisel turvaala piires voib kasutada riskijuhtimisprotsessi tulemuste alusel ja turvalisuse akre-
diteerimise asutuse loal teabe kriipteerimata levitamist vdi madalamal tasemel kriipteerimist.
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B.9. Side- ja infosiisteemide turvaline iihendamine

33. Omavaheline iihendus tdhendab kahe v&i enama infotehnoloogia siisteemi vahelist otseithendust, mille eesmark on
andmete ja muude teaberessursside ithesuunaline voi mitmesuunaline jagamine.

34. Side- ja infosiisteem kasitab igat temaga ithendatud infotehnoloogia siisteemi esialgu ebausaldusvdirsena ning
rakendab mis tahes muu side- ja infosiisteemiga toimuva salastatud teabe vahetuse kontrollimiseks kaitsemeetmeid.

35. Koigi side- ja infosiisteemi mdne teise infotehnoloogia siisteemiga tthendamiste puhul tuleb tiita jargmised pohi-
nduded:

a) selliste ithenduste t66- voi kasutamisnduded kehtestavad ja kinnitavad padevad asutused;

b) selline ithendus peab libima riskijuhtimis- ja akrediteerimisprotsessi ning selle puhul on ndutav pideva turvalisuse
akrediteerimise asutuste heakskiit;

¢) side- ja infosiisteemide ithenduspunktides rakendatakse kaitseteenuseid.

36. Akrediteeritud side- ja infosiisteemi ei (thendata kaitsmata voi avaliku vorguga, vilja arvatud juhul, kui side- ja info-
stisteem on kiitnud heaks kaitseteenused, mida rakendatakse sellel eesmirgil side- ja infosiisteemi ning kaitsmata voi
avaliku vorgu vahel. Selliste omavaheliste ithendustega seotud turvameetmed vaatab labi padev infokindluse asutus ja
kiidab heaks padev turvalisuse akrediteerimise asutus.

37. Kui kaitsmata voi avalikku vorku kasutatakse tiksnes iilekandeks ja andmed on kriipteeritud sellise ELi kriiptova-
hendiga, mis on sertifitseeritud punkti 27 kohaselt, ei loeta sellist ithendust omavaheliseks ithenduseks.

38. TRES SECRET UE | EU TOP SECRET salastatuse tasemega vOi samaviirse teabe vdi SECRET UE | EU SECRET salastatuse
tasemega vOi samavadrse teabe kiitlemiseks akrediteeritud side- ja infosiisteemi vahetu vi astmeline ithendamine kaits-
mata voi avaliku vorguga on keelatud.

B.10. Elektroonilised salvestuskandjad

39. Elektroonilised andmekandjad havitatakse padeva julgeolekuasutuse poolt heaks kiidetud korra kohaselt.

40. Elektrooniliste andmekandjate taaskasutamine, nende salastatuse taseme alandamine voi salastatuse kustutamine

toimub vastavalt kditlemisjuhendile.

B.11. Erakorralised asjaolud

41. Erakorraliste asjaolude, nagu dhvardava voi reaalse kriisi, konflikti, sjaolukorra voi operatiivsete erakorraliste asja-
olude korral vdib kohaldada allpool kirjeldatud erimenetlusi.

42. Salastatud teavet voib pddeva asutuse ndusolekul edastada, kasutades madalama salastatuse taseme jaoks heakskii-
detud kriiptovahendeid, voi kriipteerimata, kui mis tahes viivitus pShjustaks selgelt suuremat kahju kui salastatud mater-
jali avalikuks saamisega kaasnev kahju ja kui:

a) teabe saatja ja saaja kdsutuses ei ole kas ndutavat voi tihtegi kriiptoseadet ning

b) salastatud materjali digeaegne edastamine muude vahendite abil ei ole vdimalik.
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43. Punktis 41 kirjeldatud asjaolude korral edastatud salastatud teavet ei tihistata mirgete voi tunnustega, mis eristavad
seda salastamata teabest vOi teabest, mida on voimalik kaitsta olemasoleva kriiptovahendiga. Teabe saajaid teavitatakse
salastatuse tasemest viivitamatult muude vahendite abil.

44.  Kui kohaldatakse punkte 41 voi 42, esitatakse vastav aruanne padevale asutusele.

JULGEOLEKUTEADE 4

FUUSILINE JULGEOLEK

A. SISSEJUHATUS

Kiesolevas julgeolekuteates kehtestatakse julgeolekupdhimotted, mille eesmirk on luua turvaline keskkond Euroopa
Parlamendis konfidentsiaalse teabe korrektse kisitlemise tagamiseks. Neid pohimotteid, sealhulgas neid mis on seotud
tehnilise turvalisusega, tdiendab kditlemisjuhend.

B. TURVARISKI JUHTIMINE

1. Salastatud teabe turvariski juhitakse protsessina. Nimetatud protsessi eesmirk on teha kindlaks teadaolevad turva-
riskid, mdaratleda vastavalt kiesolevas julgeolekuteates sitestatud aluspShimotetele ja miinimumstandarditele selliste
riskide vastuvdetava tasemeni vihendamise turvameetmed ning kohaldada neid meetmeid kooskélas julgeolekuteates 3
mddratletud siivakaitse pohimdttega. Selliste meetmete tulemuslikkust hinnatakse pidevalt.

2. Turvameetmed, mis on vajalikud salastatud teabe kaitsmiseks kogu kasutusaja jooksul, on vastavuses eelkdige asja-
omase teabe vdi materjali salastatuse taseme, vormi ja hulgaga, salastatud teavet sisaldavate rajatiste asukoha ja tilesehitu-
sega ning kohapeal antud hinnanguga kuritahtlikust ja/voi kriminaalsest tegevusest, sealhulgas spionaazist, sabotaazist
voi terrorismist tulenevale ohule.

3. Hidaolukorra lahendamise plaanides voetakse arvesse vajadust kaitsta salastatud teavet hidaolukordades, et viltida
loata juurdepddsu teabele, teabe loata avaldamist vdi teabe tervikluse voi kittesaadavuse kadumist.

4. Talitluspidevuse tagamise plaanidesse lisatakse ennetus- ja taastamismeetmed, et minimeerida ulatuslike rikete voi
intsidentide moju salastatud teabe kitlemisele ja sailitamisele.

C. ULDPOHIMOTTED

5. Teabele médratud salastatuse voi mirgete tase madrab kindlaks fuiisilise julgeoleku osas teabele pakutava kaitse
taseme.

6. Salastamist vajav teave margistatakse salastatud teabena ning seda kdideldakse salastatud teabena olenemata selle
futsilisest vormist. Teabe saajaid teavitatakse selgesdnaliselt teabe salastatusest, tehes seda kas salastusmarke abil (kui
teave esitatakse kirjalikult, olenemata sellest, kas see esitatakse paberil voi side- ja infosiisteemis) v6i avalduse vormis (kui
teave esitatakse suuliselt, nditeks vestluse vdi ettekande ajal). Salastatud materjal on fiiisiliselt margistatud viisil, mis
voimaldab kergesti tuvastada selle salastatust.

7. Konfidentsiaalset teavet ei loeta mingil juhul avalikes kohtades, kus seda voivad ndha teadmisvajaduseta isikud,
niiteks rongides, Shusdidukites, kohvikutes, baarides jne. Seda ei jdeta hotelli seifidesse ega tubadesse ega avalikes
kohtades jarelevalveta.
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D. VASTUTUS

8. Salastatud teabe iiksus vastutab fiiiisilise julgeoleku tagamise eest oma turvatud rajatistes hoitava konfidentsiaalse
teabe haldamisel. Salastatud teabe iiksus vastutab ka oma turvatud rajatiste haldamise eest.

9. Fudsilise julgeoleku tagamise eest RESTREINT UE | EU RESTRICTED salastatuse tasemega vOi samaviirse teabe ning
muu konfidentsiaalse teabe haldamisel vastutab vastav Euroopa Parlamendi organ vdi ametikandja.

10. Turvakiisimuste ja riskihindamise direktoraat tagab tootajatega seotud julgeoleku ja julgeolekukontrolli, mis on
vajalikud konfidentsiaalse teabe turvaliseks kaitlemiseks Euroopa Parlamendis.

11. Infotehnoloogia direktoraat annab ndu ning tagab, et mis tahes loodav vdi kasutatav side- ja infosiisteem vastaks
taielikult julgeolekuteatele 3 ning vastavale kaitlemisjuhendile.

E. TURVATUD RAJATISED

12. Tehniliste turvastandardite alusel ja vastavalt konfidentsiaalsele teabele méiratud tasemele on lubatud luua turvatud
rajatisi, mis on madratletud artiklis 7.

13. Turvatud rajatised sertifitseeritakse turvalisuse akrediteerimise asutuse ja valideeritakse julgeolekuasutuse poolt.

F. KONFIDENTSIAALSE TEABEGA TUTVUMINE

14. Kui salastatud teabe iiksusesse hoiule antud RESTREINT UE | EU RESTRICTED salastatuse tasemega vOi samavéirse
teabe ning muu konfidentsiaalse teabega tuleb tutvuda viljaspool turvaala, edastab salastatud teabe iiksus selle koopia
asjaomasele juurdepidsuluba omavale teenistusele, kes tagab, et niisuguse teabega tutvumine ja selle kiitlemine on koos-
kolas kdesoleva otsuse artikli 8 16ikega 2 ja artikliga 10 ning asjaomase kditlemisjuhendiga.

15. Kui RESTREINT UE | EU RESTRICTED salastatuse tasemega v0i samavédrne teave ning muu konfidentsiaalne teave on
antud hoiule Euroopa Parlamendi organile vdi ametikandjale, kes ei ole salastatud teabe iiksus, tagab selle Euroopa Parla-
mendi organi vdi ametikandja sekretariaat, et niisuguse teabega tutvumine ja selle kiitlemine on kooskdlas kdesoleva
otsuse artikli 7 1dikega 3, artikli 8 15igetega 1, 2 ja 4, artikli 9 Idigetega 3, 4 ja 5, artikli 10 Idigetega 2—6 ja artikliga 11
ning asjaomase kditlemisjuhendiga.

16. Kui CONFIDENTIEL UE | EU CONFIDENTIAL, SECRET UE | EU SECRET voi TRES SECRET UE | EU TOP SECRET salastatuse
tasemega vOi samavdirse teabega tuleb tutvuda turvaalal, tagab salastatud teabe iiksus, et niisuguse teabega tutvumine ja
selle kiitlemine on kooskdlas kiesoleva otsuse artiklitega 9 ja 10 ning asjaomase kiitlemisjuhendiga.

G. TEHNILINE TURVALISUS

17. Tehniliste turvameetmete eest vastutab turvalisuse akrediteerimise asutus, kes madrab vastavas kiitlemisjuhendis
kindlaks kohaldatavad spetsiifilised tehnilised turvameetmed.

18. Turvatud lugemissaalide puhul, mis on ette nidhtud RESTREINT UE | EU RESTRICTED salastatuse tasemega vOi sama-
véddrse teabe ning muu konfidentsiaalse teabega tutvumiseks, jirgitakse spetsiifilisi tehnilisi turvameetmeid, mis on
kehtestatud kaitlemisjuhendis.
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19. Turvaala holmab jargmisi rajatisi:

a) juurdepiddsualase julgeolekukontrolli ruum, mis seatakse sisse vastavalt kiitlemisjuhendis kehtestatud tehnilistele
turvameetmetele. Sisenemine sellesse rajatisse registreeritakse. Juurdepadsualane julgeolekukontroll vastab korgetele
standarditele, mis on seotud juurdepddsu omavate isikute tuvastamisega, videosalvestamisega ja turvaliste kohtadega,
mis on ette nihtud niisuguste isiklike asjade hoiuleandmiseks, mille kasutamine ei ole turvatud ruumides lubatud
(telefonid, kirjutusvahendid jne);

b) sideruum salastatud teabe, sealhulgas kriipteeritud salastatud teabe edastamiseks ja vastuvotmiseks vastavalt julgeole-
kuteatele 3 ning vastavale kiitlemisjuhendile;

¢) turvatud arhiiv, kus RESTREINT UE | EU RESTRICTED, CONFIDENTIEL UE | EU CONFIDENTIAL ja/véi SECRET UE | EU
SECRET salastatuse tasemega voi samavadrse teabe puhul kasutatakse heakskiidetud ja sertifitseeritud eraldi konteine-
reid. TRES SECRET UE | EU TOP SECRET salastatuse tasemega v3i samavidrne teave paigutatakse spetsiifilises sertifitsee-
ritud konteineris eraldi ruumi. Ainuke selles eraldi ruumis olev tdiendav materjal on abilaud arhiivi kditlemiseks salas-
tatud teabe iiksuse poolt;

d) registriruum, kus on vajalikud vahendid registreerimise paberkandjal voi elektroonilise teostamise vdimaldamiseks
ning mis on varustatud turvatud rajatistega, mis on vajalikud asjakohase side- ja infosiisteemi paigaldamiseks. Uksnes
registriruumis vOivad olla heakskiidetud ja akrediteeritud paljundamisseadmed (paberkandjal voi elektrooniliste
koopiate tegemiseks). See, millised paljundamisseadmed on heakskiidetud ja akrediteeritud, tapsustatakse kaitlemisju-
hendis. Registriruumis on tagatud ka ruum, mis on vajalik akrediteeritud materjali hoidmiseks ja kaitlemiseks, et
voimaldada fusilises vormis salastatud teabe margistamist, kopeerimist ja edastamist salastatuse taseme kaupa. Kogu
akrediteeritud materjali maaratleb salastatud teabe tiksus ning akrediteerib turvalisuse akrediteerimise asutus infokind-
luse rakendusasutuse nouande alusel. Registriruum on varustatud ka akrediteeritud hévitusseadmega, mis on heaks
kiidetud koige kdrgema salastatuse taseme jaoks, nagu on kirjeldatud kaitlemisjuhendis. CONFIDENTIEL UE | EU CONFI-
DENTIAL, SECRET UE | EU SECRET vdi TRES SECRET UE | EU TOP SECRET salastatuse tasemega vdi samavidrne teave tolgi-
takse registriruumis asjakohases akrediteeritud siisteemis. Registriruumis on tookohad kuni kahele tolkijale, kes saavad
tootada samal ajal ja sama dokumendiga. Kohal viibib iiks salastatud teabe tiksuse to6taja;

e) lugemissaal individuaalseks salastatud teabega tutvumiseks selleks nduetekohast luba omavate isikute poolt. Lugemis-
saalis on piisavalt ruumi kahele isikule, sealhulgas salastatud teabe iiksuse tootajale, kes viibib iga teabega tutvumise
ajal kogu aeg saalis. Selle saali turvatase on piisav CONFIDENTIEL UE | EU CONFIDENTIAL, SECRET UE | EU SECRET vdi
TRES SECRET UE | EU TOP SECRET salastatuse tasemega vdi samavéirse teabega tutvumiseks. Lugemissaal vdib olla
varustatud TEMPEST-seadmetega, et vdimaldada vajaduse korral elektroonilist teabega tutvumist vastavalt asjaomase
teabe salastatuse tasemele;

f) koosolekuruum, mis mahutab kuni 25 isikut, et arutada CONFIDENTIEL UE | EU CONFIDENTIAL ja SECRET UE | EU
SECRET salastatuse tasemega vdi samavédrset teavet. Koosolekuruum on varustatud vajalike turvaliste ja sertifitseeritud
tehniliste seadmetega, mis vdimaldavad suulist tdlget kuni kahte keelde ja kuni kahest keelest. Kui koosolekuruumi ei
kasutata koosolekute pidamiseks, vdib seda kasutada ka tdiendava lugemissaalina individuaalsete teabega tutvumiste
tarbeks. Erandkorras voib salastatud teabe iiksus lubada salastatud teabega tutvuda rohkem kui ithel vastavat luba
omaval isikul, kui juurdepiisuloa ja teadmisvajaduse tase on koikidel ruumis viibivatel isikutel @thesugune. Salastatud
teabega voib samaaegselt tutvuda kuni neli isikut. Niisugusel juhul suurendatakse ruumis viibivate salastatud teabe
tiksuse tootajate arvy;

g) turvatud tehnikaruumid koikide kogu turvaala turvalisusega seotud tehniliste seadmete ja turvatud infotehnoloogia
serverite mahutamiseks.

20. Turvaala vastab kohaldatavatele rahvusvahelistele turvastandarditele ning on turvakiisimuste ja riskihindamise
direktoraadi poolt sertifitseeritud. Turvaalal on tagatud vdhemalt jargmised tehnilised turvanduded:

a) hiire- ja jarelevalvesiisteemid;

b) ohutusvahendid ja avariisiisteemid (kahesuunaline hoiatussiisteem);
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¢) videovalve siisteem;

d) sissetungimise avastamise siisteem;

e) juurdepddsu kontroll (sealhulgas biomeetriline turvasiisteem);
f) konteinerid;

) lukustatavad kapid;

h) elektromagnetkiirgusvastane kaitse.

21. Tiiendavaid tehnilisi turvameetmeid vdib vajadusel lisada turvalisuse akrediteerimise asutus tihedas koost6od salas-
tatud teabe iiksusega ja julgeolekuasutuse heakskiidul.

22. Infrastruktuuriseadmed voib ithendada selle hoone tildjuhtimissiisteemidega, kus turvaala asub. Juurdepdisu kont-
rolli ning side- ja infostisteemi alased turvaseadmed on aga mis tahes muust niisugusest Euroopa Parlamendis olemasole-
vast siisteemist séltumatud.

H. TURVAALA KONTROLL

23. Turvalisuse akrediteerimise asutus viib salastatud teabe iiksuse taotluse alusel korraparaselt 1dbi turvaala kontrolle.

24. Turvalisuse akrediteerimise asutus koostab kontrolli kdigus kontrollitavate objektide kontrollakti ja ajakohastab seda
kooskdlas kiitlemisjuhendiga.

I. KONFIDENTSIAALSE TEABE TRANSPORTIMINE

25. Konfidentsiaalset teavet veetakse vastavalt kditlemisjuhendile varjatult ilma mingi viiteta sisu konfidentsiaalsusele.

26.  Uksnes kullerid vai tootajad, kellel on vastava taseme juurdepdisuluba, vdivad vedada CONFIDENTIEL UE | EU CONFI-
DENTIAL, SECRET UE | EU SECRET vdi TRES SECRET UE | EU TOP SECRET salastatuse tasemega voi samavdarset teavet.

27. Konfidentsiaalset teavet voib saata vilisposti voi kasipostiga valjaspool hoonet iiksnes vastavalt kaitlemisjuhendis
sdtestatud tingimustele.

28. CONFIDENTIEL UE | EU CONFIDENTIAL, SECRET UE | EU SECRET v0i TRES SECRET UE | EU TOP SECRET salastatuse tase-
mega vOi samavdirset teavet ei saadeta kunagi e-posti ega faksi teel, isegi mitte turvalise e-posti siisteemi voi kriiptofaksi
teel. RESTREINT UE | EU RESTRICTED salastatuse tasemega vOi samavaarset teavet ning muud konfidentsiaalset teavet voib
saata e-posti teel, kasutades selleks akrediteeritud kriipteerimissiisteemi.

J. KONFIDENTSIAALSE TEABE SAILITAMINE

29. Konfidentsiaalsele teabele mairatud salastatuse voi margete tase médrab kindlaks teabele pakutava kaitse taseme
selle sailitamisel. Seda sdilitatakse seadmetes, mis on selleks sertifitseeritud vastavalt kiitlemisjuhendile.
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30. RESTREINT UE | EU RESTRICTED salastatuse tasemega vOi samavadrset teavet ning muud konfidentsiaalset teavet:
a) sdilitatakse standardses lukustatud teraskapis, kas biiroos voi tooruumides, kui neid tegelikult ei kasutata;
b) ei jdeta jarelevalveta, vilja arvatud juhul, kui see on nduetekohaselt luku taha pandud ja sailitatud;

c) ei jdeta kirjutuslauale ega muule lauale nii, et seda vdivad lugeda voi selle voivad eemaldada juurdepéisuloata isikud,
nditeks kiilastajad, koristajad, hooldustootajad jne;

d) ei niidata iihelegi juurdepdisuloata isikule ning seda ei arutata ithegi juurdepddsuloata isikuga.

31. RESTREINT UE | EU RESTRICTED salastatuse tasemega voi samavadrset teavet ning muud konfidentsiaalset teavet saili-
tatakse iiksnes Euroopa Parlamendi organi vdi ametikandja sekretariaatides voi salastatud teabe iiksuses vastavalt kiitle-
misjuhendile.

32. CONFIDENTIEL UE [ EU CONFIDENTIAL, SECRET UE | EU SECRET voi TRES SECRET UE | EU TOP SECRET salastatuse tase-
mega vOi samavaarset teavet:

a) sdilitatakse turvaalal turvakonteineris voi turvakambris. Erandkorras, niiteks juhul kui salastatud teabe iiksus on
suletud, voib seda siilitada julgeolekuteenistuste juures asuvas heakskiidetud ja sertifitseeritud seifis;

b) ei jdeta turvaalal kunagi jdrelevalveta, ilma et see oleks eelnevalt lukustatud heakskiidetud seifi (isegi kui eemalviibi-
mise aeg on véga lithike);

¢) ei jdeta kirjutuslauale ega muule lauale nii, et seda voib lugeda voi selle vdib eemaldada juurdepadsuloata isik, isegi
kui salastatud teabe iiksuse vastutav to6taja jadb ruumi.

Kui salastatud teavet sisaldav dokument koostatakse turvaalal elektrooniliselt, lukustatakse arvuti ja muudetakse kuvari
pilt juurdepddsmatuks, kui dokumendi koostaja voi salastatud teabe iiksuse vastutav tootaja lahkub ruumist (isegi kui
eemalviibimise aeg on viga lithike). Automaatset turvalukustust, mis aktiveerub mone minuti méodudes, ei peeta piisa-
vaks meetmeks.

JULGEOLEKUTEADE 5

TOOSTUSJULGEOLEK

A. SISSEJUHATUS

1. Kdesolev julgeolekuteade kisitleb iiksnes salastatud teavet.

2. Selles on esitatud kiesoleva otsuse I lisa 1. osa ithiste miinimumstandardite rakendamise sitted.

3. Toostusjulgeolek tihendab meetmete kohaldamist selleks, et tagada salastatud teabe kaitsmine toovdtjate ja alltoovot-
jate poolt lepingueelsetel labiradkimistel ja salastatud lepingute kogu kehtivusaja jooksul. Selliste lepingutega ei kaasne
juurdepaisu TRES SECRET UE | EU TOP SECRET salastatuse tasemega teabele.

4. Euroopa Parlament kui avaliku sektori hankija tagab, et salastatud lepingute sdlmimisel t66stus- voi muude iiksus-
tega jirgitakse kdesolevas otsuses sitestatud ja lepingus viidatud toostusjulgeoleku miinimumstandardeid.
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B. SALASTATUD LEPINGUTE TURVAELEMENDID

B.1. Salastatuse taseme mdiramise juhend

5. Enne salastatud lepingu pakkumismenetluse algatamist voi sellise lepingu sdlmimist madrab Euroopa Parlament kui
avaliku sektori hankija kindlaks pakkujatele ja toovotjatele edastatava teabe salastatuse taseme ning samuti toovotjate
poolt koostatava teabe salastatuse taseme. Selleks koostab Euroopa Parlament lepingu tditmiseks kasutatava salastatuse
taseme madramise juhendi.

6. Salastatud lepingu eri osade salastatuse taseme madramisel kohaldatakse jargmisi pohimdtteid:

a) salastatuse taseme mairamise juhendi koostamisel votab Euroopa Parlament arvesse koiki asjaomaseid julgeolekuas-
pekte, sealhulgas salastatuse taset, mille teabe koostaja on médranud ja heakskiitnud lepingus kasutatavale teabele;

b) lepingu iildine salastatuse tase ei voi olla madalam kui selle mis tahes osa kdrgeim salastatuse tase.

B.2. Julgeolekuaspekte kdsitlev dokument

7. Lepinguga seotud konkreetseid julgeolekundudeid kirjeldatakse julgeolekuaspekte kasitlevas dokumendis. Julgeole-
kuaspekte kisitlev dokument sisaldab vajaduse korral salastatuse taseme médramise juhendit ning see on salastatud
lepingu voi all-lepingu lahutamatu osa.

8. Julgeolekuaspekte kisitlev dokument sisaldab sitteid, milles ndutakse, et to6votja ja/vdi alltoovdtja jargiks kidesolevas
otsuses sitestatud miinimumstandardeid. Konealuste miinimumstandardite eiramine voib olla alus lepingu 1petamiseks.

B.3. Programmi/projekti julgeolekujuhised

9. Soltuvalt ELi salastatud teabele juurdepdasu voi selle kiitlemist voi sdilitamist holmavate programmide voi projektide
ulatusest voib asjaomase programmi vdi projekti juhtimiseks médratud avaliku sektori hankija koostada konkreetsed
programmi/projekti julgeolekujuhised.

C. TOOTLEMISLUBA

10. Tootlemisloa viljastab riiklik julgeolekuasutus voi lilkmesriigi muu padev julgeolekuasutus tdendamaks vastavalt
riigisisestele digusaktidele, et toostus- voi muu iiksus suudab oma rajatistes kaitsta (CONFIDENTIEL UE | EU CONFIDENTIAL
vOi SECRET UE | EU SECRET) salastatuse tasemel vi samavairset ELi salastatud teavet. Tootlemisloa viljastamise kinnitus
esitatakse Euroopa Parlamendile kui avaliku sektori hankijale enne, kui toovotjale voi alltoovotjale voi potentsiaalsele
toovotjale voi alltoovotjale edastatakse ELi salastatud teavet voi voimaldatakse sellele juurdepiis.

11. Tootlemisloa viljastamisel:
a) hinnatakse toostus- voi muu iiksuse usaldusvéarsust;

b) hinnatakse omandidigust, kontrolli ja/vdi lubamatu mé&ju vdimalikkust, mida saaks turvariskiks pidada;
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¢) kontrollitakse, et toostus- voi muu itksus on kehtestanud rajatises julgeolekusiisteemi, mis hdlmab koiki asjakohaseid
turvameetmeid, mis on vajalikud CONFIDENTIEL UE | EU CONFIDENTIAL v&i SECRET UE | EU SECRET salastatuse tase-
mega teabe vOi materjali kaitsmiseks vastavalt kiesolevas otsuses esitatud nouetele;

d) kontrollitakse, et CONFIDENTIEL UE | EU CONFIDENTIAL vdi SECRET UE | EU SECRET salastatuse tasemega teabele juurde-
pddsu vajavate juhtkonna liikmete, omanike ja tootajate julgeolekustaatus on kindlaks maaratud kiesolevas otsuses
sdtestatud nduete kohaselt; ja

e) kontrollitakse, et t66stus- voi muu iiksus on mdadranud ametisse julgeolekuametniku, kes vastutab juhtkonna ees
julgeolekuga seotud kohustuste tditmise eest konealuses iiksuses.

12. Kui see on asjakohane, teavitab Euroopa Parlament avaliku sektori hankijana asjaomast riiklikku julgeolekuasutust
v0i muud pidevat julgeolekuasutust sellest, et lepingueelses etapis voi lepingu tditmiseks on vaja to6tlemisluba. T66t-
lemis- voi juurdepddsuluba on lepingueelses etapis ndutav, kui pakkumismenetluse kdigus on vaja viljastada CONFIDEN-
TIEL UE | EU CONFIDENTIAL vi SECRET UE | EU SECRET salastatuse tasemega teavet.

13. Kui ndutakse tootlemisluba, ei anna avaliku sektori hankija salastatud lepingut eelistatud pakkujale tditmiseks enne,
kui on saadud kinnitus selle litkmesriigi riiklikult julgeolekuasutuselt vdi muult padevalt julgeolekuasutuselt, kus on asja-
omase t00vdtja voi alltoovotja asukoht, et on viljastatud nduetekohane tootlemisluba.

14. Tootlemisloa viljastanud mis tahes padev julgeolekuasutus teavitab Euroopa Parlamenti kui avaliku sektori hankijat
koigist tootlemisloaga seotud muudatustest. All-lepingust teavitatakse vastavalt padevat julgeolekuasutust.

15. Tootlemisloa tithistamine asjaomase riikliku julgeolekuasutuse v6i muu péadeva julgeolekuasutuse poolt on Euroopa
Parlamendile piisav alus avaliku sektori hankijana salastatud lepingu 16petamiseks vdi pakkuja hankekonkursilt korvalda-
miseks.

D. SALASTATUD LEPINGUD JA ALL-LEPINGUD

16. Vodimalikule pakkujale lepingueelses etapis salastatud teabe edastamise korral sisaldab pakkumiskutse sitet, millega
kohustatakse osalejat, kes pakkumist ei esita voi kes ei osutu viljavalituks, tagastama kindlaksmaaratud tihtaja jooksul
koik salastatud dokumendid.

17. Salastatud lepingu voi all-lepingu sdlmimise jdrel teavitab Euroopa Parlament avaliku sektori hankijana toovatja voi
alltoovotja riiklikku julgeolekuasutust ja/voi muud padevat julgeolekuasutust salastatud lepinguga seotud julgeolekusite-
test.

18. Salastatud lepingute I3petamisel teatab Euroopa Parlament avaliku sektori hankijana (ja/voi all-lepingu puhul vaja-
duse korral pddev julgeolekuasutus) sellest viivitamata selle litkmesriigi riiklikule julgeolekuasutusele voi muule padevale
julgeolekuasutusele, kus toovotja voi alltoovotja on registreeritud.

19. Uldiselt ndutakse, et to6vdtja vai alltdovitja tagastab salastatud lepingu voi all-lepingu 1dpetamisel tema valduses
oleva salastatud teabe avaliku sektori hankijale.

20. Erisdtted salastatud teabe havitamiseks lepingu tditmise jooksul v&i lopetamisel kehtestatakse julgeolekuaspekte
kisitlevas dokumendis.
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21. Kui to6votjal voi alltoovotjal lubatakse salastatud teavet sdilitada pédrast lepingu 16ppemist, jirgib konealune
t66votja voi alltoovotja jatkuvalt kdesolevas otsuses sisalduvaid miinimumstandardeid ning kaitseb ELi salastatud teabe
konfidentsiaalsust.

22. Tingimused, mille alusel toovotja voib sdlmida all-lepinguid, on méiratletud nii pakkumiskutses kui ka lepingus.

23. Enne all-lepingu s6lmimist salastatud lepingu mis tahes osa tditmiseks taotleb t66votja Euroopa Parlamendilt kui
avaliku sektori hankijalt luba. All-lepinguid ei tohi sdlmida t66stus- vo6i muude iksustega, mis on registreeritud
kolmandas riigis, mis ei ole sdlminud liiduga teabeturbe lepingut.

24. Toovotja vastutab selle eest, et oleks tagatud koigi all-lepinguga seotud tegevuste teostamine kooskdlas kiesolevas
otsuses satestatud miinimumnduetega, ning ei anna ELi salastatud teavet alltoovotjale ilma avaliku sektori hankija eelneva
kirjaliku nousolekuta.

25. To6ovotja voi alltoovotja koostatud voi kdideldava salastatud teabe suhtes teostab teabe koostaja oigusi avaliku
sektori hankija.

E. SALASTATUD LEPINGUTEGA SEOTUD KULASTUSED

26. Kui Euroopa Parlamendil, t66votjal voi alltoovotjal on salastatud lepingu tditmiseks vaja juurdepddsu CONFIDENTIEL
UE | EU CONFIDENTIAL vdi SECRET UE | EU SECRET salastatuse tasemega teabele iiksteise ruumides, korraldatakse kiilas-
tused koostoos riiklike julgeolekuasutuste voi muude asjaomaste padevate julgeolekuasutusega. Riiklikud julgeolekuasu-
tused voivad siiski seoses konkreetsete projektidega leppida kokku ka korra, mille kohaselt selliseid kiilastusi vdib korral-
dada otse.

27. Koigil kiilastajatel peab olema asjakohane juurdepidsuluba Euroopa Parlamendi lepinguga seotud salastatud teabele
juurdepddsuks ja teadmisvajadus sellise teabe suhtes.

28. Kiilastajatele voimaldatakse juurdepiis vaid kiilastuse eesmirgiga seotud salastatud teabele.

F. SALASTATUD TEABE EDASTAMINE JA VEDU

29. Salastatud teabe elektroonilise edastamise suhtes kohaldatakse julgeolekuteate 3 asjakohaseid sitteid.

30. Salastatud teabe transpordi suhtes kohaldatakse julgeolekuteate 4 asjakohaseid sitteid ja asjakohast kitlemisju-
hendit.

31. Salastatud materjali transportimise suhtes veosena kohaldatakse julgeolekukorra kindlaksmaaramisel jargmisi pohi-
motteid:

a) julgeolek kindlustatakse lihtekohast 1dppsihtkohta transportimise koigil etappidel;
b) saadetisele kohaldatava kaitse tase maaratakse selles sisalduva materjali kdrgeima salastatuse taseme pohjal;

¢) veoteenuseid pakkuvatele ériithingutele tuleb hankida nouetekohasel tasemel to6tlemisluba. Sellisel juhul viiakse
saadetist kiitlevate tootajate suhtes labi I lisa kohane julgeolekukontroll;



E6 Otsus konfidentsiaalse teabe kasitlemist Eur oopa Parlamendisreguleeriva eeskirja kohta

C 96/50 Euroopa Liidu Teataja 1.4.2014

d) enne CONFIDENTIEL UE | EU CONFIDENTIAL voi SECRET UE | EU SECRET salastatuse tasemega vOi samavéirse materjali
piiriiilest vedu koostab saatja veoplaani ning peasekretir kiidab selle heaks;

e) veod toimuvad voimalikult tipselt valjumispunktist sihtpunkti ja need l8petatakse nii kiiresti kui asjaolud seda
vodimaldavad;

f) voimaluse korral kulgeb teekond labi litkmesriikide territooriumi.

G. SALASTATUD TEABE EDASTAMINE KOLMANDATES RIIKIDES PAIKNEVATELE TOOVOTJATELE

32. Salastatud teave edastatakse kolmandates riikides paiknevatele toovotjatele ja alltoovotjatele vastavalt turvameetme-
tele, mis on kokku lepitud Euroopa Parlamendi kui avaliku sektori hankija ning selle asjaomase kolmanda riigi vahel, kus
toOvOtja on registreeritud.

H. RESTREINT UE | EU RESTRICTED SALASTATUSE TASEMEGA TEABE KAITLEMINE JA SAILITAMINE

33. Euroopa Parlamendil kui avaliku sektori hankijal on vastavalt vajadusele koostoos asjaomase litkmesriigi riikliku
julgeolekuasutusega digus korraldada lepingu tingimuste alusel kiilastusi toovotjate | alltoovotjate valdustesse, et kontrol-
lida, kas lepingus ndutud asjakohased turvameetmed RESTREINT UE | EU RESTRICTED tasemel ELi salastatud teabe kaitsmi-
seks on kasutusele voetud.

34. Euroopa Parlament teavitab avaliku sektori hankijana riiklikke julgeolekuasutusi v6i muid péadevaid julgeolekuasu-
tusi RESTREINT UE | EU RESTRICTED salastatuse tasemega teavet sisaldavatest lepingutest voi all-lepingutest niivord,
kuivord seda ndutakse riigisiseste digusaktide kohaselt.

35. Toovotjatelt voi alltoovotjatelt ja nende tootajatelt ei nduta todtlemis- voi juurdepddsuluba Euroopa Parlamendi
poolt sdlmitud lepingute puhul, mis sisaldavad RESTREINT UE | EU RESTRICTED salastatuse tasemega teavet.

36. Avaliku sektori hankijana vaatab Euroopa Parlament labi RESTREINT UE | EU RESTRICTED salastatuse tasemega
teabele juurdepddsu eeldavate lepingute pakkumiskutsetele lackunud vastused, ilma et see piiraks to6tlemis- voi juurde-
paasulubade suhtes riigisiseste digusaktide kohaselt kehtestatud vimalike nduete kohaldamist.

37. Tingimused, mille alusel toovdtja voib sdlmida all-lepinguid, on mairatletud nii pakkumiskutses kui ka lepingus.

38. Kui leping holmab RESTREINT UE | EU RESTRICTED salastatuse tasemega teabe kiitlemist to6votja side- ja infosiis-
teemis, tagab Euroopa Parlament avaliku sektori hankijana, et lepingus voi mis tahes all-lepingus tipsustatakse side- ja
infosiisteemide akrediteerimiseks vajalikud tehnilised ja haldusnduded, mis on vastavuses hinnatud riskiga ning milles on
arvesse voetud koik asjaomased tegurid. Selliste side- ja infosiisteemide akrediteerimise ulatus lepitakse kokku avaliku
sektori hankija ja asjaomase riikliku julgeolekuasutuse vahel.

JULGEOLEKUTEADE 6

JULGEOLEKUNOUETE RIKKUMINE NING KONFIDENTSIAALSE TEABE KADUMINE VOI OHTUSATTUMINE

1. Julgeolekunduete rikkumine toimub sellise tegevuse voi tegevusetuse tagajirjel, mis on vastuolus kiesoleva otsusega
ning mis voib konfidentsiaalset teavet ohustada voi selle ohtu seada.
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2. Konfidentsiaalne teave satub ohtu siis, kui see on tervikuna voi osaliselt sattunud vastavat luba mitteomavate isikute
kitte, st niisuguste isikute kitte, kes ei ole labinud vastava taseme julgeolekukontrolli voi kellel ei ole vajalikku teadmisva-
jadust, voi kui kdnealuse teabe sattumine selliste isikute kitte on tdendoline.

3. Konfidentsiaalne teave vdib sattuda ohtu hooletuse, ettevaatamatuse voi ebadiskreetsuse tagajirjel, samuti liidu vastu
suunatud teenistuste tegevuse voi ddnestusorganisatsioonide tdttu.

4. Kui peasekretdr avastab tdendatud voi oletatava julgeolekunduete rikkumise, konfidentsiaalse teabe kadumise voi
ohtusattumise voi teda teavitatakse sellest, teeb ta jargmist:

a) teeb kindlaks asjaolud;

b) hindab ja minimeerib tekitatud kahju;

¢) votab meetmeid kordumise ennetamiseks;

d) teavitab konfidentsiaalse teabe koostanud voi edastanud kolmanda osapoole v&i litkmesriigi padevat asutust.

Kui asi puudutab Euroopa Parlamendi liiget, tegutseb peasekretir koostoos Euroopa Parlamendi presidendiga.

Kui teave on saadud muult liidu institutsioonilt, tegutseb peasekretar kooskdlas salastatud teabe suhtes kehtivate asjako-
haste turvameetmetega ning korraga, mis on kehtestatud komisjoniga sdlmitud raamkokkuleppe vdi ndukoguga sdlmitud
institutsioonidevahelise kokkuleppe kohaselt.

5. Koiki isikuid, kes peavad kiitlema konfidentsiaalset teavet, teavitatakse pohjalikult julgeolekumenetlustest, ebadis-
kreetsete vestluste ohtlikkusest ning sellest, millised peaksid olema nende suhted meediaga, ning vajaduse korral kirju-
tavad nad alla deklaratsioonile, et nad ei avalda konfidentsiaalse teabe sisu kolmandatele isikutele, et nad jirgivad salas-
tatud teabe kaitsmise kohustust ja et nad on teadlikud tagajirgedest, mis kaasnevad selle tegemata jitmisega. Salastatud
teabele juurdepddsu saamist voi selle kasutamist isiku poolt, keda ei ole vastavalt teavitatud ja kes ei ole vastavale dekla-
ratsioonile alla kirjutanud, peetakse julgeolekunduete rikkumiseks.

6. Euroopa Parlamendi liikmed, Euroopa Parlamendi ametnikud ja fraktsioonides tootavad muud Euroopa Parlamendi
tootajad ning toovotjad teavitavad viivitamata peasekretdri igast margatud julgeolekunduete rikkumise, konfidentsiaalse
teabe kadumise voi ohtusattumise juhtumist.

7. Iga isiku suhtes, kes on vastutav konfidentsiaalse teabe ohtusattumise eest, kohaldatakse distsiplinaarmeetmeid vasta-
valt asjaomastele digusnormidele. Niisugused meetmed ei piira mis tahes diguslike meetmete votmist vastavalt kohaldata-
vale digusele.

8. Piiramata muude Oiguslike meetmete vOtmist, toovad Euroopa Parlamendi ametnike ja fraktsioonides tootavate
Euroopa Parlamendi muude too6tajate poolt toime pandud rikkumised kaasa personalieeskirjade VI peatiikis sitestatud
menetluste ja karistuste kohaldamise.

9. Piiramata muude diguslike meetmete votmist, kohaldatakse Euroopa Parlamendi litkmete poolt toime pandud rikku-
miste suhtes Euroopa Parlamendi kodukorra artikli 9 16ikes 2 ning artiklites 152, 153 ja 154 sitestatud menetlusi.
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