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(Komunikazzjonijiet)

KOMUNIKAZZJONIJIET MINN ISTITUZZJONIJIET, KORPI, UFFICCJT U
AGENZIJI TAL-UNJONI EWROPEA

PARLAMENT EWROPEW

DECIZ]ONI TAL-BUREAU TAL-PARLAMENT EWROPEW
tal-15 ta’ April 2013

rigward irregoli li jirregolaw it-trattament ta’ informazzjoni kunfidenzjali mill-Parlament
Ewropew

(2014/C 96/01)

IL-BUREAU TAL-PARLAMENT EWROPEW,
Wara li kkunsidra l-Artikolu 23(12) tar-Regoli ta’ Procedura tal-Parlament Ewropew,
Billi:

(1)  Fid-dawl tal-Ftehim Qafas ¢did dwar ir-relazzjonijiet bejn il-Parlament Ewropew u I-Kummissjoni Ewropea (!) ffir-
mat fI-20 ta’ Ottubru 2010 (“il-Ftehim Qafas”) u I-Ftehim Interistituzzjonali bejn il-Parlament Ewropew u -Kunsill
dwar it-trasmissjoni lil u t-trattament mill-Parlament Ewropew ta’ informazzjoni klassifikata mizmuma mill-Kun-
sill dwar kwistjonijiet apparti dawk fil-qasam tal-Politika Estera u ta’ Sigurta Komuni (3 ffirmat fit-12 ta’ Marzu
2014 (“il-Ftehim Interistituzzjonali”) huwa mehtieg li jigu stabbiliti regoli specifici dwar it-trattament ta’
informazzjoni kunfidenzjali mill-Parlament Ewropew.

(2)  It-Trattat ta’ Lisbona jaghti kompiti godda lill-Parlament Ewropew u sabiex jigu zviluppati l-attivitajiet tal-Parla-
ment fdawk l-ogsma li jirrikjedu livell gholi ta’ kunfidenzjalita, jehtieg li jigu stabbiliti principji bazici, standards
minimi ta’ sigurtd u proceduri xierqa ghat-trattament mill-Parlament Ewropew ta’ informazzjoni kunfidenzjali,

anke dik klassifikata.

(3)  L-ghan tar-regoli stipulati din id-Decizjoni huwa li jizguraw standards ekwivalenti ta’ protezzjoni u kompatibilita
mar-regoli adottati minn istituzzjonijiet, korpi, uffic¢ji u agenziji ohra stabbiliti b'rizultat jew abbazi tat-Trattati
jew mill-Istati Membri sabiex jigi ffacilitat il-funzjonament bla xkiel tal-process ta’ tehid ta’ decizjonijiet tal-Unjoni
Ewropea.

(4)  Id-dispozizzjonijiet ta’ din id-Decizjoni huma bla hsara ghar-regoli attwali u futuri dwar l-a¢cess ghad-dokumenti
adottati skont l-Artikolu 15 tat-Trattat dwar il-Funzjonament tal- Unjoni Ewropea (TFUE).

() GUL 304,20.11.2010, p. 47.
() GUC95,1.4.2014,p. 1.
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(5)  Id-dispozizzjonijiet ta’ din id-Decizjoni huma bla hsara ghar-regoli attwali u futuri dwar il-protezzjoni tad-data
personali adottati skont I-Artikolu 16 TFUE,

ADOTTA DIN ID-DECIZJONI:

Artikolu 1
Objettiv

Din id-Decizjoni tirregola l-gestjoni u t-trattament ta’ informazzjoni kunfidenzjali mill-Parlament Ewropew, inkluzi 1-hol-
gien, ir-riceviment, it-trazmissjoni u l-hzin ta’ tali informazzjoni, bl-ghan tal-protezzjoni xierqa tan-natura kunfidenzjali
taghha. Hija timplimenta l-Ftehim Interistituzzjonali u I-Ftehim Qafas, b’mod partikolari I-Anness II tieghu.

Artikolu 2
Definizzjonijiet
Ghall-iskopijiet ta’ din id-Decizjoni:
(a) “informazzjoni” tfisser kwalunkwe informazzjoni miktuba jew orali, ikun x’ikun il-mezz u jkun min ikun l-awtur;

(b) “informazzjoni kunfidenzjali” tfisser “Informazzjoni klassifikata”, u “informazzjoni kunfidenzjali ohra” mhux klassifi-
kata;

(¢©) “informazzjoni klassifikata” tfisser “Informazzjoni klassifikata tal-UE” (IKUE) u “informazzjoni klassifikata ekwiva-
lenti”;

(d) “informazzjoni klassifikata tal-UE” (IKUE) tfisser kwalunkwe informazzjoni u materjal, klassifikati bhala “TRES SEC-
RET UE/EU TOP SECRET, SECRET UE[EU SECRET”, “CONFIDENTIEL UE/EU CONFIDENTIAL" jew “RESTREINT UE/EU RES-
TRICTED” , li l-izvelar mhux awtorizzat taghhom jista’ jikkawza livelli varji ta’ hsara ghall-interessi tal-Unjoni, jew
ghall-interessi ta’ Stat Membru wiehed jew izjed taghha, kemm jekk din l-informazzjoni torigina fl-istituzzjonijiet, il-
korpi, l-uffic¢ji jew l-agenziji stabbiliti b'rizultat jew abbazi tat-Trattati u kemm jekk le. Fdan ir-rigward, informazz-
joni u materjal klassifikat fil-livell:

— “TRES SECRET UE/EU TOP SECRET” huma informazzjoni u materjal li l-izvelar mhux awtorizzat taghhom jista’ jik-
kawza hsara eccezzjonalment kbira lill-interessi essenzjali tal-Unjoni jew ta’ Stat Membru wiched jew izjed

taghha;

— “SECRET UE/EU SECRET” huma informazzjoni u materjal li l-izvelar mhux awtorizzat taghhom jista’ jikkawza
hsara serja lill-interessi essenzjali tal-Unjoni Ewropea jew ta’ Stat Membru wiehed jew izjed taghha;

— “CONFIDENTIEL UE/EU CONFIDENTIAL” hija I-klassifikazzjoni ghal informazzjoni u materjal li l-izvelar mhux awto-
rizzat taghhom jista’ jikkawza hsara lill-interessi ess- enzjali tal-Unjoni Ewropea jew ta’ Stat Membru wiched jew
izjed taghha;

— “RESTREINT UE/EU RESTRICTED” huma informazzjoni u materjal li l-izvelar mhux awtorizzat taghhom jista’ jkun
ta’ zvantagg ghall-interessi ess- enzjali tal-Unjoni Ewropea jew ta’ Stat Membru wiched jew izjed taghha;

(¢) “informazzjoni klassifikata ekwivalenti” tfisser informazzjoni klassifikata mahruga minn Stati Membri, Stati terzi jew
organizzazzjonijiet internazzjonali li jkollha marka ta’ klassifikazzjoni tas-sigurta ekwivalenti ghal wahda mill-marki
ta’ klassifikazzjoni tas-sigurta uzati ghall-IKUE u li giet trazmessa lill-Parlament Ewropew mill-Kunsill jew mill-Kum-
missjoni;
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(f) “informazzjoni kunfidenzjali ohra” tfisser kwalunkwe informazzjoni kunfidenzjali mhux Kklassifikata, inkluza
informazzjoni koperta mir-regoli dwar il-protezzjoni tad-data jew mill-obbligu tas-segretezza professjonali, mahluga
fil-Parlament Ewropew jew trazmessa lill-Parlament Ewropew minn istituzzjonijiet, korpi, uffic¢ji u agenziji ohra
stabbiliti b'rizultat jew abbazi tat-Trattati jew minn Stati Membri;

(@ “dokument” tfisser kwalunkwe informazzjoni dokumentata irrispettivament mill-forma fizika jew il-karatteristici
taghha;

(h) “materjalF” tfisser kwalunkwe dokument jew bi¢¢a makkinarju jew apparat, kemm manifatturati kif ukoll fil-process
li jigu manifatturati;

(i) “htiega ta’ gharfien” tfissser il-htiega ta’ persuna li jkollha access ghal informazzjoni kunfidenzjali biex tkun tista’
twettaq funzjoni jew kompitu ufficjali;

() “awtorizzazzjoni” tfisser decizjoni (decizjoni ta’ awtorizzazzjoni) adottata mill-President, jekk tikkoncerna lill-Mem-
bri tal-Parlament Ewropew, jew mis-Segretarju Generali, jekk tikkoncerna lil uffi¢jali tal-Parlament Ewropew jew
impjegati ohra tal-Parlament li jahdmu ghall-gruppi politici biex individwu jinghata access ghal informazzjoni klassi-
fikata sa livell specifiku, abbazi ta’ rizultat pozittiv ta’ ezami ta’ sigurta (ezami bir-reqqa), imwettaq minn awtorita
nazzjonali skont il-ligi nazzjonali u d-dispozizzjonijiet stipulati fl-Anness I, parti 2;

(k) “deklassament” tfisser tnaqqis fil-livell ta’ klassifikazzjoni;
() “deklassifikazzjoni” tfisser it-tnehhija ta’ kwalunkwe klassifikazzjoni;
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(m) “marka” tfisser sinjal mehmuz ma’ “informazzjoni kunfidenzjali ohra” bl-ghan li tidentifika istruzzjonijiet specifici
predefiniti dwar it-trattament taghha jew il-qasam kopert minn dokument specifiku. Tista’ tinhemez ukoll ma’
informazzjoni klassifikata, sabiex jigu imposti rekwiziti addizzjonali ghat-trattament taghha.

(n) “tnehhija ta’ marka” tfisser it-tnehhija ta’ kwalunkwe marka;
(o) “originatur” tfisser l-awtur awtorizzat kif xieraq ta’ informazzjoni kunfidenzjali;
(p) “avvizi ta’ sigurta” tfisser mizuri implimentattivi kif stipulat fl-Anness II;

(q) “struzzjonijiet dwar it-trattament” tfisser l-istruzzjonijiet tekni¢i mahruga lis-servizzi tal-Parlament li jikkonc¢ernaw
il-gestjoni ta’ informazzjoni kunfidenzjali.

Artikolu 3
Prin¢ipji bazic¢i u standards minimi

1. It-trattament ta’ informazzjoni kunfidenzjali mill-Parlament Ewropew ghandu jsegwi l-prin¢ipji bazici u l-istandards
minimi stipulati fl-Anness I, Parti 1.

2. Il-Parlament Ewropew ghandu jwaqqaf sistema ta’ gestjoni tas-sigurta tal-informazzjoni (SGSI) skont dawk il-prin-
¢ipji bazici u istandards minimi. L-SGSI ghandha tikkonsisti mill-avvizi ta’ sigurta, l-istruzzjonijiet dwar it-trattament u r-
regoli u r—Regoli ta’ Procedura rilevanti. Ghandha timmira ghall-iffacilitar tal-hidma parlamentari u amministrattiva, fil-
waqt li tigi Zgurata l-protezzjoni ta’ kwalunkwe informazzjoni kunfidenzjali pprocessata mill-Parlament Ewropew, b'ris-
pett shih tar-regoli stabbiliti mill-originatur ta’ tali informazzjoni kif stabbilit fl-avvizi ta’ sigurta..

L-ipprocessar ta’ informazzjoni kunfidenzjali permezz ta’ sistemi ta’ komunikazzjoni u informazzjoni (CIS) awtomatizzati
tal-Parlament Ewropew ghandu jigi implimentat skont il-kuncett tal-assigurazzjoni tal- informazzjoni (Al) kif previst fin-
notifika ta’ sigurta’ 3.

3. II-Membri tal-Parlament Ewropew jistghu jikkonsultaw informazzjoni klassifikata sal-livell ta” RESTREINT UE/EU RES-
TRICTED, inkluz dak il-livell, bla awtorizzazzjoni ta’ sigurta.
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4. Fejn l-Informazzjoni kkoncernata hija klassifikata fil-livell CONFIDENTIEL UE/EU CONFIDENTIAL jew l-ekwivalenti tie-
ghu, access ghandu jinghata lil dawk il-Membri tal-Parlament Ewropew li gew awtorizzati mill-President skont il-para-
grafu 5 jew wara li ffirmaw dikjarazzjoni solenni ta’ nonzvelar tal-kontenut ta’ dik l-informazzjoni lil terzi persuni, ta’
konformita’ mal-obbligu li jipprotegu informazzjoni klassifikata fil-livell CONFIDENTIEL UE/EU CONFIDENTIAL u ta’ riko-
noxximent tal-konsegwenzi ta’ kwalunkwe nuqqas li jaghmlu dan.

5. Fejn l-informazzjoni kkoncernata hija klassifikata fil-livell SECRET UE/EU SECRET jew TRES SECRET/EU TOP SECRET
jew l-ekwivalenti tieghu, access ghandu jinghata lil dawk il-Membri tal-Parlament Ewropew li jkunu awtorizzati mill-Pre-
sident wara:

(a) li jkunu gew awtorizzati fir-rigward tas-sigurta skont 1-Anness I, Parti 2, ta’ din id-Decizjoni, jew

li notifika tkun ricevuta minn awtorita nazzjonali kompetenti li -Memrbi kkoncernati huma debitament awtorizzati
) p
permezz tal-funzjonijiet taghhom skont il-ligi nazzjonali.

6.  Qabel ma jinghataw access ghal informazzjoni klassifikata, il-Membri tal-Parlament Ewropew ghandhom jinghataw
taghrif dwar, u ghandhom jirrikonoxxu, ir-responsabbiltajiet taghhom rigward il-protezzjoni ta’ tali informazzjoni skont
l-Anness I. Ghandhom jinghataw taghrif dwar il-mezzi biex jizguraw tali protezzjoni.

7. Uffi¢jali tal-Parlament Ewropew u impjegati ohrajn tal- Parlament li jahdmu ghall-gruppi politici jistghu jikkonsul-
taw informazzoni kunfidenzjali jekk ikollhom “htiega ta’ gharfien” stabbilita u jistghu jikkonsultaw informazzjoni klassifi-
kata li tkun ta’ livell oghla minn RESTREINT UE/EU RESTRICTED jekk ikollhom il-livell xieraq ta’ awtorizzazzjoni ta’ sigurta.
L-access ghal informazzjoni klassifikata ghandu jinghata biss jekk ikunu nghataw taghrif dwar, u jkunu réevew sruzzjoni-
jiet bil-miktub li jikkoncernaw ir-responsabbiltajiet taghhom rigward il-protezzjoni ta’ tali informazjzoni, kif ukoll il-
mezzi biex jizguraw tali protezzjoni, u jekk ikunu ffirmaw dikjarazzjoni li permezz taghha jirrikonoxxu I-fatt li r¢evew
dawk l-istruzzjonijiet u jimpenjaw ruhhom li jikkonformaw maghhom skont ir-regoi attwali.

Artikolu 4
Holgien ta’ informazzjoni kunfidenzjali u trattament amministrattiv mill-Parlament Ewropew

1. Il-President tal-Parlament Ewropew, il-presidenti tal-kumitati parlamentari koncernati u s-Segretarju Generali ufjew
kwalunkwe persuna awtorizzata minnu kif xieraq bil-miktub jistghu joholqu informazzjoni kunfidenzjali ufjew jikklassi-
fikaw informazzjoni kif previst fl-avvizi ta’ sigurta.

2. Meta johloq informazzjoni kunfidenzjali, l-originatur ghandu japplika 1-livell xieraq ta’ klassifikazzjoni skont l-istan-
dards u d-definizzjonijiet internazzjonali stabbiliti fl-Anness I. L-originatur ghandu jiddetermina wkoll, bhala regola gene-
rali, id-destinatarji li ghandhom ikunu awtorizzati jikkonsultaw l-informazzjoni skont il-livell ta’ klassifikazzjoni. Din 1-
informazzjoni ghandha tkun trazmessa lill-Unita ghall-Informazzjoni Klassifikata (UIK) meta d-dokument jigi ddepozitat
fI-UIK.

3. “Informazzjoni kunfidenzjali ohra” koperta mis-segretezza professjonali ghandha tigi ttrattata skont I-Annessi I u II
u l-istruzzjonijiet ta’ gestjoni.

Artikolu 5
Ri¢eviment ta’ informazzjoni kunfidenzjali mill-Parlament Ewropew

1. Informazzjoni kunfidenzjali li jircievi I-Parlament Ewropew ghandha tigi trazmessa kif gej:

(a) Informazzjoni kklassifikata fil-livell RESTREINT UE/EU RESTRICTED jew ekwivalenti tieghu u “informazzjoni kunfidenz-
jali ohra”: lis-segretarjat tal-korp/detentur ta’ mandat fi hdan il-parlament li jkun ressaq it-talba, jew direttament lill-
UIK;

(b) Informazzjoni klassifikata fil-livell CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET jew TRES SECRET UE/EU
TOP SECRET jew l-ckwivalenti tieghu: lill-UIK.
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2. Ir-registrazzjoni, il-hzin u t-traccabilita ta’ informazzjoni kunfidenzjali ghandhom jigu ttrattati, skont il-kaz, mis-
Segretarjat tal-korp/detentur ta’ mandat fi hdan il-parlament li r¢ieva l-informazzjoni jew mill-UIK.

3. L-arrangamenti miftichma li ghandhom jigu stabbiliti bi gbil komuni bil-hsieb li tigi preservata il-kunfidenzjalita
tal-informazzjoni, fil-kaz ta’ informazzjoni kunfidenzjali komunikata mill-Kummissjoni skont il-punt 3.2 tal-Anness II
tal-Ftehim Qafas, jew fil-kaz ta’ informazzjoni klassifikata trazmessa mill-Kunsill skont 1-Artikolu 5(4) tal-Ftehim Interisti-
tuzzjonali, ghandhom jigu ddepozitati, flimkien mal-informazzjoni kunfidenzjali, fis-Segretarjat tal-korp/detentur ta’
mandat fi hdan il-parlament jew fl-UIK, skont il-kaz.

4. L-arrangamenti msemmijin fil-paragrafu 3 jistghu japplikaw ukoll mutatis mutandis ghall-komunikazzjoni ta’
informazzjoni kunfidenzjali minn istituzzjonijiet, korpi, uffic¢ji u agenziji ohra stabbiliti b'rizultat jew abbazi tat-Trattati
jew mill-Istati Membri.

5.  Sabiex jigi zgurat livell ta’ protezzjoni proporzjonat mal-livell ta’ klassifikazzjoni “TRES SECRET UE/EU TOP SECRET”
jew l-ekwivalenti tieghu, il-Konferenza tal-Presidenti ghandha tistabbilixxi kumitat ta’ sorveljanza. Informazzjoni klassifi-
kata fil-livell “TRES SECRET UE/EU TOP SECRET” jew l-ekwivalenti tieghu ghandha tigi kkomunikata lill-Parlament Ewropew
skont arrangamenti addizzjonali, li ghandhom jigu miftichma bejn il-Parlament Ewropew u I-Istituzzjoni tal-Unjoni li
minnha l-informazzjoni tkun ricevtua.

Artikolu 6
Komunikazzjoni ta’ informazzjoni klassifikata mill-Parlament Ewropew lil partijiet terzi

II-Parlament Ewropew jista’, skont il-kunsens bil-miktub minn qabel tal-originatur jew tal-Istituzzjoni tal-Unjoni li jkunu
kkomunikaw l-informazjzoni klassifikata lill-Parlament Ewropew, skont il-kaz, iressaq tali informazzjoni klassifikata lil
partijiet terzi, bil-kundizzjoni li jizguraw li, meta tigi gestita tali informazzjoni, fis-servizzi u s-sedi taghhom jigu rispet-
tati regoli ekwivalenti ghal dawk stipulati fdin id-Decizjoni.

Artikolu 7
Facilitajiet sikuri

1.  Ghallfinijiet tal-gestjoni ta’ informazzjoni kunfidenzjali, il-Parlament Ewropew ghandu jistabbilixxi Zona Sikura u
Swali tal-Qari Sikuri.

2. Iz-Zona Sikura ghandha tipprovdi facilitajiet ghar-registrazzjoni, il-konsultazzjoni, l-arkivijar, it-trazmissjoni u t-trat-
tament ta’ informazzjoni klassifikata. Ghandu jkun fiha, inter alia, sala tal-qari u sala tal-laqghat ghall-konsultazzjoni ta’
informazzjoni klassifikata u ghandha tkun gestita mill-UIK.

3. Barra z-Zona Sikura, jistghu jinholqu Swali tal-Qari Sikuri, sabiex tkun tista’ ssir konsultazzjoni ta’ informazzjoni
klassifikata fil-livell RESTREINT UE/EU RESTRICTED jew l-ekwivalenti tieghu, u ta’ “informazzjoni kunfidenzjali ohra”. Dawk
is-Swali tal-Qari Sikuri ghandhom ikunu gestiti mis-servizzi kompetenti tas-segretarjati tal-korp/detentur ta’ mandat fi
hdan il-parlament jew mill-UIK, skont il-kaz. M’'ghandux ikun fihom magni tal-fotokopiji, telefowns, facilitajiet ghall-fax,
skanners jew kwalunkwe apparat tekniku ichor ghar-riproduzzjoni jew it-trazmissjoni ta’ dokumenti.

Artikolu 8

Registrazzjoni, trattament u hzin ta’ informazzjoni kunfidenzjali

1. Informazzjoni klassifikata fil-livell “RESTREINT UE/EU RESTRICTED” jew l-ekwivalenti tieghu, u “informazzjoni kunfi-
denzjali ohra” ghandha tigi rregistrata u mahzuna mis-servizzi kompetenti tas-segretarjat tal-korp/detentur ta’ mandat fi
hdan il-parlament jew mill-UIK, skont min ir¢ieva l-informazzjoni.
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2. Il-kundizzjonijiet li gejjin ghandhom japplikaw ghat-trattament ta’ informazzjoni fil-livell “RESTREINT EU/EU RES-
TRICTED” jew l-ekwivalenti tieghu u “informazzjoni kunfidenzjali ohra”:

(a) id-dokumenti ghandhom jinghataw personalment lill-kap tas-segretarjat, li ghandu jirregistrahom u jipprovdi kon-
ferma tar-ricevuta;

(b) meta ma jkunux fil-fatt qed jintuzaw, tali dokumenti ghandhom jinzammu fpost imsakkar, taht ir-responsabilita tas-
segretarjat;

(¢) l-informazzjoni fl-ebda kaz ma tista’ tigi ssejvjata fuq mezz ichor, jew trazmessa lil xi persuna. Tali dokumenti jistghu
jigu duplikati biss permezz ta’ taghmir akkreditat kif xieraq kif definit fl-avvizi ta’ sigurta;

(d) l-access ghal tali informazzjoni ghandu jkun limitat ghal dawk dezinjati mill-originatur jew mill-Istituzzjoni tal-
Unjoni li kkomunikat l-informazzjoni lill-Parlament Ewropew, skont l-arrangamenti msemmija fl-Artikolu 4(2), jew
l-Artikolu 5(3), (4) u (5);

(e) is-segretarjat tal-korp/detentur ta’ mandat fi hdan il-parlament ghandu jzomm rekord tal-persuni li kkonsultaw I-
informazzjoni, u tad-data u l-hin ta’ tali konsultazzjoni, u ghandu jittrazmetti r-rekord lill-UIK fil-hin tad-depozitu
tal-informazzjoni mal-UIK.

3. Informazzjoni klassifikata bhala “CONFIDENTIEL UE/EU CONFIDENTIAL’ u aktar jew ekwivalenti ghandha tigi rregis-
trata, gestita u mahzuna mill-UIK fiz-Zona Sikura, skont il-livell specifiku ta’ klassifikazzjoni u kif definit fl-avvizi ta’
sigurta.

4. Fil-kaz li jkun hemm ksur tar-regoli stabbiliti hawn fuq, l-uffi¢jal responsabbli mis-segretarjat tal-korp/detentur ta’
mandat fi hdan il-parlament jew mill-UIK, skont il-kaz, ghandu jinforma lis-Segretarju Generali, u dan ghandu jirreferi l-
kwistjoni lill-President, jekk Membru tal-Parlament Ewropew ikun involut.

Artikolu 9

Access ghal facilitajiet sikuri

1. Il-persuni li gejjin biss ghandu jkollhom access ghaz-Zona Sikura:

(a) persuni li, skont l-Artikolu 3(4) sa (7), huma awtorizzati jikkonsultaw l-informazzjoni mizmuma hemm u li jkunu
ssottomettew applikazzjoni skont I-Artikolu 10(1);

(b) persuni li, skont l-Artikolu 4(1), huma awtorizzati joholqu informazzjoni klassifikata u jkunu ssottomettew appli-
kazzjoni skont 1-Artikolu 10(1);

(c) l-uffi¢jali tal-UIK tal-Parlament Ewropew;

(d) l-uffi¢jali tal-Parlament Ewropew responsabbli mit-tmexxija tas-SIK;

(e) l-uffi¢jali tal-Parlament Ewropew responsabbli ghas-sigurta u s-sikurezza fkaz ta’ nirien, meta jkun mehtieg;
(f) il-persunal tat-tindif, izda biss fil-prezenza u taht sorveljanza stretta ta’ uffi¢jal li jahdem f1-UIK.

2. L-UKK tista’ tichad l-access ghaz-Zona Sikura lil kwalunkwe persuna li mhijiex awtorizzata li tidhol. Kwalunkwe
oggezzjoni ghal tali ¢ahda ta” access ghandha titressaq lill-President, fil-kaz ta’ talba ghal access minn Membru tal-Parla-
ment Ewropew, u lis-Segretarju Generali fkazijiet ohra.

3. Is-Segretarju Generali jista’ jawtorizza laqgha ghal numru limitat ta’ persuni fis-sala tal-laqghat i tinsab fiz-Zona
Sikura.
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4. Il-persuni li gejjin biss ghandu jkollhom access ghal Sala tal-Qari Sikura:

(@) il-Membri tal-Parlament Ewropew, l-uffijali tal-Parlament Ewropew u l-impjegati ohra tal-Parlament Ewropew li
jahdmu ghall-gruppi politici, li jkunu identifikati kif xieraq ghal skopijiet ta’ konsultazzjoni jew holgien ta’
informazzjoni kunfidenzjali;

(b) l-uffijali tal-Parlament Ewropew responsabbli ghall-gestjoni tas-SIK, l-uffijali tas-segretarjat tal-korp/detentur ta’
mandat fi hdan il-parlament li r¢evew l-informazzjoni u l-uffi¢jali tal-UIK;

() kif mehtieg, l-uffi¢jali tal-Parlament Ewropew responsabbli ghas-sigurta u s-sikurezza fkaz ta’ nirien;

(d) il-persunal tat-tindif, izda biss fil-prezenza u taht is-sorveljanza stretta ta’ uffi¢jal li jahdem fis-segretarjat tal-korp/de-
tentur ta’ mandat fi hdan il-parlament jew tal-UIK, skont il-kaz.

5. Is-segretarjat kompetenti tal-korp/detentur ta’ mandat fi hdan il-parlament jew tal-UIK, skont il-kaz, jista’ ma jipper-
mettix l-access ghal Sala tal-Qari Sikura lil kwalunkwe persuna li ma tkunx awtorizzata tidhol. Kwalunkwe oggezzjoni
ghal-cahda ta’ access ghandha titressaq lill-President, fil-kaz ta’ talba ghal ac¢ess minn Membri tal-Parlament Ewropew u
lis-Segretarju Generali fkazijiet ohra.

Artikolu 10
Konsultazzjoni jew holgien ta’ informazzjoni kunfidenzjali ffacilitajiet sikuri

1. Kwalunkwe persuna li trid tikkonsulta jew tohloq informazzjoni kunfidenzjali fiz-Zona Sikura ghandha tikkomu-
nika isimha bil-quddiem [ill-UIK. L-UIK ghandha ti¢c¢cekkja l-identita ta’ dik il-persuna u tivverifika jekk dik il-persuna
ghandhiex permess, skont l-Artikolu 3(3) sa (7), I-Artikolu 4(1) jew l-Artikolu 5(3), (4) u (5) biex tikkonsultaha jew toh-
loq informazzjoni kunfidenzjali.

2. Kwalunkwe persuna li trid, skont I-Artikolu 3(3) u (7), tikkonsulta informazzjoni kunfidenzjali klassifikata fil-livell
“RESTREINT EUJEU RESTRICTED” jew l-ekwivalenti tieghu jew “informazzjoni kunfidenzjali ohra” fSala tal-Qari Sikura,
ghandha tikkomunika isimha minn qgabel lis-servizzi kompetenti tas-segretarjat tal-korp/detentur ta’ mandat fi hdan il-
parlament jew tal-UIK.

3. Hilief f¢irkustanzi straordinarji (ez. fejn jigu pprezentati bosta talbiet ghal konsultazzjoni fperjodu gasir ta’ zmien),
persuna wahda biss ghandha tkun awtorizzata tikkonsulta l-informazzjoni kunfidenzjali ffacilita sikura, fil-prezenza ta’
uffi¢jal tas-segretarjat tal-korp/detentur ta’ mandat fi hdan il-parlament jew tal-UIK.

4. Wagqt il-process ta’ konsultazzjoni, il-kuntatt ma’ barra (inkluz permezz ta’ telefowns jew ta’ apparat teknologiku
iehor), it-tehid ta’ noti u l-iffotokopjar jew l-iffotografar tal-informazzjoni kunfidenzjali kkonsultata ghandu jkun ipproj-
bit.

5. Qabel ma persuna tigi awtorizzata tohrog mill-facilita sikura, l-uffi¢jal tas-segretarjat tal-korp/detentur ta’ mandat fi
hdan il-parlament jew tal-UIK ghandu jikkontrolla li l-informazzjoni kunfidenzjali kkonsultata tkun ghadha prezenti,
intatta u kompleta.

6.  Fil-kaz li jkun hemm ksur tar-regoli stabbiliti hawn fuq, l-ufficjal tas-segretarjat tal-korp/detentur ta’ mandat fi hdan
il-parlament jew tal-UIK ghandu jinforma lis-Segretarju Generali, u dan ghandu jirreferi l-kwistjoni lill-President, fejn
Membru tal-Parlament Ewropew ikun involut.

Artikolu 11

Standards minimi ghall-konsultazzjoni ta’ informazzjoni kunfidenzjali flaqgha in camera barra l-facilitajiet
sikuri

1. Informazzjoni klassifikata fil-livell RESTREINT UE/EU RESTRICTED jew l-ekwivalenti tieghu u “informazzjoni kunfi-
denzjali ohra” tista’ tigi kkonsultata mill-membri tal-kumitati parlamentari jew ta” korpi politi¢i u amministrattivi ohra
tal-Parlament Ewropew waqt laqgha in camera barra l-facilitajiet sikuri.
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2. Fic-cirkostanzi previsti fil-paragrafu 1, is-segretarjat tal-korp/detentur ta’ mandat fi hdan il-parlament responsabbli
mil-laggha ghandu jizgura li jigu rispettati I-kundizzjonijiet li gejjin:

(a) il-persuni maghzula mill-President tal-kumitat jew korp kompetenti biex jiehdu sehem fil-laqgha biss jithallew jidhlu
fil-kamra tal-laqgha;

(b) id-dokumenti kollha jkunu nnumerati u mqassmin fil-bidu tal-laggha u migburin lura fl-ahhar, u ma jittihdux noti
ta’ dawk id-dokumenti u ma jsirux fotokopji jew ritratti taghhom;

(¢) il-minuti tal-laggha ma jinkludux il-kontenut tad-diskussjoni tal-informazzjoni meqjusa. Id-decizjoni rilevanti biss,
jekk tittiched, tista’ tigi dokumentata;

(d) l-informazzjoni kunfidenzjali moghtija bil-fomm lil destinatarji fil-Parlament Ewropew hija suggetta ghal livell ta’
protezzjoni ekwivalenti ghal dik moghtija lil informazzjoni kunfidenzjali moghtija bil-miktub;

(e) l-ebda stokk addizzjonali ta’ dokumenti ma jinzamm fis-swali tal-laqghat;

(f) kopji ta’ dokumenti jinqassmu lill-partecipanti u lill-interpreti fil-bidu tal-laqgha;

(¢) l-istatus ta’ klassifikazzjoni/marka tad-dokumenti jkun iccarat mill-President tal-laqgha fil-bidu tal-laqgha;
(h) il-partecipanti ma johorgux b’dokumenti mis-sala tal-laqgha;

(i) il-kopji kollha tad-dokumenti jingabru, u jinghaddu fi tmiem il-laqgha mis-segretarjat tal-korp/detentur ta’ mandat fi
hdan il-parlament; u

() l-ebda apparat ta’ komunikazzjoni elettroniku jew apparat elettroniki iehor ma jiddahhal fis-sala tal-laqgha li fiha I-
informazzjoni kunfidenzjali inkwistjoni tigi kkonsultata jew diskussa.

3. Meta, fkonformita mal-ec¢ezzjonijiet stabbiliti fil-punt 3.2.2 tal-Anness II tal-Ftehim ta’ Qafas u fl-Artikolu 6(5)
tal-Ftehim Interistituzzjonali, informazzjoni klassifikata fil-livell CONFIDENTIEL UE/EU CONFIDENTIAL jew l-ekwivalenti tie-
ghu tigi diskussa flaqgha li ssir in camera, is-segretarjat tal-korp/detentur ta’ mandat fi hdan il-parlament responsabbli
mil-laggha ghandu, minbarra li jizgura konformita’ mad-dispozizzjonijiet stabbiliti fil-paragrafu 2, jizgura li l-persuni
maghzula biex jiehdu sehem fil-laqgha jikkonformaw mar-rekwiziti tal-Artikolu 3(4) u (7).

4. Fil-kaz previst fil-paragrafu 3, I-UIK ghandha tipprovdi lis-segretarjta tal-korp/detentur ta’ mandat fi hdan il-parla-
ment responsabbli mil-laqgha in camera n-numru ta’ kopji rekwiziti tad-dokumenti li ghandhom jigu diskussi, li ghand-
hom jigu rritornati lill-UIK wara l-laggha.

Artikolu 12

Arkivjar ta’ informazzjoni kunfidenzjali

1.  Ghandu jkun hemm facilitajiet sikuri ta’ arkivjar fiz-Zona Sikura. L-UIK ghandha tkun responsabbli mill-gestjoni
tal-arkivju sikur skont il-kriterji standard tal-arkivjar.

2. L-informazzjoni klassifikata ddepozitata definittivament mal-UIK u informazjzoni klassifikata fil-livell RESTREINT
UE/EU RESTRICTED jew l-ekwivalenti tieghu ddepozitata mas-segretarjat tal-korp/detentur ta’ mandat fi hdan il-Parlament
ghandha tigi trasferita fl-arkivju sikur fiz-Zona Sikura sitt xhur wara li giet ikkonsultata l-ahhar u, tal-anqas, sena wara li
giet iddepozitata. “Informazzjoni kunfidenzjali ohra” ghandha tigi arkivjata, sakemm ma tigix iddepozitata mal-UIK, mis-
segretarjati tal-korp/detentur ta’ mandat kkoncernat fi hdan il-Parlament rispettiv, skont ir-regoli generali dwar il-gestjoni
tad-dokumenti.
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3. L-informazzjoni kunfidenzjali mizmuma fl-arkivju sikur tista’ tigi kkonsultata skont il-kundizzjonijiet li gejjin:

(@) huma biss dawk il-persuni li jkunu identifikati b'isimhom, bil-funzjoni jew bil-kariga taghhom fid-dokument meh-
muz imfassal meta l-informazzjoni kunfidenzjali tkun giet depozitata li ghandhom ikunu awtorizzati jikkonsultaw
dik l-informazzjoni;

(b) l-applikazzjoni biex tigi kkonsultata informazzjoni kunfidenzjali ghandha titressaq lill-UIK, u dan ghandu jittrasfe-
rixxi d-dokument inkwistjoni fil-Kamra tal-Qari Sikura; u

(c) ghandhom japplikaw il-proceduri u l-kundizzjonijiet li jirregolaw il-konsultazzjoni ta’ informazzjoni kunfidenzjali sti-
pulati fl-Artikolu 10.

Artikolu 13
Deklassament, deklassifikazzjoni u tnehhija tal-marka ta’ informazzjoni kunfidenzjali

1. Informazzjoni kunfidenzjali tista’ tigi deklassata u deklassifikata jew tista titnehhilha I-marka biss bil-kunsens minn
qabel tal-originatur, u, jekk ikun mehtieg, wara diskussjoni ma’ partijiet interessati ohra.

2. Id-deklassament jew id-deklassifikazzjoni ghandhom ikunu kkonfermati bil-miktub. L-originatur ghandu jkun res-
ponsabbli li jinforma lid-destinatarji dwar il-bidla, li min-naha taghhom ghandhom ikunu responsabbli li jinfurmaw dwar
il-bidla lil kwalunkwe destinatarju sussegwenti, li jkunu baghtulu jew ikkupjawlu d-dokument. Jekk ikun possibbli, l-ori-
ginaturi ghandhom jispecifikaw fid-dokumenti kklassifikati data, perjodu jew avveniment meta l-kontenut ikun jista’ jigi
deklassat jew deklassifikat. Inkella, ghandhom jezaminaw id-dokumenti mill-gdid, mill-inqas kull hames snin, sabiex jigi
zgurat li I-klassifikazzjoni originali hija mehtiega.

3. Informazjzoni kunfidenzjali mizmuma fl-arkivji ghandha tigi ezaminat fi Zmien xieraq, u mhux aktar tard mill-
25 anniversarju tal-holgien taghha, sabiex jigi determinat jekk ghandhiex tigi deklassifikata, deklassata jew jekk ghand-
hiex titnehhielha l-marka. L-ezami u l-pubblikazzjoni ta’ tali informazzjoni ghandhom isiru skont id-dispozizzjonijiet
tar-Regolament tal-Kunsill (KEE, Euratom) Nru 354/83 tal-1 ta’ Frar 1983 dwar il-ftuh ghall-pubbliku tal-arkiviji storici
tal-Komunita Ekonomika Ewropea u l-Komunita Ewropea tal-Energija Atomika (!). 1d-deklassifikazzjoni ghandha ssir
mill-originatur tal-informazzjoni klassifikata jew mis-servizz attwalment responsabbli skont l-Anness I, Parti 1, Tag-
sima 10.

4. Wara d-deklassifikazzjoni, informazzjoni precedentement klassifikata li tkun qed tinzamm fl-arkivju sikur ghandha
tigi trasferita fl-arkivji stori¢i tal-Parlament Ewropew ghal zamma permanenti u trattament addizzjonali skont ir-regoli
applikabbli.

5.  Wara t-tnehhija tal-marka, dik li kienet “informazzjoni kunfidenzjali ohra” ghandha tkun soggetta ghar-regoli tal-
Parlament Ewropew dwar il-gestjoni tad-dokumenti.

Artikolu 14
Ksur tas-sigurta, telf jew kompromess ta’ informazzjoni kunfidenzjali

1. Ksur tal-kunfidenzjalita b'mod generali u ta’ din id-Decizjoni b’'mod partikolari, ghandu, fil-kaz tal-Membri tal-Par-
lament Ewropew, iwassal ghall-applikazzjoni tad-dispozizzjonijiet rilevanti rigward il-pieni stabbiliti fir-Regoli ta’ Proce-
dura tal-Parlament Ewropew.

2. Ksur imwettaq minn membru tal-persunal tal-Parlament Ewropew ghandu jwassal ghall-applikazzjoni tal-proceduri
u l-penali previsti, rispettivament mir-Regolamenti tal-Persunal tal-Uffi¢jali u 1-Kundizzjonijiet ta’ Impjieg ta’ Uffi¢jali
Ohra tal-Unjoni Ewropea, stipulati fir-Regolament (KEE, Euratom, KEFA) Nru 259/68 (3 (“ir-Regolamenti tal-Persunal”).

() GUL43,15.2.1983,p. 1.
() GUL56,4.3.1968,p. 1.
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3. Il-President ufjew is-Segretarju Generali, skont il-kaz, ghandhom jorganizzaw kull investigazzjoni mehtiega fil-kaz
ta’ ksur kif definit fl-avviz ta’ sigurta 6.

4. Jekk l-informazzjoni kunfidenzjali giet ikkomunikata lill-Parlament Ewropew minn Istituzzjoni tal-Unjoni jew minn
Stat Membru, il-President ufjew is-Segretarju Generali, skont il-kaz, ghandhom jinfurmaw lill-Istituzzjoni tal-Unjoni jew
lill-Istat Membru kkoncernat dwar kull telf jew kompromess ippruvat jew issuspettat ta’ informazjzoni klassifikata, dwar
ir-rizultati tal-investigazzjoni u l-mizuri mehuda biex tigi evitata rikorrenza.

Artikolu 15

Adattament ta’ din id-Decizjoni u tar-regoli implimentattivi taghha u r-rappurtar annwali dwar l-applikazzjoni
ta’ din id-Decizjoni

1.  Is-Segretarju Generali ghandu jipproponi kull adattament mehtieg ta’ din id-Decizjoni u tal-annessi li jimplimen-

tawha u ghandu jressaq dawk il-proposti lill-Bureau ghal decizjoni.

2. Is-Segretarju Generali ghandu jkun responsabbli ghall-implimentazjzoni ta’ din id-Decizjoni mis-servizzi tal-Parla-
ment Ewropew u ghandu johrog l-istruzzjonijiet dwar it-trattament rigward kwistjonijiet koperti mill-SGSI skont il-prin-
¢ipji stabbiliti minn din id-Direttiva.

3. Is-Segretarju Generali ghandu jressaq rapport annwali lill-Bureau dwar l-applikazzjoni ta’ din id-Decizjoni.
Artikolu 16
Dispozizzjonijiet tranzitorji u ahharin

1. L-informazzjoni mhux klassifikata mizmuma fl-UIK jew fi kwalunkwe arkivju iehor tal-Parlament Ewropew li hija
megjusa bhala kunfidenzjali u datata gabel I-1 ta’ april 2014 ghandha titqies, ghall-fini ta’ din id-Decizjoni, li tikkostit-
wixxi “informazzjoni kunfidenzjali ohra”. L-originatur taghha jista’ jirrikunsidra I-livell ta’ kunfidenzjalita taghha fi kwa-
lunkwe Zmien.

2. Bderoga mill-punt (a) tal-Artikolu 5(1) u mill-Artikolu 8(1) ta’ din id-Decizjoni, ghal perjodu ta’ tnax-il xahar mill-
1 ta’ april 2014, l-informazzjoni pprovduta mill-Kunsill skont il-Ftehim Interistituzzjonali, li hija klassifikata fil-livell RES-
TREINT UE/EU RESTRICTED jew l-ekwivalenti tieghu ghandha tigi ddepozitata ma’, irregistrata minn u mahzuna fl-UIK. Tali
informazzjoni tista’ tigi kkonsultata skont il-punti (a) u () tal-Artikolu 4(2) u mal-Artikolu 5(4) tal-Ftehim Interistituzzjo-
nali.

3. Id-Decizjoni tal-Bureau tas-6 ta’ Gunju 2011 dwar ir-regoli li jirregolaw it-trattament ta’ informazzjoni kunfidenz-
jali mill-Parlament Ewropew hija mhassra.
Artikolu 17
Dhul fis-sehh
Din id-De¢izjoni ghandha tidhol fis-sehh fil-jum tal-pubblikazzjoni taghha f1I-Gurnal Uffigjali tal-Unjoni Ewropea.
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ANNESS I
Parti 1

PRINCIPJI BAZICI U STANDARDS MINIMI TAS-SIGURTA GHALL-PROTEZZJONI TA’ INFORMAZZJONI
KUNFIDENZJALI

1. DAHLA

Dawn id-dispozizzjonijiet jistabbilixxu l-prin¢ipji bazi¢i u l-istandards minimi tas-sigurta ghall-protezzjoni ta’ informazz-
joni kunfidenzjali li I-Parlament Ewropew ghandu jirrispetta ufjew jkun konformi maghhom fil-postijiet kollha ta’ xoghol
tieghu, kif ghandhom jaghmlu wkoll id-destinatarji kollha ta’ informazzjoni klassifikata u ta’ “informazzjoni kunfidenz-
jali ohra”, sabiex is-sigurta tigi ssalvagwardjata u il-persuni kkoncernati kollha jkunu zgurati li huwa stabbilit stan-
dard komuni ta’ protezzjoni. Dawn id-dispozizzjonijiet huma supplementati bl-avvizi tas-sigurta li jinsabu fl-Anness Il u
b'dispozizzjonijiet ohra li jirregolaw it-trattament ta’ informazzjoni kunfidenzjali mill-kumitati parlamentari u minn kor-
pi/detenturi ta’ mandat ohrajn fi hdan il-parlament ohra.

2. PRINCIPJI BASICI

II-politika tas-sigurta tal-Parlament Ewropew tifforma parti integrali mill-politika generali tieghu ta’ gestjoni interna u
ghalhekk hija bbazata fuq il-principji li jirregolaw dik il-politika generali tieghu. Dawk il-prin¢ipji jinkludu l-legalita, it-
trasparenza, ir-responsabbilta, is-sussidjarjeta u l-proporzjonalita.

Il-legalita tinkludi l-htiega li wiehed jibga’ strettament fi hdan il-qafas legali fit-twettiq ta’ funzjonijiet ta’ sigurta, u l-htiega
tal-konformita mar-rekwiziti legali applikabbli. Barra minn hekk, ir-responsabilitajiet fil-qasam tas-sigurta jridu jkunu
msejsa fuq dispozizzjonijiet legali xierqa. Id-dispozizzjonijiet tar-Regolamenti tal-Persunal japplikaw bis-shih, partikolar-
ment l-Artikolu 17 taghhom dwar l-obbligu tal-persunal li ma jaghmilx zvelar minghajr awtorizzazzjoni ta’ informazz-
joni r¢evuta fil-qadi ta” dmirijietu u t-Titolu VI taghhom dwar il-mizuri dixxiplinari. Fl-ahhar nett, ksur tas-sigurta fi hdan
ir-responsabilita tal-Parlament Ewropew ghandu jkun ittrattat b’'mod li jkun konsistenti mar-Regoli ta’ Procedura tieghu u
mal-politika tal-tieghu dwar il-mizuri dixxiplinari.

It-trasparenza tinkludi I-htiega ta’ carezza rigward ir-regoli u d-dispozizzjonijiet kollha tas-sigurta, ta’ bilan¢ bejn is-ser-
vizzi differenti u l-ogsma differenti (sigurta fizika meta mqabbla mal-protezzjoni tal-informazzjoni, ecc.), u l-htiega ta’
politika ta’ sensibilizzazzjoni dwar is-sigurta konsistenti u strutturata. Barra minn hekk, jinhtiegu linji gwida cari bil-mik-
tub ghall-implimentazzjoni ta’ mizuri ta’ sigurta.

Ir-responsabbilta tfisser li r-responsabilitajiet fil-qasam tas-sigurta jridu jkunu definiti b'mod ¢ar. Barra minn hekk jink-
ludi I-htiega li jigi mmonitorat regolarment jekk dawk ir-responsabilitajiet twettqux b'mod korrett.

Sussidjarjeta tfisser li s-sigurta trid tkun organizzata fl-anqas livell possibbli u fil-qrib kemm jista’ jkun tad-Direttorati
Generali u s-servizzi tal-Parlament Ewropew.

Proporzjonalita tfisser li l-attivitajiet ta’ sigurta jridu ikunu limitati strettament ghal dawk li huwa assolutament mehtiega
u li -mizuri ta’ sigurta iridu jkunu proporzjonati ghall-interessi li jridu jitharsu kif ukoll ghat-theddida attwali jew
potenzjali ghal dawk l-interessi, sabiex dawk l-interessi ikunu jistghu jigu difizi b’'mod li jizgura l-inqas tfixkil possibbli.

3. PEDAMENTI TAS-SIGURTA TAL-INFORMAZZJONI
I-pedamenti ta’ sigurta tal-informazzjoni soda huma:

(a) sistemi ta’ komunikazzjoni u informazzjoni (CIS) xierqa. Dawn jaqghu fir-responsabbilta’ tal-Awtorita tal-Assiguraz-
zjoni tal-Informazjzoni (kif definiti fin-notifika ta’ sigurta’ 1);

(b) fil-Parlament Ewropew, l-Awtorita tal-Assigurazzjoni tal-Informazjzoni (kif definit fin-notifika ta’ sigurta’ 1), respon-
sabbli biex tahdem mal-Awtorita tas-Sigurta biex tipprovdi informazzjoni u pariri dwar theddidiet teknici ghas-CIS u
l-mezzi ta’ protezzjoni minn dawk it-theddidiet;

(c) kooperazzjoni mill-qrib bejn is-servizzi responsabbli tal-Parlament Ewropew u s-servizzi tas-sigurta tal-istituzzjonijiet
l-ohra tal-Unjoni;
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4. PRINCIPJI RIGWARD IS-SIGURTA TAL-INFORMAZZJONI

4.1. Objettivi

L-objettivi ewlenin tas-sigurta tal-informazzjoni huma dawn li gejjin:

(a) li tissalvagwardja “informazjzoni kunfidenzjali” mill-ispjunagg, milli tigi kompromessa jew mill-izvelar mhux awtoriz-
zat;

(b) li tissalvagwardja l-informazzjoni klassifikata gestita f'sistemi u netwerks ta’ komunikazzjoni u ta’ informazzjoni kon-
tra theddid ghall-kunfidenzjalita, l-integrita u d-disponibilita taghha;

(c) li tissalvagwardja l-bini tal-Parlament Ewropew li jkun fih informazzjoni klassifikata minn sabotagg u hsara maliz-
zjuza bi hsieb;

(d) fil-kaz ta’ falliment tas-sigurta, li tivvaluta l-hsara li saret, tillimita l-konsegwenzi, twettaq investigazzjonijiet dwar is-
sigurta u tadotta kull mizura ta’ rimedju mehtiega.

4.2. Klassifikazzjoni

4.2.1. Firrigward tal-kunfidenzjalita, jinhtiegu l-attenzjoni u l-esperjenza fl-ghazla tal-informazzjoni u materjal li
ghandhom jigu protetti kif ukoll fil-valutazzjoni tal-livell ta’ protezzjoni mehtieg. Huwa essenzjali li l-livell ta’ protezzjoni
jikkorrispondi ghas-sensitivita, ftermini ta’ sigurta, tal-punt ta’ informazzjoni jew materjal individwali li ghandhom jigu
protetti. Biex ikun zgurat il-fluss ta’ informazzjoni bla xkiel, ghandhom jigu evitati sew is-sovraklassifikazzjoni u sew is-
sottoklassifikazzjoni.

4.2.2. Is-sistema ta’ klassifikazzjoni hija l-istrument mehtieg biex jigu implimentati l-principji stipulati fdin it-tagsima.
Sistema simili ta’ klassifikazzjoni ghandha tintuza fl-ippjanar u l-organizzazzjoni ta’ modi biex jigu miggielda l-ispjunagg,
is-sabotagg, it-terrorizmu u theddidiet ohra, sabiex jigi zZgurat l-oghla livell ta’ protezzjoni ghall-bini l-aktar importanti li
jkun fih informazzjoni klassifikata kif ukoll ghall-aktar punti sensittivi fdak il-bini.

4.2.3. Ir-responsabilita ghall-klassifikazzjoni ta’ informazzoni hija unikament tal-originatur tal-informazzjoni kkoncer-
nata.

4.2.4. 1livell ta’ klassifikazzjoni jista’ jkun ibbazat unikament fuq il-kontenut ta’ l-informazzjoni kkoncernata.

4.2.5. Fejn diversi punti ta’ informazzjoni jingabru flimkien, il-klassifikazzjoni taghhom ghandha tkun tal-anqas gholja
dags l-oghla livell ta’ klassifikazzjoni assenjat lil wiched mill-punti individwali. Madankollu, gabra ta’ informazzjoni tista’
tigi assenjata klassifikazzjoni oghla mill-partijiet kostitwenti taghha.

4.2.6 Il-Klassifikazzjonijiet ghandhom ikunu assenjati biss meta jkun mehtieg u ghat-tul ta’ Zzmien mehtieg.

4.3. Ghanijiet tal-mizuri ta’ sigurta

II-mizuri ta’ sigurta ghandhom:

(a) japplikaw ghall-persuni kollha li jkollhom access ghal informazjzoni klassifikata, ghal mezzi li jkun fihom informazz-
joni klassifikata u ghal “informazzjoni kunfidenzjali ohra”, u kif ukoll ghall-bini kollu li jkun fih tali informazzjoni u
ghal installazzjonijiet importanti;

(b) jitfasslu b’tali mod li jidentifikaw persuni li l-pozizzjoni taghhom (ftermini ta’ access, relazzjonijiet jew mod ichor)
tista’ tipperikola is-sigurta ta’ tali informazzjoni u ta’ installazzjonijiet importanti li jkun fihom tali informazzjoni, u
jahsbu ghall-eskluzjoni jew it-tnehhija taghhom;
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(c) jipprevjenu lil kwalunkwe persuna mhux awtorizzata milli jkollha access ghal tali informazzjoni jew ghal installaz-
zjonijiet li jkun fihom din l-informazzjoni;

(d) jizguraw li tali informazzjoni titqassam unikament abbazi tal-princ¢ipju tal-htiega ta” gharfien li huwa fundamentali
ghall-aspetti kollha tas-sigurta;

(e) jizguraw l-integrita (bil-prevenzjoni ta’ korruzzjoni, bdil mhux awtorizzat jew thassir mhux awtorizzat) u d-disponi-
bilita (lil min ikollu bzonn u jkun awtorizzat li jkollu access ghaliha) tal-informazzjoni kunfidenzjali spe¢jalment
meta din tkun mahzuna, processata jew trazmessa fforma elettromanjetika.

5. STANDARDS MINIMI KOMUNI

II-Parlament Ewropew ghandu jizgura li d-destinatarji kolla ta’ informazzjoni klassifikata jharsu standards minimi
komuni, sew fl-istituzzjoni u sew taht il-kompetenza taghha, jigifieri mis-servizzi u l-kuntratturi kollha, biex din
l-informazzjoni tkun tista’ tigi trazmessa bil-fidu¢ja li se tkun gestita bl-istess attenzjoni. Tali standards minimi ghand-
hom jinkludu kriterji ghall-awtorizzazzjoni ta’ sigurta tal-uffi¢jali tal-Parlament Ewropew u impjegati ohrajn tal-Parla-
ment li jahdmu ghall-gruppi politici, u proceduri ghall-protezzjoni ta’ informazzjoni kunfidenzjali.

II-Parlament Ewropew ghandu jippermetti l-access ghal din l-informazzjoni lil partijiet terzi biess meta tali partijiet terzi
jiggarantixxu li tkun ittrattata skont l-istess dispozizzjonijiet li jkunu tal-anqas strettament ekwivalenti ghal dawn l-istan-
dards minimi komuni.

Tali standards minimi komuni ghandhom japplikaw ukoll meta 1-Parlament jaghti lil entitajiet industrijali jew entitajiet
ohra, b’kuntratt jew bi ftehim ta’ sovvenzjoni, kompiti li jinvolvu informazzjoni kunfidenzjali.

6. SIGURTA FIR-RIGWARD TA’ UFEICJALI TAL-PARLAMENT EWROPEW U IMPJEGATI OHRAJN TAL-PARLAMENT LI
JAHDMU GHALL-GRUPPI POLITICI

6.1. L-istruzzjoni dwar is-sigurta ghal ufficjali u ta’ impjegati ohrajn tal-Parlament li jahdmu ghall-gruppi politici

L-uffi¢jali tal-Parlament Ewropew u impjegati ohrajn tal-Parlament li jahdmu ghall-gruppi politici fkarigi fejn jista’ jkoll-
hom access ghal informazzjoni klassifikata ghandhom jinghataw struzzjonijiet bir-reqqa, meta jibdew jaqdu dmirijiethom
u wara dan fintervalli regolari, dwar il-htiega tas-sigurtd u l-proceduri involuti. Tali persuni ghandhom ikunu mehtiega
jikkonfermaw bil-miktub li jkunu qraw u fehmu bis-shih id-dispozizzjonijiet applikabbli dwar is-sigurta.

6.2. Responsabilitajiet tal-manigment

Irid ikun parti mid-dmirijiet tal-manigers li jkunu jaf min mill-persunal taghhom ged iwettaq xoghol fuq informazzjoni
klassifikata jew min ikollu access ghal sistemi sikuri ta’ komunikazzjoni jew informazzjoni, u li jiddokumentaw u jirrap-
purtaw kwalunkwe inc¢identi jew vulnerabilitajiet apparenti, li aktarx ikollhom effett fuq is-sigurta.

6.3. Status ta’ sigurta tal-ufficjali u ta’ impjegati ohrajn tal-Parlament li jahdmu ghall-gruppi politici

Ghandhom jigu stabbiliti proceduri li jizguraw li, meta ssir maghrufa informazzjoni negattiva rigward xi uffi¢jal tal-Parla-
ment Ewropew jew impjegat ichor tal-Parlament li jahdem ghal xi grupp politiku, jittichdu passi sabiex jigi ddeterminat
jekk ix-xoghol ta’ dak l-individwu igibux fkuntatt ma’ informazzjoni klassifikata jew jekk huwa ghandux access ghal sis-
temi sikuri ta’ komunikazzjoni u informazzjoni, u li s-servizz responsabbli tal-Parlament Ewropew jigi infurmat. Jekk
|-Awtorita tas-Sigurta Nazzjonali kompetenti tindika li tali individwu jikkostitwixxi riskju ghas-sigurta, ghandu jigi eskluz
jew imnehhi minn kompiti fejn jista’ jipperikola s-sigurta.

7. SIGURTA FIZIKA

ghal informazzjoni klassifikata.
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7.1. Htiega ta’ protezzjoni

[-livell ta” mizuri ta’ sigurta fizika li ghandu jkun applikat biex tigi zgurata I-protezzjoni ta’ informazzjoni klassifikata
ghandu jkun proporzjonat ghall-klassifikazzjoni u l-volum tal-informazzjoni u I-materjal mizmum u ghat-theddida ghali-
hom. Id-detenturi kollha ta’ informazzjoni klassifikata ghandhom isegwu prattiki uniformi rigward il-klassifikazzjoni ta’
dik l-informazzjoni u jissodisfaw standards komuni ta’ protezzjoni rigward il-kustodja, it-trazmissjoni u r-rimi ta’
informazzjoni u materjal li jehtiegu protezzjoni.

7.2. Kontroll

Qabel ma jhallu zoni li fihom informazzjoni klassifikata inkustoditi, il-persuni li jkollhom il-kustodja taghha ghandhom
jizguraw li tkun mahzuna b'mod sikur u li l-apparat kollu ta’ sigurta jkun attivat (serraturi, allarmi, ec¢.). Ghandhom
isiru kontrolli indipendenti addizzjonali wara l-hinijiet tax-xoghol.

7.3. Sigurta tal-bini

II-bini li fih informazzjoni klassifikata jew sistemi sikuri ta’ komunikazzjoni u informazzjoni ghandu jigi protett kontra
ac¢ess mhux awtorizzat.

In-natura tal-protezzjoni moghtija lil informazzjoni klassifikata, ez. l-imbarrar tat-twieqi, serraturi ghall-bibien, ghassa fl-
entraturi, sistemi awtomatizzati ta’ kontroll tal-access, kontrolli u rondi ta’ sigurta, sistemi ta’ allarm, sistemi ta’ identifi-
kazzjoni fkaz ta’ dhul u klieb tal-ghassa, ghandha tiddependi:

(a) mill-klassifikazzjoni, il-volum u l-lokalizzazzjoni fil-bini tal-informazzjoni u l-materjal li ghandhom jigu protetti;

(b) mill-kwalita tal-kontenituri ta’ sigurta ghal din l-informazzjoni u dan il-materjal; u

(c) min-natura fizika u l-lokalizzazzjoni tal-bini.

In-natura tal-protezzjoni moghtija lis-sistemi ta’ komunikazzjoni u informazzjoni ghandha tiddependi minn valutazzjoni
tal-valur tal-beni inkwistjoni u tal-hsara potenzjali jekk tigi kompromessa s-sigurta, min-natura fizika u l-lokalizzazzjoni
tal-bini li fih tinsab is-sistema, u mil-lokalizzazzjoni tas-sistema fil-bini.

7.4. Pjani ta’ kontingenza

Ghandhom jitlestew pjani dettaljati minn qabel ghall-protezzjoni ta’ informazzjoni klassifikata fsitwazzjoni ta’ emer-
genza.

8. DEZINJATURI TAS-SIGURTA, MARKI, APPOZIZZJONI U GESTJONI TAL-KLASSIFIKAZZJONI

8.1. Dezinjaturi tas-sigurtd

Mhumiex permessi klassifikazzjonijiet ohra ghajr dawk definiti fil-punt (d) tal-Artikolu 2 ta’ din id-De¢izjoni.

Jista’ jintuza dezinjatur tas-sigurta li jkun hemm ftehim dwaru biex jigu stabbiliti limiti ghall-validita ta’ klassifikazzjoni
(jigifieri meta l-informazzjoni klassifikata tigi deklassata jew deklassifikata awtomatikament).
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Id-dezinjaturi tas-sigurta ghandhom jintuzaw biss flimkien ma’ klassifikazzjoni.

Id-dezinjaturi tas-sigurta huma rregolati wkoll fl-avviz tas-sigurta 2 u definiti fl-istruzzjonijiet dwar it-trattament.

8.2. Marki

Marka tista’ tintuza biex tispecifika struzzjonijiet specifici predefiniti dwar it-trattament ta’ informazzjoni kunfidenzjali.
Marka tista’ tintuza wkoll biex tindika l-qasam kopert mid-dokument jew distribuzzjoni partikolari fuq bazi ta’ htega ta’
gharfien, jew (ghal informazzjoni mhux klassifikata) biex tfisser it-tmiem ta’ embargo.

Marka mhijiex klassifikazzjoni u m'ghandhiex tintuza minflokha.

II-marki huma rregolati wkoll fl-avviz tas-sigurta 2 u definiti fl-istruzzjonijiet dwar it-trattament.

8.3. Appozizzjoni tal-klassifikazzjonijiet u tad-dezinjaturi tas-sigurta

L-appozizzjoni tal-klassifikazzjonijiet u tad-dezinjaturi tas-sigurta u l-marki ghandha ssir skont l-avviz tas-sigurta 2, tag-
sima E, u l-istruzzjonijiet dwar it-trattament.

8.4. Gestjoni tal-klassifikazzjoni

8.4.1 Generali

L-informazzjoni ghandha tigi kklassifikata biss meta jkun mehtieg. Il-klassifikazzjoni ghandha tkun indikata b'mod ¢ar u
korrett, u ghandha tinzamm biss ghat-tul ta’ Zmien li matulu l-informazzjoni tkun tehtieg il-protezzjoni.

Ir-responsabilita ghall-klassifikazzjoni ta’ informazzjoni u ghal kwalunkwe deklassament jew deklassifikazzjoni ohra hija
unikament tal-originatur.

L-uffi¢jali tal-Parlament Ewropew ghandhom jikklassifikaw, jiddeklassaw jew jiddeklassifikaw informazzjoni fuq istruzzjo-
nijiet minn jew b'delega mis-Segretarju Generali.

Il-proceduri dettaljati ghat-trattament ta’ dokumenti klassifikati ghandhom jitfasslu b'tali mod li jkun zgurat li jinghataw
protezzjoni xierqa ghall-informazzjoni li jkun fihom.

L-ghadd ta’ persuni awtorizzati joriginaw informazzjoni klassifikata fil-livell “TRES SECRET UE/EU TOP SECRET” ghandu
jkun l-inqas wiehed possibbli, u l-ismijiet taghhom ghandhom jinzammu flista mfassla mill-UIK.

8.4.2 Applikazzjoni tal-klassifikazzjoni

|-klassifikazzjoni ta’ dokument ghandha tigi determinata mil-livell ta’ sensittivita tal-kontenut tieghu skont id-definizzjo-
nijiet li jinsabu fil-punt (d) tal-Artikolu 2. Huwa importanti li 1-klassifikazzjonijiet jigu assenjati korrettament u meta
jkunu mehtiega biss.

I-klassifikazzjoni ta’ ittra jew nota li jkun fiha interkjuzuri ghandha tkun tal-anqas gholja dags l-oghla klassifikazzjoni
assenjata lil wahda mill-interkjuzuri taghha. L-originatur ghandu jindika b'mod car fliema livell ghandha tigi klassifikata
meta titnehha minn mal-interkjuzuri taghha.
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L-originatur ta’ dokument li ghandu jinghata klassifikazzjoni ghandu jsegwi r-regoli stabbiliti hawn fuq u ghandu jevita
sovraklassifikazzjoni jew sottoklassifikazzjoni.

Pagni, paragrafi, taqsimiet, annessi, appendici, partijiet mehmuza u interkjuzuri individwali ta” dokument partikolari jist-
ghu jehtiegu klassifikazzjonijiet differeneti u ghandhom jigu klassifikati kif xieraq. Il-klassifikazzjoni tad-dokument kollu
kemm hu ghandha tkun dik tal-parti bl-oghla klassifikazzjoni tieghu.

9. SPEZZJONIJIET

Spezzjonijiet interni perjodici tal-arrangamenti tas-sigurta ghall-protezzjoni ta’ informazzjoni klasssifikata ghandhom jit-
wettqu mid-Direttorat ghas-Sigurta u 1-Valutazzjoni tar-Riskju tal-Parlament Ewropew, li jista’ jitlob assistenza mill-Awto-
ritajiet tas-Sigurta tal-Kunsill jew tal-Kummissjoni.

L-Awtoritajiet tas-Sigurta u s-servizzi kompetenti tal-Istituzzjonijiet tal-Unjoni jistghu jwettqu, bhala parti minn process
miftiehem imniedi minn kwalunkwe naha, evalwazzjonijiet bejn il-pari tal-arrangamenti tas-sigurta ghall-protezzjoni ta’
informazzjoni klassifikata skambjata skont il-ftehimiet interistituzzjonali rilevanti.

10. DEKLASSIFIKAZZJONI U PROCEDURI TA’ TNEHHIJA TAL-MARKA

10.1. L-UIK ghandha tezamina informazzjoni kunfidenzjali inkluza fir-Registru taghha u tfittex il-kunsens tal-originatur
ghad-deklassifikazzjoni jew it-tnehhija ta’ marka ta’ xi dokument sa mhux aktar tard mill-25 anniversarju tal-holgien tie-
ghu. Id-dokumenti mhux deklassifikati jew li ma tnehhitilhomx il-marka wara I-ewwel ezami ghandhom ikunu riezami-
nati perjodikament u tal-anqas kull hames snin. Minbarra li jigi applikat ghal dokumenti li attwalment jinsabu fl-arkivji
sikuri fiz-Zona Sikura u klassifikati kif xieraq, il-process ta’ tnehhija tal-marka jista’ jkopri wkoll informazzjoni kunfi-
denzjali ohra mizmuma jew fil-korp/detentur ta’ mandat fi hdan il-parlament jew fis-servizzi tal-Parlament inkarigati
mill-arkivji stori¢i tal-Parlament.

10.2 Id-decizjoni fir-rigward tad-deklassifikazzjoni jew tat-tnehhija ta’ marka ta’ dokument ghandha, bhala regola gene-
rali, tittiehed unikament mill-originatur jew, ec¢ezzjonalment, b’kooperazzjoni mal-korp/detentur ta’ mandat fi hdan il-
parlament li jkollu tali informazzjoni, qabel ma l-informazzjoni li jkun fija tigi trazmessa lis-servizz inkarigat mill-arkivji
storici tal-Parlament. Informazzjoni klassifikata tista’ tigi deklassifikata jew titnehhielha I-marka biss bil-kunsens bil-mik-
tub minn qabel tal-originatur. Fil-kaz ta’ “informazzjoni kunfidenzjali ohra”, is-segretarjat tal-korp/detentur ta’ mandat fi
hdan il-parlament li jkollu tali informazzjoni, b’kooperazzjoni mal-originatur, ghandu jiddeciedi jekk tistax titnehha
|-marka tad-dokument.

10.3. Fisem l-originatur, I-UIK ghandha tkun responsabbli li jinforma lid-destinatarji tad-dokument dwar il-bidla fil-
klassifikazzjoni jew il-marka, li min-naha taghhom ghandhom ikunu responsabbli li jinfurmaw lil kwalunkwe destina-
tarju sussegwenti, li jkunu baghtulu jew ikkupjawlu d-dokument.

10.4. Id-deklassifikazzjoni ma ghandhiex taffettwa l-ebda dezinjatur tas-sigurta jew marka li jistghu jidhru fuq id-doku-
ment.

10.5. Fil-kaz ta’ deklassifikazzjoni, il-klassifikazzjoni originali fin-naha ta’ fuq u fqiegh kull pagna ghandha tithassar.
L-ewwel pagna (kopertina) tad-dokument ghandha tigi ttimbrata u kkompletata bir-referenza tal-UIK. Fkaz ta’ tnehhija
tal-marka, il-marka originali fin-naha ta’ fuq u fqiegh kull pagna ghandha tithassar.

10.6. It-test tad-dokument deklassifikat jew li tnehhietlu l-marka ghandu jinhemez mal-fiche elettronika jew mas-sis-
tema ekwivalenti li gie rregistrat fiha.

10.7. Fil-kaz ta’ dokumenti koperti bl-ec¢ezzjoni marbuta mal-privatezza jew mal-integrita tal-individwu jew ma’ inte-
ressi kummercjali ta’ xi persuna naturali jew guridika u fil-kaz ta” dokumenti sensittivi, ghandu japplika l-Artikolu 2 tar-
Regolament (KEE, Euratom) Nru 354/83.
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10.8. Minbarra d-dispozizzjonijiet tal-punti 10.1 sa 10.7, ghandhom japplikaw ir-regoli li gejjin:

(a) fir-rigward ta’ dokumenti ta’ partijiet terzi, I-UIK ghandha tikkonsulta lill-parti terza koncernata qabel ma tipprocedi
bit-twettiq tad-deklassifikazzjoni jew tat-tnehhija tal-marka;

(b) fir-rigward tal-eccezzjoni marbuta mal-privatezza u l-integrita tal-individwu, il-procedura ta’ deklassifikazzjoni jew
tat-tnehhija tal-marka ghandha tqis b'mod partikolari I-ftehim tal-persuna koncernata jew, skont il-kaz, l-impossibilita
li tigi identifikata l-persuna koncernata;

() fir-rigward tal-e¢cezzjoni marbuta mal-interessi kummerdjali ta’ persuna guridika jew fizika, il-persuna koncernata
tista’ tigi avzata permezz tal-pubblikazzjoni fII-Gurnal Uffi¢jali tal-Unjoni Ewropea u tinghata erba’ gimghat mill-jum
tal-pubblikazzjoni sabiex tipprezenta xi kummenti.

Parti 2

PROCEDURA TA’ AWTORIZZAZZJONI TA’ SIGURTA

11. PROCEDURA TA’ AWTORIZZAZZJONI TA’ SIGURTA GHALL-MEMBRI TAL-PARLAMENT EWROPEW

11.1. Sabiex ikollhom access ghal informazzjoni kklassifikata fil-livell CONFIDENTIEL UE/EU CONFIDENTIAL jew l-ekwi-
valenti tieghu, il-Membri tal-Parlament Ewropew ghandhom ikunu gew awtorizzati jew skont il-procedura msemmija fil-
punti 11.3 u 11.4 ta’ dan l-Anness jew abbazi ta’ dikjarazzjoni solenni ta’ nuqqas ta’ zvelar skont I-Artikolu 3(4) ta’ din
id-Decizjoni.

11.2  Sabiex ikollhom access ghal informazzjoni Klassifikata fil-livell “TRES SECRET UE/EU TOP SECRET”, jew SECRET
UE/EU SECRET jew l-ekwivalenti tieghu, il-Membri tal-Parlament Ewropew ghandhom ikunu gew awtorizzati skont il-pro-
¢edura msemmija fil-punti 11.3 u 11.14.

11.3. L-awtorizzazzjoni ghandha tinghata biss lill-Membri tal-Parlament Ewropew li jkunu ghaddew minn ezami ta’
sigurta mill-awtoritajiet nazzjonali kompetenti tal-Istati Membri skont il-procedura msemmija fil-punti 11.9 sa 11.14. II-
President ghandu jkun responsabbli ghall-ghoti tal-awtorizzazzjoni lill-Membri.

11.4 Il-President jista’ jaghti l-awtorizzazzjoni bil-miktub wara li jkun kiseb l-opinjoni tal-awtoritajiet nazzjonali kom-
petenti tal-Istati Membri abbazi ta’ ezami ta’ sigurta li jsir skont il-punti 11.8 sa 11.13.

11.5. Id-Direttorat ghas-Sigurta u l-Valutazzjoni tar-Riskju tal-Parlament Ewropew ghandu jzomm lista aggornata tal-
Membri tal-Parlament Ewropew kollha li jkunu nghataw l-awtorizzazzjoni, inkluza awtorizzazzjoni provizorja skont it-
tifsira tal-punt 11.15.

11.6. L-awtorizzazzjoni ghandha tkun valida ghal perjodu ta’ hames snin jew ghall-perjodu tax-xoghlijiet li ghalihom
tkun inghatat, liema minnhom ikun l-igsar. Din tista’ tiggedded skont il-procedura stipulata fil-punt 11.4.

11.7. L-awtorizzazzjoni ghandha tigi rtirata mill-President meta jqis li jkun hemm ragunijiet gustifikati ghal tali rtirar.
Kull decizjoni ta’ revoka tal-awtorizzazzjoni ghandha tigi notifikata lill-Membru kkoncernat tal-Parlament Ewropew, li
jista’ jitlob li jinstema’ mill-President qabel ma d-decizjoni ta’ trirar tidhol fis-sehh, kif ukoll lill-awtorita nazzjonali kom-
petenti.
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11.8. L-ezami ta’ sigurta ghandu jsir bl-assistenza tal-Membru kkoncernat tal-Parlament Ewropew u fuq talba tal-Presi-
dent. L-awtorita nazzjonali kompetenti responsabbli ghall-ezami ghandha tkun dik tal-Istat Membru li tieghu I-Membru
kkoncernat ikun ¢ittadin.

11.9. Bhala parti mill-procedura tal-ezami, il-Membru kkoncernat tal-Parlament Ewropew ghandu jintalab jimla for-
mola ta’ informazzjoni personali.

11.10. Fit-talba tieghu, il-President ghandu jispecifika lill-awtorita’ kompetenti nazzjonali l-livell ta’ informazzjoni klas-
sifikata li ghandu jkun disponibbli ghall-Membru kkoncernat tal-Parlament Ewropew, biex jkun jista’ jwettaq il-process
tal-ezami.

11.11 Il-process kollu tal-ezami ta’ sigurta mwettaq mill-awtoritajiet kompetenti nazzjonali, flimkien mar-rizultati mik-
suba, ghandhom ikunu konformi mar-regoli u r-regolamenti rilevanti fis-sehh fl-Istat Membru kkoncernat, fosthom dawk
li jikkonc¢ernaw l-appelli.

11.12. Meta l-awtorita’ nazzjonali kompetenti taghti opinjoni pozittiva, il-President jista’ jaghti l-awtorizzazzjoni lill-
Membru kkoncernat tal-Parlament Ewropew.

11.13. Opinjoni negattiva mill-awtoritajiet nazzjonali kompetenti ghandha tigi nnotifikata lill-Membru kkoncernat tal-
Parlament Ewropew, li jista’ jitlob li jinstema’ mill-President. Jekk jidhirlu li jkun mehtieg, il-President jista’ jitlob lill-awto-
rita’ nazzjonali kompetenti ghal kjarifiki ohra. Jekk l-opinjoni negattiva tkun ikkonfermata, l-awtorizzazzjoni m’ghand-
hiex tinghata.

11.14. 1-Membri kollha tal-Parlament Ewropew li jinghataw l-awtorizzazzjoni fit-tifsira tal-punt 11.3 ghandhom, malli
tinghata l-awtorizzazzjoni u mbaghad fintervalli regolari, jircievu kull linji gwida mehtiega dwar il-protezzjoni ta’
informazzjoni klassifikata u kif ghandhom jizguraw din il-protezzjoni. Tali Membri ghandhom jiffirmaw dikjarazzjoni li
tirrikonoxxi I-fatt li r¢cevew dawk il-linji gwida.

11.15. Feirkustanzi straordinarji, il-President, wara li jkun innotifika lill-awtorita’ nazzjonali kompetenti u sakemm
bru tal-Parlament Ewropew ghal perjodu ta’ mhux aktar minn sitt xhur, sakemm johrog ir-rizultat tal-ezami msemmi fil-
punt 11.11. Atorizzazzjonijiet provizorji moghtija b’dan il-mod m’ghandhomx jaghtu access ghal informazzjoni klassifi-
kata fil-livell“TRES SECRET UE/EU TOP SECRET” jew - ekwivalenti tieghu.

12. PROCEDURA TA’ AWTORIZZAZZJONI TA’ SIGURTA GHALL-UFFICJALI TAL-PARLAMENT EWROPEW U GHAL
IMPJEGATI OHRA LI JAHDMU GHALL-GRUPPI POLITICI

12.1. Huma biss l-uffi¢jali tal-Parlament Ewropew u impjegati ohra tal-Parlament li jahdmu ghall-gruppi politici li jista’
jkollhom access ghal informazzjoni kklassifikata, peress li minhabba dmirijiethom u fl-interess tas-servizz, jehtieg li jkoll-
hom gharfien ta’, jew juzaw, din it-tip ta’ informazzjoni,.

12.2. Biex ikollhom access ghal informazzjoni klassifikata fil-livell CONFIDENTIEL UE/EU CONFIDENTIAL, “SECRET UE/EU
SECRET” jew “TRES SECRET UE/EU TOP SECRET”, u l-ekwivalenti taghhom, l-uffi¢jali kkoncernati tal-Parlament Ewropew u
impjegati ohra tal-Parlament li jahdmu ghall-gruppi politi¢ci ghandhom ikunu gew awtorizzati skont il-procedura stipu-
lata fil-punti 12.3. u 12.4.

12.3. L-awtorizzazzjoni ghandha tinghata biss lill-persuni msemmija fil-punt 12.1 li jkunu ghaddew minn ezami ta’
sigurta mill-awtoritajiet nazzjonali kompetenti tal-Istati Membri, skont il-procedura msemmija fil-punti 12.9 sa 12.14.
Is-Segretarju Generali ghandu jkun responsabbli mill-ghoti tal-awtorizzazzjoni ghall-uffi¢jali tal-Parlament Ewropew u
ghal impjegati ohra tal-Parlament li jahdmu ghall-gruppi politici.
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12.4 Is-Segretarju Generali jista’ jaghti awtorizzazzjoni bil-miktub wara li jkun kiseb l-opinjoni tal-awtoritajiet nazzjo-
nali kompetenti tal-Istati Membri abbazi ta’ ezami ta’ sigurta li jsir skont il-punti 12.8 sa 12.13.

12.5. Id-Direttorat ghas-Sigurta u l-Valutazzjoni tar-Riskju tal-Parlament Ewropew ghandu jzomm lista aggornata tal-
karigi kollha li jehtiegu awtorizzazzjoni ta’ sigurta, kif ipprovduta mis-servizzi rilevanti tal-Parlament Ewropew, u tal-per-
suni kollha li jkunu nghataw l-awtorizzazzjoni, inkluza awtorizzazzjoni provizorja skont it-tifsira tal-punt 12.15.

12.6. L-awtorizzazzjoni ghandha tkun valida ghal perjodu ta’ hames snin jew ghall-perjodu tax-xoghlijiet li ghalihom
tkun inghatat, liema minnhom ikun l-igsar. Din tista’ tiggedded skont il-pro¢edura msemmija fil-punt 12.4.

12.7. L-awtorizzazzjoni ghandha tigi rtirata mis-Segretarju Generali meta jqis li jkun hemm ragunijiet gustifikati ghal
tali rtirar. Kull decizjoni ta’ revoka tal-awtorizzazzjoni ghandha tigi notifikata lill-ufficjal kkoncernat tal-Parlament Ewro-
pew jew impjegat ikkoncernat ichor tal-Parlament li jahdem ghall-grupp politiku, li jista’ jitlob li jinstema’ mis-Segretarju
Generali qabel ma d-decizjoni ta’ rtirar tidhol fis-sehh, kif ukoll lill-awtorita nazzjonali kompetenti.

12.8. L-ezami ta’ sigurtd ghandu jsir bl-assistenza tal-uffi¢jal ikkoncernat tal-Parlament Ewropew jew impjegat ikkon-
¢ernat iehor tal-Parlament li jahdem ghall-gruppi politici u fuq talba tal-President. L-awtorita nazzjonali kompetenti res-
ponsabbli ghall-ezami ghandha tkun dik tal-Istat Membru li tieghu l-persuna kkoncernata tkun c¢ittadin. Meta jkun per-
missibbli mil-ligijiet u r-regolamenti nazzjonali, l-awtoritajiet kompetenti nazzjonali jistghu jwettqu investigazzjonijiet
dwar persuni li ma jkunux cittadini li jehtiegu access ghal informazzjoni klassifikata fil-livell CONFIDENTIEL UE/EU CONFI-
DENTIAL, “SECRET UE[EU SECRET” jew “TRES SECRET UE/EU TOP SECRET”.

12.9. Bhala parti mill-procedura ta’ ezami, l-uffi¢jal ikkoncernat tal-Parlament Ewropew jew impjegat ikkoncernat ichor
tal-Parlament li jahdem ghal grupp politiku ghandu jinhtieg jimla formola ta’ informazzjoni personali.

12.10. Fit-talba tieghu, is-Segretarju Generali ghandu jispecifika lill-awtorita® kompetenti nazzjonali I-livell ta’
informazzjoni klassifikata li ghandha tkun disponibbli ghall-uffi¢jal ikkoncernat tal-Parlament Ewropew jew impjegat
ikkoncernat iehor tal-Parlament li jahdem ghal gruppi politici, biex b’hekk ikun jista’ jwettaq il-process ta’ ezami u jaghti
l-opinjoni tieghu dwar il-livell xieraq ta’ awtorizzazzjoni li ghandu jinghata lil dik il-persuna.

12.11. I-process kollu ta’ ezami ta’ sigurta mwettaq mill-awtorita’ kompetenti nazzjonali, flimkien mar-rizultati mik-
suba, ghandhom ikunu konformi mar-regoli u r-regolamenti rilevanti fis-sehh fl-Istat Membru kkoncernat, fosthom dawk
li jikkon¢ernaw l-appelli.

12.12. Meta l-awtoritajiet nazzjonali kompetenti jaghtu opinjoni pozittiva, is-Segretarju Generali jista’ jaghti l-awtoriz-
zazzjoni lill-uffi¢jal ikkoncernat tal-Parlament Ewropew jew impjegat ikkoncernat ichor tal-Parlament li jahdem ghal
gruppi politici.

12.13. Opinjoni negattiva mill-awtorita’ nazzjonali kompetenti ghandha tigi nnotifikata lill-uffi¢jal ikkoncernat tal-Par-
lament Ewropew jew impjegat ichor ikkoncernat tal-Parlament li jahdem ghal grupp politiku, li jista jitlob li jinstema’
mis-Segretarju Generali. Jekk jidhirlu li jkun mehtieg, is-Segretarju Generali jista’ jitlob lill-awtorita’ nazzjonali kompetenti
ghal kjarifiki ohra. Jekk I-opinjoni negattiva tkun ikkonfermata, l-awtorizzazzjoni m'ghandhiex tinghata.

12.14. L-uffi¢jali kollha tal-Parlament Ewropew u l-impjegati l-ohra kollha tal-Parlament li jahdmu ghal gruppi politici
li jinghataw awtorizzazzjoni fit-tifsira tal-punti 12.4 u 12.5 ghandhom, malli tinghata l-awtorizzazzjoni u mbaghad fin-
tervalli regolari, jircievu kull istruzzjoni mehtiega dwar il-protezzjoni ta’ informazzjoni klassifikata u kif ghandhom jiz-
guraw din il-protezzjoni. Tali uffi¢jali u impjegati ghandhom jiffirmaw dikjarazzjoni li tirrikonoxxi I-fatt li jkunu réevew
l-istruzzjonijiet u li permezz taghha jimpenjaw ruhhom li jharsuhom.
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12.15. Feirkustanzi straordinarji, is-Segretarju Generali, wara li jkun innotifika lill-awtorita’ kompetenti nazzjonali u
lil uffi¢cjal tal-Parlament Ewropew jew impjegat iehor tal-Parlament li jahdem ghal xi grupp politiku ghal perjodu ta’
mhux aktar minn sitt xhur, sakemm johrog ir-rizultat tal-ezami msemmi fil-punt 12.11. L-awtorizzazzjonijiet provizorji
moghtija b'dan il-mod m'ghandhomx jaghtu ac¢ess ghal informazzjoni klassifikata fil-livell “TRES SECRET UE/EU TOP SEC-
RET” jew l-ekwivalenti tieghu.
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ANNESS II
INTRODUZZJONI

Dawn id-dispozizzjonijiet jistipulaw l-avvizi ta’ sigurta li jirregolaw u jizguraw it-trattament u l-gestjoni siguri tal-
informazzjoni kunfidenzjali mill-Parlament Ewropew. Dawk l-avvizi ta’ sigurta, flimkien mal-istruzzjonijiet ta’ gestjoni,
jikkostitwixxu s-sistema ta’ trattament tas-sigurtd tal-informazzjoni (SGSI) tal-Parlament Ewropew imsemmija fl-Arti-
kolu 3(2) ta’ din id-Decizjoni:

AVVIZ TA’ SIGURTA 1

L-organizzazzjoni tas-sigurta fil-Parlament Ewropew ghall-protezzjoni tal-informazzjoni kunfidenzjali

AVVIZ TA’ SIGURTA 2

Gestjoni ta’ informazzjoni kunfidenzjali

AVVIZ TA’ SIGURTA 3

lipprocessar ta’ informazzjoni kunfidenzjali permezz ta’ sistemi ta’ komunikazzjoni u informazzjoni (SKI)
awtomatizzati

AVVIZ TA’ SIGURTA 4

Is-sigurta fizika

AVVIZ TA’ SIGURTA 5

Is-sigurta industrijali

AVVIZ TA’ SIGURTA 6

Ksur tas-sigurta, telf jew kompromess ta’ informazzjoni kunfidenzjali

AVVIZ TA’ SIGURTA 1

L-ORGANIZZAZZJONI TAS-SIGURTA FIL-PARLAMENT EWROPEW GHALL-PROTEZZJONI TAL-INFORMAZZJONI KUNFIDENZJALI

1. Is-Segretarju Generali ghandu jkun responsabbli ghall-implimentazzjoni generali u konsistenti ta’ din id-Decizjoni.

Is-Segretarju Generali ghandu jiehu I-mizuri necessarji kollha biex jizgura li, ghall-iskopijiet tat-trattament jew il-hazna ta’
informazzjoni kunfidenzjali, din id-Decizjoni tigi applikata fil-bini tal-Parlament, mill-Membri tal-Parlament Ewropew,
mill-uffi¢jali tal-Parlament Ewropew, minn impjegati ohra tal-Parlament li jahdmu ghall-gruppi politi¢i u mill-kuntratturi.

2. Is-Segretarju Generali huwa l-Awtorita ta’ Sigurta (AS). Fdan ir-rwol, is-Segretarju Generali ghandu jkun responsab-

bli:

2.1. ghall-koordinazzjoni tal-kwistjonijiet kollha ta’ sigurta relatati ma’ attivitajiet tal-Parlament rigward il-protezzjoni
tal-informazzjoni kunfidenzjali;
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2.2. ghall-approvazzjoni tal-istallazzjoni ta’ Zona Sikura, kmamar tal-Qari Sikuri u taghmir sikur;

2.3. ghall-implimentazzjoni ta’ decizjonijiet li jawtorizzaw, skont I-Artikolu 6 ta’ din id-Decizjoni, it-trazmissjoni ta’
informazzjoni kklassifikata mill-Parlament lill-partijiet terzi;

2.4, ghall-investigazzjoni jew l-ordni ta’ investigazzjoni dwar kull kxif ta’ informazzjoni kunfidenzjali li prima facie sar
fil-Parlament, b’kooperazzjoni mal-President tal-Parlament Ewropew, fejn ikun involut Membru tal-Parlament Ewropew;

2.5. ghaz-zamma ta’ kuntatt mill-qrib mal-awtoritajiet nazzjonali ta’ Istituzzjonijiet ohra tal-Unjoni u mal-Awtoritajiet
tas-Sigurta Nazzjonali fl-Istati Membri bl-ghan li tigi zgurata koordinazzjoni ottimali tal-politika ta’ sigurta relatata mal-
informazzjoni kklassifikata;

2.6. ghar-riezami kontinwu tal-politika ta’ sigurta u tal-proceduri tal-Parlament u l-hrug ta’ rakkomandazzjonijiet xierqa
li jirrizultaw minnhom;

2.7. gharrappurtar lill-Awtorita Nazzjonali tas-Sigurtd (ANS) li wettqet il-procedura ta’ ezami ta’ sigurta, skont
l-Anness [, Parti 2, punt 11.3, fkazijiet li jinvolvu informazzjoni negattiva li tista’ taffettwa lill-awtorita.

3. Fejn Membru tal-Parlament Ewropew huwa kkonéernat, is-Segretarju Generali ghandu jaqdi r-responsabilitajiet tie-
ghu b’kooperazzjoni mal-President tal-Parlament Ewropew.

4. Fit-twettiq tar-responsabilitajiet tieghu skont il-paragrafi 2 u 3, is-Segretarju Generali ghandu jkun assistit mid-Depu-
tat Segretarju Generali, id-Direttorat ghas-Sigurta u I-Valutazzjoni tar-Riskju, id-Direttorat ghat-Teknologiji tal-Informazz-
joni (DIT) u I-Unita tal-Informazzjoni Kklassifikata (UIK).

4.1. 1d-Direttorat ghas-Sigurta u I-Valutazzjoni tar-Riskju ghandu jkun responsabbli ghall-mizuri tal-protezzjoni perso-
nali, u b'mod partikolari, ghall-procedura tal-approvazzjoni tas-sigurta, kif stabbilit fl-Anness I, parti 2. Id-Direttorat
ghas-Sigurta u 1-Valutazzjoni tar-Riskju ghandu wkoll:

(a) jkun il-punt ta’ kuntatt ghall-awtoritajiet tas-sigurta tal-Istituzzjonijiet l-ohra tal-Unjoni u ghall-ANS, fi kwistjonijiet
relatati mal-proceduri tal-approvazzjoni tas-sigurta ghall-Membri tal-Parlament Ewropew, uffi¢jali tal-Parlament
Ewropew u impjegati ohra tal-Parlament li jahdmu ghall-gruppi politici;

(b) jipprovdi noti ta’ sigurta generali necessarji dwar l-obbligi tal-protezzjoni ta’ informazzjoni kklassifikata u dwar il-
konsegwenzi ta’ kull nuqqas li jsir dan;

() jimmonitorja l-operat taz-Zona Sikura u I-Kmamar tal-Qari Sikuri fil-bini tal-Parlament, b’kooperazzjoni, fejn xieraq,
mas-servizzi ta’ sigurta tal- Istituzzjonijiet ohra tal-Unjoni u tal-ANS;

(d) jivverifika, bkooperazzjoni mal-awtoritajiet ta” sigurta tal-Istituzzjonijiet l-ohra tal-Unjoni u tal-NSAs, il-proceduri
ghall-gestjoni u l-hazna tal-informazzjoni kklassifikata, iz-Zona Sikura u l-kmamar tal-Qari Sikuri fil-bini tal-Parla-
ment fejn tigi ttrattata informazzjoni kklassifikata;

(€) jipproponi l-istruzzjonijiet ta’ trattament xierqa lis-Segretarju Generali.
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4.2. 1d-DIT ghandu jkun responsabbli ghas-sistemi sikuri tal-IT li jitrattaw informazzjoni kunfidenzjali mill-Parlament
Ewropew.

4.3. L-UIK ghandha tkun responsabbli:

(a) ghall-identifikazzjoni tal-htigijiet ta’ sigurta ghall-protezzjoni effikaci tal-informazzjoni kunfidenzjali, b’kooperazzjoni
mill-qrib mad-Direttorat ghas-Sigurta’ u |-Valutazzjoni tar-Riskju u d-DIT u mal-Awtoritajiet tas-Sigurta’ tal-Istituzzjo-
nijiet ohra tal-Unjoni;

(b) ghall-identifikazzjoni tal-aspetti kollha tal-gestjoni u I-hazna ta’ informazzjoni kunfidenzjali fil-Parlament, kif stipulat
fl-istruzzjonijiet ta’ trattament;

(c) ghall-operat taz-Zona Sikura;

(d) ghall-gestjoni jew il-konsultazzjoni tal-informazzjoni kunfidenzjali fiz-Zona Sikura jew fil-Kamra tal-Qari Sikura tal-
UIK, skont il-paragrafi (2) u (3) tal-Artikolu ta’ din id-Decizjoni;

(e) ghall-gestjoni tar-Registru tal-UIK;

(f) ghar-rappurtar lill-Awtorita ta’ Sigurta (AS), ta’ kull ksur, telf jew kompromess tas-sigurta ppruvat jew issuspettat,
relatat ma’ informazzjoni kunfidenzjali mressqa fl-UIK u mizmuma fiz-Zona Sikura jew fil-Kamra tal-Qari Sikura tal-
UIK.

5. Barra minn hekk, is-Segretarju Generali, bhala AS, ghandu jahtar dawn l-awtoritajiet li gejjin:
(a) Awtorita ta’ Akkreditament ta’ Sigurta (AAS);

(b) Awtorita Operattiva ghall-Assikurazzjoni tal-Informazzjoni (AOAI);

(c) Awtorita ta’ Distribuzzjoni Kripto (ADK);

(d) Awtorita TEMPEST (AT);

(e) Awtorita ghall-Assikurazzjoni tal-Informazzjoni (AAI);

rati. Madankollu, dawn il-funzjonijiet, u r-responsabilitajiet taghhom ta’ akkumpanjament, jistghu jigu kkombinati jew
integrati fl-istess entita organizzattiva jew magsuma fentitajiet organizzattivi differenti, sakemm ikunu evitati kunflitti ta’
interess u xoghol doppju.

6. L-AAS ghandha taghti pariri dwar il-kwistjonijiet kollha ta’ sigurta relatati mal-akkreditament ta’ kull sistema u net-
werk tat-Teknologija tal-Informatika fil-Parlament billi:

6.1. tizgura li s-SKI tikkonforma mal-politiki ta’ sigurta rilevanti u l-linji gwida tas-sigurta, billi tipprovdi dikjarazzjoni
ta’ approvazzjoni ghat-trattament mis-SKI ta’ informazzjoni kklassifikata ghal livell definit ta’ klassifikazzjoni fl-ambjent
operattiv taghha u tiddikjara t-termini u I-kundizzjonijiet tal-akkreditament u l-kriterji li skonthom hija mehtiega l-appro-
vazzjoni mill-gdid;

6.2. tistabbilixxi process ta’ akkreditament tas-sigurta, skont il-politiki rilevanti u tiddikjara b'mod ¢ar il-kundizzjonijiet
ta’ approvazzjoni ghas-SKI taht l-awtorita taghha;
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6.3. tfassal strategija ta’ akkreditament tas-sigurta li tistabbilixxi l-livell ta’ dettall ghall-process ta’ akkreditament pro-
porzjonat mal-livell ta’ assikurazzjoni mehtieg;

6.4. tezamina u tapprova dokumentazzjoni relatata mas-sigurta, inkluzi dikjarazzjonijiet tal-gestjoni tar-riskju u tar-
riskji residwi, dokumentazzjoni tal-verifika tal-implimentazzjoni tas-sigurta u l-proceduri operattivi tas-sigurta, u tizgura
li tikkonforma mar-regoli u l-politiki tas-sigurta tal-Parlament;

6.5. tivverifika l-implimentazzjoni tal-mizuri tas-sigurta rigward is-SKI billi twettaq jew tisponsorja valutazzjonijiet,
ispezzjonijiet jew riezamijiet tas-sigurta;

6.6. tidentifika rekwiziti ta’ sigurtd (perezempju livelli ta’ approvazzjoni tal-persunal) ghall-pozizzjonijiet sensittivi
rigward s-SK;

6.7. tapprova, jew fejn ikun rilevanti, tippartecipa fl-approvazzjoni kongunta tal-interkonnessjoni ta’ SKI partikolari jew
SKI ohra;

6.8. tapprova l-istandards ta’ sigurta ta’ taghmir tekniku previst ghat-trattament sikur u l-protezzjoni tal-informazzjoni
kklassifikata;

6.9. tizgura li l-prodotti kriptografici uzati fil-Parlament jigu inkluzi fil-lista tal-prodotti approvati tal-UE; kif ukoll

6.10. tikkonsulta l-provveditur tas-sistema, l-atturi tas-sigurta u r-rapprezentattivi tal-utenti rigward il-gestjoni tar-riskju
tas-sigurta, partikolarment ir-riskju residwu, u t-termini u I-kundizzjonijiet tad-dikjarazzjoni tal-approvazzjoni.

7. L-AOAI ghandha tkun responsabbli:

7.1. ghall-izvilupp tad-dokumentazzjoni ta’ sigurta konformi mal-politiki ta’ sigurta u l-linji gwida ta’ sigurta, inkluza
b'mod partikolari d-dikjarazzjoni tar-riskju residwu, il-proceduri operattivi ta’ sigurta u I-pjan kripto fil-process ta’ akkre-
ditament tas-SKI;

7.2. ghall-partecipazzjoni fl-ghazla u fl-ittestjar tal-mizuri, mezzi u softwer teknici ta’ sigurta specifici ghas-sistema,
sabiex tissorvelja l-implimentazzjoni taghhom u tizgura li jigu stallati, konfigurati u mizmuma b'mod sikur skont id-
dokumentazzjoni rilevanti ta’ sigurta;

7.3. ghall-monitoragg tal-implimentazzjoni u l-applikazzjoni tal-proceduri operattivi ta’ sigurta u, fejn ikun xieraq, id-
delegazzjoni ta’ responsabilitajiet operattivi ta’ sigurta lis-sid tas-sistema, jigifieri s-SKI;

7.4. ghall-gestjoni u t-trattament ta’ prodotti kriptografici, l-izgurar tal-kustodja ta’ prodotti kripto u prodotti kkontrol-
lati u, jekk ikun mehtieg, l-izgurar tal-generazzjoni ta’ varjabbli kriptografici;

7.5. ghat-twettiq ta’ riezamijiet u testijiet tal-analizi tas-sigurta, partikolarment ghall-iskop tal-produzzjoni ta’ rapporti
rilevanti ta’ riskju, kif mehtieg mill-AAS;

7.6. ghall-provvediment ta’ tahrig tal-Assikurazzjoni tal-Informazzjoni specifiku ghas-SKI;

7.7. ghall-implimentazzjoni u l-operat tal-mizuri ta’ sigurta specifici ghas-SKI.
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8. L-ADK ghandha tkun responsabbli:
8.1. ghall-gestjoni u l-kontabilita tal-materjal kripto tal-UE;

8.2. ghall-izgurar, b’kooperazzjoni mill-qrib mal-AAS, 1i proceduri xierqa huma nfurzati u li l-pjanijiet huma stabbiliti
ghal kontabilita, trattament sikur, hazna u distribuzzjoni tal-materjal kripto tal-UE jigu applikati; kif ukoll

8.3. ghall-izgurar tat-trasferiment tal-materjal kripto tal-UE lil jew minn individwi jew servizzi li juzawh.

9. L-AT ghandha tkun responsabbli ghall-izgurar tal-konformita mis-SKI mal-politiki u I-istruzzjonijiet ta’ trattament
tat-TEMPEST. Hi ghandha tapprova l-kontromizuri tat-TEMPEST ghall-istallazzjonijiet u l-prodotti biex jipprotegu
l-informazzjoni kklassifikata ghal livell definit ta’ klassifikazzjoni fl-ambjent operattiv taghha.

10. L-AAI ghandha tkun responsabbli ghall-aspetti kollha tal-gestjoni u t-trattament tal-informazzjoni kunfidenzjali fil-
Parlament u b’mod partikolari,

10.1 ghall-izvilupp tas-sigurta tal-assikurazzjoni tal-informazzjoni u l-linji gwida ta’ sigurta taghha, u l-monitoragg tal-
effika¢ja u r-rilevanza taghhom;

10.2. mis-salvagwardja u l-amministrazzjoni tal-informazzjoni relatata mal-prodotti kriptografici;

10.3. ghall-izgurar li l-mizuri tal-assigurazzjoni tal-informazzjoni maghzula ghall-protezzjoni tal-informazzjoni kklassi-
fikata jikkonformaw mal-politiki rilevanti li jirregolaw l-eligibilita u I-ghazla taghhom;

10.4. ghall-izgurar li l-prodotti kriptografi¢i huma maghzula skont il-politiki li jirregolaw l-eligibilita u I-ghazla tagh-
hom;

10.5. ghall-konsultazzjoni mal-provveditur tas-sistema, l-atturi ta’ sigurta u r-rapprezentanti tal-utenti rigward is-sigurta
tal-assigurazzjoni tal-informazzjoni;
AVVIZ TA’ SIGURTA 2

GESTJONI TA’ INFORMAZZJONI KUNFIDENZJALI

A. INTRODUZZJONI

1. Dan l-avviz ta’ sigurta jistipula d-dispozizzjonijiet ghall-gestjoni mill-Parlament ta’ informazzjoni kunfidenzjali.

2. Meta johloq informazzjoni kunfidenzjali, l-originatur ghandu jivvaluta I-livell ta’ kunfidenzjalita u jiechu decizjoni
bbazata fuq il-principji stabbiliti f'dan l-avviz ta’ sigurta rigward il-klassifikazzjoni jew l-immarkar ta’ dik l-informazzjoni.

B. KLASSIFIKAZZJONI IKUE

3. Id-decizjoni dwar il-klassifikazzjoni ta” dokument ghandha tittiched qabel il-holgien tad-dokument. Ghal dak 1-ghan,
il-klassifikazzjoni ta’ informazzjoni bhala IKUE tinvolvi valutazzjoni minn qabel tal-livell ta’ kunfidenzjalita taghha u
decizjoni mill-originatur li zvelar mhux awtorizzat ta’ dik l-informazzjoni jikkawza xi grad ta’ pregudizzju ghall-interessi
tal-Unjoni Ewropea jew Stat Membru wiehed jew aktar jew individwi.
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4. Ladarba tittiehed decizjoni dwar il-klassifikazzjoni ta’ informazzjoni, ghandha ssegwi t-tieni valutazzjoni minn gabel
sabiex tiddetermina l-livell xieraq ta’ klassifikazzjoni. Il-klassifikazzjoni ta’ dokument ghandu jigi ddeterminat mil-livell
ta’ sensittivita tal-kontenut tieghu.

5. Ir-responsabilita ghall-klassifikazzjoni tal-informazzjoni ghandha tkun biss fidejn l-originatur. Ufficjali tal-Parlament
ghandhom jikklassifikaw informazzjoni fuq istruzzjonijiet minn jew b'delega mis-Segretarju Generali. -{}-

6. Il-klassifikazzjoni ghandha tintuza b'mod korrett u bil-gies. L-originatur ta’ dokument li ghandu jinghata klassifikaz-
zjoni ghandu jrazzan kull tendenza ta’ sovraklassifikazzjoni jew sottoklassifikazzjoni.

7. IlMivell ta’ klassifikazzjoni assenjat lill-informazzjoni ghandu jiddetermina l-livell ta’ protezzjoni moghtija lilha fl-
ogsma ta’ sigurta personali, sigurta fizika, sigurta procedurali u assikurazzjoni tal-informazzjoni.

8. L-informazzjoni li tiggarantixxi l-klassifikazzjoni ghandha tigi mmarkata u pprocessata tkun xi tkun il-forma fizika
taghha. Il-klassifikazzjoni taghha ghandha tigi kkomunikata lir-recipjenti taghha, jew b'marka tal-klassifikazzjoni ta’
sigurta (jekk titwassal fil-forma miktuba, kemm jekk tkun fuq karta jew inkella fi SKI) jew bi thabira (jekk titwassal fil-
forma orali, bhal perezempju waqt konversazzjoni jew laqgha in camera). Il-materjal ikklassifikat ghandu jigi mmarkat
fizikament sabiex il-klassifikazzjoni tas-sigurta tkun tista’ tigi facilment identifikata.

9. IKUE fforma elettronika tista’ tinholoq biss f'SKI akkreditata. L-informazzjoni kklassifikata innifisha kif ukoll l-isem
tal-fajl u l-apparat ta’ hazna (jekk estern, bhal perezempju CD-ROM jew USB stick) ghandhom ikollhom il-marka tal-klas-
sifikazzjoni tas-sigurta rilevanti.

10. L-informazzjoni ghandha tigi kklassifikata hekk kif tichu forma. Perezempju, noti personali, abbozzi ta’ emails jew
emails li jkollhom informazzjoni li tehtieg klassifikazzjoni ghandhom jigu mmarkati bhala IKUE mill-bidu u ghandhom
jigu prodotti u ttrattati skont din id-Decizjoni u l-istruzzjonijiet ta’ trattament taghhom ftermini fizici u teknici. Tali
informazzjoni tista’ mbaghad tevolvi fdokument uffi¢jali i wara jigi mmarkat u trattat kif xieraq. Matul il-process ta’
abbozzar, dokument ufficjali jista’ jehtieg li jerga’ jigi evalwat u assenjat livell ta’ klassifikazzjoni oghla jew aktar baxx
hekk kif jevolvi.

11. L-originatur jista’ jassenja livell ta’ klassifikazzjoni standard lill-kategoriji ta’ informazzjoni li hu johloq fuq bazi
regolari. Madankollu, l-originatur ghandu jizgura li meta jaghmel dan ma jikklassifikax izzejjed jew inqas bicciet individ-
wali ta’ informazzjoni.

12. IKUE dejjem ghandu jkollha marka ta’ klassifikazzjoni ta’ sigurta li tikkorrispondi ghal-livell taghha ta’ klassifikaz-
zjoni ta’ sigurta.

B.1. Livelli ta’ klassifikazzjoni

13.  IKUE ghandha tigi kklassifikata fwiehed minn dawn il-livelli li gejjin:

— “TRES SECRET UE/EU TOP SECRET”, kif definit fil-punt (d) tal-Artikolu 2 ta’ din id-Decizjoni, fejn il-kompromess tieghu
x'aktarx li:

(@) jhedded direttament l-istabilita interna tal-Unjoni jew ta’ Stat Membru wiched jew aktar jew Stati terzi jew
organizzazzjonijiet internazzjonali;

(b) jikkawza dannu ec¢ezzjonalment serju lir-relazzjonijiet mal-Istati terzi jew organizzazzjonijiet internazzjonali;

(c) jwassal direttament ghal telf mifrux ta’ hajja;
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(d) jikkawza dannu eccezzjonalment serju lill-effikacja operattiva jew lis-sigurta tal-persunal mobilizzat tal-Istati
Membri jew ta’ kontributuri ohra, jew lill-effikacja kontinwa ta’ sigurta ta’ valur kbir hafna jew lill-operazzjonijiet
ta’ intelligence;

(e) jikkawza dannu serju fit-tul lill-ekonomija tal-Unjoni jew I-Istati Membri;

— “SECRET UE/EU SECRET”, kif definit fil-punt (d) tal-Artikolu 2 ta’ din id-Decizjoni, fejn il-kompromess tieghu x’aktarx
li:

(a) jzid it-tensjonijiet internazzjonali ghal punt sinifikanti;
(b) jikkawza dannu sejru lir-relazzjonijiet mal-Istati terzi u mal-organizzazzjonijiet internazzjonali;
() jhedded il-hajja direttament jew jippregudika serjament l-ordni pubbliku jew is-sigurta jew il-liberta individwali;

(d) jikkawza dannu kbir lil negozjati kummercjali jew politici; u b’hekk johloq problemi operattivi sinifikanti ghall-
Unjoni jew ghall-Istati Membri;

(e) jikkawza dannu serju lis-sigurta operattiva tal-Istati Membri, jew lill-effikacja ta’ sigurta ta’ valur kbir jew lill-ope-
razzjonijiet ta’ intelligence;

(f) jikkawza dannu materjali sostanzjali lill-interessi finanzjarji, monetarji, ekonomi¢i u kummerjali tal-Unjoni jew
tal-Istati Membri.

(2) jdghajjef sostanzjalment il-vijabilita finanzjarja ta’ organizzazzjonijiet jew operaturi magguri; jew

(h) jfixkel serjament l-izvilupp jew l-operat ta’ politiki tal-Unjoni b’konsegwenzi ekonomici, kummer¢jali jew finanz-
jarji kbar;

— CONFIDENTIEL UE/EU CONFIDENTIAL, kif definit fil-punt (d) tal-Artikolu 2 ta’ din id-Decizjoni, fejn il-kompromess tie-
ghu x'aktarx li:

(a) jikkawza dannu sinifikanti lir-relazzjonijiet diplomatici, perezempju fejn iwassal ghal protesta formali jew sanzjo-
nijiet ohra;

(b) jpoggi s-sigurta jew il-liberta individwali friskju;

(c) jpoggi r-rizultat tan-negozjati kummercjali jew politici friskju serju; johlog problemi operattivi ghall-Unjoni jew
ghall-Istati Membri,

(d) jikkawza dannu lis-sigurta operattiva tal-Istati Membri, jew lill-effikacja ta’ sigurta jew lill-operazzjonijiet ta’ intel-
ligence;

(e) jdghajjef sostanzjalment il-vijabilita finanzjarja ta’ organizzazzjonijiet jew operaturi magguri;
(f) jfixkel l-investigazzjoni jew tiffacilita t-twettiq ta’ reati jew attivitajiet terroristici;

(g) jahdem sostanzjalment kontra l-interessi finanzjarji, monetarji, ekonomici u kummer¢jali tal-Unjoni jew tal-Istati
Membri; jew

(h) jfixkel serjament l-izvilupp jew l-operazzjoni ta’ politiki tal-UE bkonsegwenzi ekonomici, kummercjali jew
finanzjarji kbar;
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— RESTREINT UE/EU RESTRICTED, kif definit fil-punt (d) tal-Artikolu 2 ta’ din id-Decizjoni, fejn il-kompromess tieghu
xaktarx li:

() jkun ta’ Zvantagg ghall-interessi generali tal-Unjoni;

(b) jaffettwa b'mod negattiv ir-relazzjonijiet diplomatici;

(c) jikkawza diffikultajiet sostanzjali lil individwi jew kumpaniji;

(d) jkun ta’ Zvantagg ghall-Unjoni jew ghall-Istati Membri fnegozjati kummerdjali jew politici,
(e) jaghmilha aktar difficli biex tinzamm sigurta effikaci fl-Unjoni jew l-Istati Membri,

() jfixkel l-izvilupp jew l-operazzjoni effikaci tal-politiki tal-Unjoni;

() jdghajjef il-gestjoni tajba tal-Unjoni u tal-operazzjonijiet taghha;

(h) jikser l-impenji moghtija mill-Parlament biex jinzamm l-istatus ikklassifikat ta’ informazzjoni pprovduta minn
partijiet terzi;

(i) jikser restrizzjonijiet statutorji dwar l-izvelar tal-informazzjoni;
() jikkawza telf finanzjarju jew jiffacilita qligh jew vantagg mhux xieraq ghal individwi jew kumpaniji; jew

(k) jippregudika l-investigazzjoni jew jiffacilita t-twettiq ta’ reati.

B.2. Klassifikazzjoni ta’ kompilazzjonijiet, qoxriet ta’ barra u siltiet

14. Il-klassifikazzjoni ta’ ittra jew nota li jkun fiha interkjuzuri ghandha tkun gholja daqs 1-oghla klassifikazzjoni assen-
jat lill-interkjuzuri taghha. L-originatur ghandu jindika b'mod car fliema livell ghandha tigi klassifikata meta titnehha
minn mal-interkjuzuri taghha. Meta notafittra ta’ trasmissjoni ma tehtiegx tigi kklassifikata, hi ghandha tinkludi dawn il-
kliem finali li gejjin: “Meta titnehha minn mal-interkjuzuri taghha, din in-nota/ittra ma tkunx klassifikata.”.

15. Dokumenti jew fajls li ghandhom komponenti bllivelli ta’ klassifikazzjoni differenti ghandhom, meta jkun possibbli,
jigu strutturati b’tali mod li l-komponenti bllivell ta’ klassifikazzjoni differenti jistghu jigu facilment identifikati u mneh-
hija jekk ikun mehtieg. Il-livell ta’ klassifikazzjoni generali ta’ dokument jew fajl ghandu jkun tal-anqas gholi dags tal-
livell tal-oghla komponent kklassifikat.

16. Pagni, paragrafi, tagsimiet, annessi, appendici, partijiet mehmuza u interkjuzuri individwali ta’ dokument partiko-
lari jistghu jehtiegu klassifikazzjonijiet differenti u ghandhom jigu klassifikati kif xieraq. Abbrevjazzjonijiet standard jist-
ghu jintuzaw fid-dokumenti li jkollhom IKUE biex jigi indikat il-livell tal-klassifikazzjoni ta’ tagsimiet jew blokok ta’ test
li fih inqas minn pagna wahda.

17. Meta tingabar informazzjoni minn diversi sorsi, il-prodott finali ghandu jigi rivedut biex jigi determinat il-livell ta’
klassifikazzjoni ta’ sigurta generali tieghu, peress li jista’ jkun li jkun jehtieglu klassifikazzjoni oghla minn dik tal-partijiet
komponenti tieghu.

C. INFORMAZZJONI KUNFIDENZJALI OHRA

18. “Informazzjoni kunfidenzjali ohra” ghandha tigi mmarkata skont il-punt E ta’ dan l-avviz ta’ sigurta u l-istruzzjoni-
jiet ta’ trattament.
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D. HOLQIEN TA’ INFORMAZZJONI KUNFIDENZJALI

19. Dawk il-persuni biss li huma moghtija s-setgha kif xieraq minn din id-Decizjoni jew awtorizzati mill-AS jistghu
joholqu informazzjoni kunfidenzjali.

20. Informazzjoni kunfidenzjali m’'ghandhiex tizdied f'sistemi ta’ gestjoni tad-dokumenti tal-internet jew intranet.

D.1. Holgien ta’ IKUE

21. Sabiex tinholoq IKUE kklassifikata fil-livell “CONFIDENTIEL UE/EU CONFIDENTIAL", “SECRET UE/EU SECRET” jew “TRES
SECRET UE[EU TOP SECRET” l-individwu kkonc¢ernat ghandu jinghata s-setgha minn din id-De¢izjoni jew ghandu l-ewwel
jkollu awtorizzazzjoni moghtija skont I-Artikolu 4(1) ta’ din id-Decizjoni.

22. IKUE kklassifikata fil-livell “CONFIDENTIEL UE[EU CONFIDENTIAL", “SECRET UE/EU SECRET” jew “TRES SECRET UE[EU
TOP SECRET” ghandha tinholoq biss fiz-Zona Sikura.

23. Dawn ir-regoli li gejjin japplikaw ghall-holgien ta’ IKUE:
(a) kull pagna ghandha tkun immarkata b’'mod car bil-livell ta’ klassifikazzjoni applikabbli;
(b) kull pagna ghandha tkun innumerata u ghandha ssemmi n-numru totali ta’ pagni;

(c) id-dokument ghandu jkollu numru ta’ referenza fuq l-ewwel pagna u indikazzjoni tas-suggett tieghu, li fih innifsu
m’ghandux jikkostitwixxi informazzjoni kklassifikata, sakemm ma jkunx mehmuz bhala tali;

(d) id-dokument ghandu jkollu data fuq l-ewwel pagna;

(e) l-ewwel pagna ta’ kull dokument ikklassifikat fil-livell “CONFIDENTIEL UE/EU CONFIDENTIAL", “SECRET UE/EU SECRET”
jew “TRES SECRET UE/EU TOP SECRE” ghandu jkollu lista tal-annessi u l-interkjuzuri kollha;

(f) id-dokumenti kklassifikati fil-livell “CONFIDENTIEL UE/EU CONFIDENTIAL’, “SECRET UEJEU SECRET” jew “TRES SECRET
UE/EU TOP SECRET” ghandu jkollhom in-numru tal-kopja fuq kull pagna, jekk se jitqassmu fdiversi kopji. Kull kopja
ghandu jkollha fl-ewwel pagna n-numru totali ta’ kopji u pagni u,

(g) jekk id-dokument jaghmel referenza ghal dokumenti ohra li jkollhom informazzjoni kklassifikata r¢evuta minn Isti-
tuzzjonijiet tal-Unjoni, jew jekk ikollu informazzjoni kklassifikata li tkun gejja minn dawk id-dokumenti, hu ghandu
jkollu l-istess livell ta’ klassifikazzjoni bhal dawk id-dokumenti u ma jistax, minghajr kunsens bil-miktub minn gabel
tal-originatur tieghu, jitqassam lil kwalunkwe persuna ghajr dawk imsemmija fil-lista ta’ distribuzzjoni rigward id-
dokument jew dokumenti originali li jkollhom informazzjoni kklassifikata.

24. L-originatur ghandu jkollu I-kontroll ta’ IKUE li jkun holoq. Il-kunsens tieghu bil-miktub minn gabel ghandu jinki-
seb qabel dik I-IKUE:

(a) tigi deklassata jew deklassifikata;
(b) tintuza ghal skopijiet ghajr dawk stabbiliti mill-originatur;
(c) tigi zvelata lil kwalunkwe Stat terz jew organizzazzjoni internazzjonali;

(d) tigi zvelata lil kwalunkwe persuna, istituzzjoni, pajjiz jew organizzazzjoni internazzjonali ghajr id-destinatarji awto-
rizzati mill-originatur i jikkonsultaw l-informazzjoni kkoncernata;
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(e) tigi zvelata lil kuntrattur jew kuntrattur prospettiv li jinsab fi Stat terz;
(f) tigi kkuppjata jew tradotta, jekk l-informazzjoni tkun ikklassifikata fil-livell TRES SECRET UE/EU TOP SECRET;

(g) tingered;

D.2. Holgien ta’ informazzjoni kunfidenzjali ohra

25. Is-Segretarju Generali li jagixxi bhala AS jista’ jiddeciedi jekk jawtorizzax jew le I-holgien ta’ “informazzjoni kunfi-
denzjali ohra” minn funzjoni, servizz ufjew individwu partikolari.

26. “Informazzjoni kunfidenzjali ohra” ghandu jkollha wahda mill-marki definiti fl-istruzzjonijiet tat-trattament.

73

27. Dawn ir-regoli li gejjin ghandhom japplikaw ghall-holgien ta’ “informazzjoni kunfidenzjali ohra”:
(a) il-marka taghha ghandha tigi indikata fuq nett tal-ewwel pagna tad-dokument;

(b) kull pagna ghandha tkun innumerata bin-numru totali ta’ pagni;

(c) id-dokument ghandu jkollu numru ta’ referenza fl-ewwel pagna u indikazzjoni tas-suggett tieghu;

(d) id-dokument ghandu jkollu data fuq l-ewwel pagna u;

(e) l-ahhar pagna tad-dokument ghandu jkollu lista tal-annessi u l-interkjuzuri kollha.

28. [Il-holgien ta’ “informazzjoni kunfidenzjali ohra” huwa soggett ghal regoli specifi¢i u proceduri stabbiliti fl-istruz-
zjonijiet ta’ trattament.

E. DEZINJATURI U MARKI TA’ SIGURTA

29. Dezinjaturi u marki tas-sigurta fuq id-dokumenti huma mahsuba biex jikkontrollaw il-fluss tal-informazzzjoni u
biex jirrestringu l-access ghall-informazzjoni kunfidenzjali abbazi tal-principju “li jehtiegu jkunu jafu”.

30. Meta dezinjaturi ufjew marki tas-sigurta jkunu qed jintuzaw jew jigu mehmuza, ghandha tinghata attenzjoni biex
tigi evitata konfuzjoni mal-klassifikazzjonijiet tas-sigurta ghal IKUE: RESTREINT UE/EU RESTRICTED, “CONFIDENTIEL UE/EU
CONFIDENTIAL”, “SECRET UE/EU SECRET”, “TRES SECRET UE/EU TOP SECRET”.

31. Regoli specifici dwar l-uzu ta’ dezinjaturi u marki tas-sigurta, flimkien mal-lista ta’ marki ta’ sigurta approvati tal-
Parlament Ewropew, ghandhom jigu stabbiliti fl-istruzzjonijiet ta’ trattament.

E.1. Dezinjaturi tas-sigurta

32. Id-dezinjaturi tas-sigurta jistghu jintuzaw biss flimkien ma’ klassifikazzjoni tas-sigurta u m’'ghandhomx jigu appli-
kati separatament mad-dokumenti. Dezinjatur tas-sigurta jista’ jigi applikat mal-IKUE sabiex:

(a) jistabbilixxi limiti ghall-validita ta’ klassifikazzjoni (ghall-informazzjoni kklassifikata i tfisser deklassar jew deklassifi-
kazzjoni awtomatika);

(b) jillimita d-distribuzzjoni tal-IKUE kkoncernat;

(c) jistabbilixxi arrangamanti specjali tat-trattament b'zieda ma’ dawk li jikkorrispondu mal-livell tal-klassifikazzjoni ta’
sigurta.
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33. Il-kontrolli zejda applikabbli ghat-trattament u l-hazna tad-dokumenti li ghandhom IKUE jimponu pizijiet addizz-
jonali fuq kull min hu involut. Sabiex titnaqqas il-hidma mehtiega fdan ir-rigward, hija prattika tajba, meta jinholoq tali
dokument, li jigi stabbilit limitu ta’ zmien jew avveniment li warajh il-klassifikazzjoni tiskadi awtomatikament u
l-informazzjoni li tinsab fid-dokument tigi deklassata jew deklassifikata.

34. Meta dokument jitratta gasam specifiku ta’ xoghol u I-htigijiet ta’ distribuzzjoni tieghu jehtiegu jkunu limitati ufjew
ikun soggett ghal arrangamenti specjali ta’ trattament, dikjarazzjoni ghal dak il-ghan tista’ tizdied mal-klassifikazzjoni tie-
ghu sabiex tghin fl-identifikazzjoni tal-udjenza fil-mira.

E.2. Marki

35. I-marki mhumiex klassifikazzjoni ta’ sigurta. Huma mahsuba biss biex jipprovdu istruzzjonijiet konkreti dwar it-
trattament ta’ dokument, u m'ghandhomx jintuzaw biex jiddeskrivu l-kontenut ta’ tali dokument.

36. Il-marki jistghu jigu applikati separatament ghal dokumenti jew jintuzaw flimkien ma’ klassifikazzjoni ta’ sigurta.

37. Bhala regola generali, il-marki ghandhom jigu applikati ghall-informazzjoni koperta mis-segretezza professjonali
(imsemmija fl-Artikolu 339 TFUE u l-Artikolu 17 tar-Regolamenti tal-Persunal, jew li ghandha tigi protetta ghal raguni-
jiet legali mill-Parlament), izda m’hemmx bzonn jew ma tistax tigi klassifikata.

E.3 L-uzu ta’ marki fis-SKI
38. Ir-regoli dwar l-uzu tal-marki huma wkoll applikabbli fis-SKI akkreditata.

39. L-AAS ghandha tistabbilixxi regoli specifici dwar l-uzu tal-marki fis-SKI akkeditat.

F. RICEVUTA TA’ INFORMAZZJONI

40. L-UIK biss ghandha tkun intitolata fil-Parlament li tircievi informazzjoni kklassifikata fil-livell “CONFIDENTIEL UE/EU
CONFIDENTIAL”, “SECRET UE/EU SECRET” jew “TRES SECRET UE/EU TOP SECRET” jew l-ekwivalenti tieghu minn partijiet
terzi.

41. Firrigward tal-informazzjoni kklassifikata fil-livell RESTREINT UE/EU RESTRICTED jew l-ekwivalenti tieghu u
“informazzjoni kunfidenzjali ohra”, kemm I-UIK u l-korp/detentur ta’ mandat fi hdan il-parlament kompetenti jista’ jkun
responsabbli ghar-ricevuta taghha minn pajjizi terzi, u ghall-applikazzjoni tal-principji stabbiliti fdan l-avviz ta’ sigurta.

G. REGISTRAZZJONI

42. TIr-registrazzjoni tfisser l-applikazzjoni tal-proceduri ghar-rekordjar ta¢-¢iklu tal-hajja tal-informazzjoni kunfidenz-
jali, inkluzi t-tixrid, il-konsultazzjoni u l-qerda.

43, Ghall-iskopijiet ta’ dan l-avviz ta’ sigurta, “logbook” ifisser registru li jirrekordja, b’mod partikolari, id-dati u I-hini-
jiet meta informazzjoni kunfidenzjali:

(a) tidhol jew tohrog mis-segretarjat rispettiv tal-korp/detentur ta’ mandat fi hdan il-parlament jew, kif jista’ jkun il-kaz,
l-UIK;

(b) tkun accessata minn jew trazmessa lil persuna li nghatat approvazzjoni tas-sigurta; kif ukoll

(c) tingered;
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44. L-originatur ta’ informazzjoni kklassifikata ghandu jkun responsabbli ghall-immarkar tad-dikjarazzjoni inizjali mal-
holgien ta’ dokument li jkollu tali informazzjoni. Dik id-dikjarazzjoni ghandha tigi kkomunikata lill-UIK meta jinholog
id-dokument.

45.  L-informazzjoni kklassifikata bhala “CONFIDENTIEL UE/EU CONFIDENTIAL’, “SECRET UE/EU SECRET” jew “TRES SECRET
UE/EU TOP SECRET” jew l-ekwivalenti tieghu tista’ tigi rregistrata biss mill-UIK ghal skopijiet ta’ sigurta. L-informazzjoni
kklassifikata fil-livell RESTREINT UE/EU RESTRICTED jew l-ekwivalenti tieghu u “informazzjoni kunfidenzjali ohra” r¢evuta
minn partijiet terzi ghandhom jigu rregistrati mis-servizz responsabbli ghar-ricevuta uffi¢jali tad-dokument, li jkun jew
-UIK jew is-segretarjat tal-korp/detentur ta’ mandat fi hdan il-parlament, ghal skopijiet amministrattivi. “Informazzjoni
kunfidenzjali ohra” prodotta fil-Parlament ghandha tigi rregistrata mill-orginatur, ghal skopijiet amministrattivi.

46. Informazzjoni kklassifikata fil-livell “CONFIDENTIEL UE/EU CONFIDENTIAL”, “SECRET UE/EU SECRET” jew “TRES SECRET
UE/EU TOP SECRET” jew l-ekwivalenti tieghu ghandha tigi rregistrata spe¢jalment meta:

(a) tigi prodotta;

(b) tasal jew titlaqg mill-UIK; kif ukoll

(c) tasal jew titlaq mis-SKI;

47. Informazzjoni kklassifikata fil-livell “CONFIDENTIEL UE/EU CONFIDENTIAL” jew l-ekwivalenti tieghu ghandha tigi rre-
gistrata spe¢jalment meta:

(a) tigi prodotta;

(b) tasal jew titlaq mis-segretarjat rispettiv ta’ korp/detentur ta’ mandat fi hdan il-parlament jew 1-UIK; kif ukoll

(c) tasal jew titlag mis-SKI;

48. Ir-registrazzjoni ta’ informazzjoni kunfidenzjali tista’ ssir fuq karta jew flogbooks elettronici/SKI.

49. Ghal informazzjoni kklassifikata fil-livell “RESTREINT EU/EU RESTRICTED” jew l-ekwivalenti tieghu u “informazzjoni
kunfidenzjali ohra”, tal-angas dan li gej ghandi jigi rrekordjat:

(a) Id-data u l-hin li tidhol jew tohrog mis-segretarjat rispettiv tal-korp/detentur ta’ mandat fi hdan il-parlament jew, kif
jista’ jkun il-kaz, -UIK;

(b) it-titlu tad-dokument, il-livell tal-klassifikazzjoni jew marka, id-data ta’ skadenza tal-klassifikazzjoni/marka u kull
numru ta’ referenza assenjat lid-dokument.

50. Ghal informazzjoni kklassifikata fil-livell “RESTREINT EUJEU RESTRICTED”, “SECRET UE/EU SECRET” jew “TRES SECRET
UE/EU TOP SECRET” jew l-ekwivalenti tieghu, tal-anqas dan li gej ghandi jigi rrekordjat:

(a) id-data u l-hin meta tidhol jew titlaq mill-UIK;

(b) it-titlu tad-dokument, il-livell tal-klassifikazzjoni jew marka, kull numru ta’ referenza assenjat lid-dokument u d-data
ta’ skadenza tal-klassifikazzjoni/immarkar;

(c) id-dettalji tal-originatur;
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(d) rekord ta’ l-identita’ ta” kwalunkwe persuna li tinghata access ghad-dokument, u ghad-data meta gie ac¢essat minn
dik il-persuna;

(e) rekord ta’ kull kopja jew traduzzjoni li saret tad-dokument;

(f) id-data u l-hin meta kull kopja jew traduzzjoni tad-dokument, titlag jew tirritorna fl-UIK, u d-dettalji ta’ fejn
intbaghtu u min irritornahom;

(g) id-data u l-hin meta d-dokument inqered, u minn min, skont ir-regoli ta’ sigurta tal-Parlament dwar il-qerda ta’ doku-
menti; kif ukoll

(h) id-deklassifikazzjoni jew id-deklassar tad-dokument.

51. I-logbooks ghandhom jigu kklassifikati jew immarkati kif xieraq. Il-logbooks ghall-informazzjoni kklassifikata fil-
livell “TRES SECRET UE/EU TOP SECRET” jew l-ekwivalenti tieghu ghandhom jigu rregistrati fl-istess livell.

52. Informazzjoni kklassifikata tista’ tigi rregistrata:
() flogbook uniku; jew

(b) flogbooks separati skont il-livell tal-klassifikazzjoni taghha, l-istatus taghha bhala informazzjoni rcevuta jew mib-
ghuta u l-origini jew id-destinazzjoni taghha.

53. Fil-kaz ta’ trattament elettroniku fis-SKI, il-proceduri ta’ registrazzjoni jistghu jitwettqu permezz ta’ dawk il-mezzi
fis-SKI stess li jissodisfaw ir-rekwiziti ekwivalenti ghal dawk specifikati hawn fuq. Kull meta IKUE thalli I-perimetru tas-
CIS, tapplika l-procedura ta’ registrazzjoni deskritta hawn fugq.

54. L-UIK ghandha zzomm rekord tal-informazzjoni kklassifikata rilaxxata mill-Parlament lill-partijiet terzi u tal-
informazzjoni kklassifikata r¢evuta mill-Parlament minn partijiet terzi.

55. Ladarba rregistrazzjoni tal-informazzjoni kklassifikata fil-livell “CONFIDENTIEL UE/EU CONFIDENTIAL’, “SECRET
UE[EU SECRET” jew “TRES SECRET UEJEU TOP SECRET” jew l-ekwivalenti tieghu tkun lesta, I-UIK ghandha ti¢¢ekkja jekk id-
destinatarju ghandux awtorizzazzjoni valida ta’ sigurta. Meta dan ikun il-kaz, id-destinatarju ghandu jigi nnotifikat mill-
UIK. Il-konsultazzjoni ta’ informazzjoni kklassifikata tista’ ssehh darba biss ladarba d-dokument li jkollu l-informazzjoni
jkun gie rregistrat.

H. ID-DISTRIBUZZJONI

56. L-originatur ghandu jistabbilixxi l-lista ta’ distribuzzjoni inizjali ghall-IKUE li jkun holog.

57. Informazzjoni kklassifikata fil-livell RESTREINT UE/EU RESTRICTED u informazzjoni kunfidenzjali ohra prodotta
mill-Parlament ghandha titqassam fi hdan il-Parlament mill-originatur, skont l-istruzzjonijiet ta’ trattament rilevanti u
abbazi tal-principju “li jehtiegu jkunu jafu”. Ghal informazzjoni kklassifikata fil-livell “CONFIDENTIEL UE/EU CONFIDEN-
TIAL’, “SECRET UEJEU SECRET” jew “TRES SECRET UEJEU TOP SECRET” mahluga mill-Parlament fiz-Zona Sikura, il-lista ta’
distribuzzjoni ( u kull istruzzjoni addizzjonali dwar id-distribuzzjoni) ghandha tigi pprovduta lill-UIK, li ghandha tkun
responsabbli ghall-gestjoni taghha.

58. IKUE prodotta mill-Parlament tista’ titqassam lill-partijiet terzi biss mill-UIK, abbazi tal-princ¢ipju “li jehtiegu jkunu
jafu”.

59. Informazzjoni kunfidenzjali réevuta jew mill-UIK jew minn kwalunkwe korp/detentur ta’ mandat li pprezenta
t-talba ghaliha ghandha titqassam skont l-istruzzjonijiet ir¢evuti mill-originatur.
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I. TRATTAMENT, HAZNA U KONSULTAZZJONI

60. It-trattament, il-hazna u l-konsultazzjoni ta’ informazzjoni kunfidenzjali ghandhom jitwettqu skont l-avviz ta’
sigurta 4 u l-istruzzjonijiet ta’ trattament.

J. IKKUPPJAR/TRADUZZJONI/INTERPRETAZZJONI TA’ INFORMAZZJONI KKLASSIFIKATA

61. Id-dokumenti li jkollhom informazzjoni kklassifikata fil-livell “TRES SECRET UE/EU TOP SECRET” jew l-ckwivalenti
tieghu m’'ghandhomx jigu kkuppjati jew tradotti minghajr il-kunsens bil-miktub minn qabel tal-originatur. Id-dokumenti
li jkollhom informazzjoni kklassifikata fil-livell “SECRET UE/EU SECRET” jew l-ekwivalenti tieghu jew fil-livell “CONFIDEN-
TIEL UE/EU CONFIDENTIAL" jew l-ekwivalenti tieghu jistghu jigu kkuppjati jew tradotti fuq istruzzjoni mid-detentur,
sakemm l-orginatur ma jkunx ipprojbixxa li jsir dan.

62. Kull kopja ta’ dokument li ghandha informazzjoni kklassifikata fil-livell “TRES SECRET UE/EU TOP SECRET”, “SECRET
UE/EU SECRET” jew “CONFIDENTIEL UE/EU CONFIDENTIAL” jew l-ekwivalenti tieghu ghandha tigi rregistrata ghal skopijiet
ta’ sigurta.

63. Il-mizuri ta’ sigurta applikabbli ghad-dokument orginali li ghandu informazzjoni kklassfikata ghandha tapplika
ghall-kopji u t-traduzzjonijiet tad-dokument.

64. Id-dokumenti r¢evuti mill-Kunsill ghandhom ikunu fil-lingwi uffi¢jali kollha.

65. Il-kopji ufjew traduzzjonijiet ta’ dokumenti li ghandhom informazzjoni kklassifikata jistghu jintalbu mill-originatur
jew mid-detentur ta’ kopja. Il-kopji ta’ dokumenti li ghandhom informazzjoni kklassifikata fil-livell “CONFIDENTIEL UE/EU
CONFIDENTIAL", “SECRET UE/EU SECRET” jew “TRES SECRET UE/EU TOP SECRET” jew l-ekwivalenti tieghu jistghu jigu pro-
dotti biss fiz-Zona Sikura u minn kopjaturi li huma parti minn SKI akkreditata. Il-kopji ta’ dokumenti li ghandhom
informazzjoni kklassifikata fil-livell RESTREINT UE/EU RESTRICTED jew l-ckwivalenti tieghu u “informazzjoni kunfidenzjali
ohra” ghandhom isiru bl-uzu ta’ taghmir akkreditat ta’ riproduzzjoni fil-bini tal-Parlament.

66. Il-kopji u t-traduzzjonijiet kollha ta’ kull dokument jew parti minn kopja ta’ dokumenti li ghandhom informazzjoni
kunfidenzjali ghandhom jigu mmarkati, innumerati u rregistrati kif xieraq.

67. Mghandhomx isiru aktar kopji millu hu strettament necessarju. Il-kopji kollha ghandhom jingerdu skont l-istruz-
zjonijiet tat-trattament fl-ahhar tal-perjodu ta’ konsultazzjoni.

68. L-interpreti u t-tradutturi b’access ghal informazzjoni kklassifikata biss ghandhom ikunu uffi¢jali tal-Parlament.

69. L-interpreti u t-tradutturi b’access ghal dokumenti li fihom informazzjoni kklassifikata fil-livell “CONFIDENTIEL
UE/EU CONFIDENTIAL”, “SECRET UE/EU SECRET” jew “TRES SECRET UE/EU TOP SECRET” jew l-ekwivalenti tieghu ghandhom
ikollhom l-approvazzjoni ta’ sigurta xierqa.

70. Meta jahdmu fuq dokumenti li jkun fihom informazzjoni kklassifikata fil-livell “CONFIDENTIEL UE/EU CONFIDEN-
TIAL", “SECRET UE/EU SECRET” jew “TRES SECRET UE/EU TOP SECRET” jew l-ekwivalenti tieghu, l-interpreti u t-tradutturi
ghandhom jahdmu fiz-Zona Sikura.



E6_Decizjoni rigward ir-regoli li jirregolaw it-trattament ta' informazzjoni kunfidenzjali mill-Parlament Ewropew

1.4.2014 1-Gurnal Uffi¢jali tal-Unjoni Ewropea C96/35

K. DEKLASSAR, DEKLASSIFIKAZZJONI U TNEHHIJA TAL-MARKA TA’ INFORMAZZJONI KUNFIDENZJALI

K.1. Principji generali

71. Informazzjoni kunfidenzjali ghandha tigi deklassifikata, deklassata jew titnehhilha l-marka meta l-protezzjoni ma
tibqax necessarja jew ma tkunx ghadha mehtiega fil-livell originali.

72. Id-decizjonijiet biex informazzjoni li tinsab fid-dokumenti prodotti fil-Parlament tigi deklassata, deklassifikata jew
biex titnehhilha l-marka, jistghu jkollhom isiru wkoll fuq bazi ad hoc, perezempju, b'rispons ghal talba ghal access mill-
pubbliku jew minn Istituzzjoni ohra tal-Unjoni, jew fuq inizjattiva tal-UIK jew korp/detentur ta’ mandat fi hdan il-parla-
ment.

73. Fiz-zmien tal-holgien taghha, l-originatur tal-IKUE ghandu jindika, fejn ikun possibbli, jekk I-IKUE kkoncernata tis-
tax tigi deklassata jew deklassifikata fdata partikolari jew wara avveniment specifiku. Meta ma jkunx prattiku li tinghata
tali indikazzjoni, l-originatur, I-UIK jew il-korp/detentur ta’ mandat fi hdan il-parlament li jkollu l-informazzjoni ghandu
jerga’ jezamina l-livell ta’ klassifikazzjoni tal-IKUE ghall-inqas darba kull hames snin. Fil-kazijiet kollha, I-IKUE tista’ tigi
deklassata jew deklassifikata biss bil-kunsens bil-miktub minn qabel tal-orginatur.

74. Fil-kaz li l-originatur tal-IKUE ma jistax jigi stabbilit jew misjub rigward id-dokumenti prodotti fil-Parlament, I-AS
ghandha terga’ tezamina I-livell ta’ klassifikazzjoni tal-IKUE kkoncernat abbazi ta’ proposta mill-korp/detentur ta’ mandat
fi hdan il-parlament li ghandu l-informazzjoni, li jista’ jikkonsulta lill-UIK fdak ir-rigward.

75. L-UIK jew il-korp/detentur ta’ mandat fi hdan il-parlament li ghandu l-informazzjoni ghandu jkun responsabbli
biex jinnotifika d-destinatarjufi l-informazzjoni giet deklassifikata jew deklassata, u d-destinatarji ghandhom imbaghad
ikunu responsabbli biex jinnotifikaw kull destinatarju sussegwenti li jkunu baghtulu jew ikkupjawlu d-dokument.

76. Id-deklassifikazzjoni, id-deklassar jew it-tnehhija tal-marka tal-informazzjoni li tinsab fdokument ghandhom jigu
rrekordjati.

K.2. Deklassifikazzjoni

77. L-IKUE tista’ tigi deklassata kollha jew parzjalment. Ghandha tigi deklassifikata parzjalment meta I-protezzjoni ma
tibqax necessarja ghal parti specifika tad-dokument li jkollu l-informazzjoni izda tibqa’ gustifikata ghall-bqija tad-doku-
ment.

78. Meta rriezami tal-IKUE li tinsab fdokument mahluq fil-Parlament jirrizulta fdecizjoni ghad-deklassar taghha,
ghandha titgies il-kwistjoni ta’ jekk id-dokument jistax isir pubbliku jew jekk ghandux ikollu marka ta’ distribuzzjoni
(jigifieri li ma jsirx pubbliku).

79. Meta I-IKUE tigi deklassifikata, id-deklassifikazzjoni taghha ghandha tigi rrekordjata fil-logbook b'din id-data li
gejja: id-data tad-deklassifikazzjoni, l-ismijiet tal-persuni li talbu d-deklassifikazzjoni u min awtorizzaha, in-numru ta’
referenza tad-dokument deklassifikat u d-destinazzjoni finali tieghu.

80. Il-marki antiki tal-klassifikazzjoni fid-dokument deklassifikat u fil-kopji kollha tieghu ghandhom jinqatghu. Id-
dokumenti u I-kopji kollha tieghu ghandhom jinhaznu kif ikun xieraq.

81. Mad-deklassifikazzjoni parzjali tal-informazzjoni kklassifikata, il-parti li giet deklassifikata ghandha tigi prodotta fil-
forma ta’ estratt u mahzuna kif xieraq. Is-servizz kompetenti ghandu jirregistra:

(a) id-data tad-deklassifikazzjoni parzjali;
(b) l-ismijiet tal-persuni li talbu d-deklassifikazzjoni u min awtorizzaha; kif ukoll

(¢) in-numru ta’ referenza tal-estratt deklassifikat.
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K.3. Deklassar

82. Wara d-deklassar tal-informazzjoni kklassifikata, id-dokument li jkun fih tali informazzjoni ghandu jigi rregistratt
fil-logbooks korrispondenti ghal-livell antik u gdid ta’ klassifikazzjoni. Id-data tad-deklassar ghandha tigi rregistrata, kif
ukoll l-isem tal-persuna li awtorizzata.

83. Id-dokument bl-informazzjoni deklassata u l-kopji kollha tieghu ghandhom jigu kklassifikati skont il-livell gdid ta’
klassifikazzjoni u jinhaznu b'mod xieraq.

L. QRID TA’ INFORMAZZJONI KUNFIDENZJALI

84. L-informazzjoni kunfidenzjali (kemm jekk kopja fizika u kemm jekk fforma elettronika) li ma tkunx ghadha meh-
tiega ghandha tinqered jew tithassar, bi qbil mal-istruzzjonijiet ta’ trattament u r-regoli rilevanti dwar l-arkivjar.

85. L-informazzjoni kklassifikata fil-livell “TRES SECRET UE/EU TOP SECRET” jew “SECRET UE/EU SECRET” jew l-ekwiva-
lenti tieghu, ghandha tinqered mill-UIK. Ghall-qrid taghha ghandha tkun xhud persuna li jkollha awtorizzazzjoni ta’
sigurta li tkun ghallinqas tikkorrispondi mal-livell ta’ klassifikazzjoni tal-informazzjoni li tkun ged tingered.

86. L-informazzjoni kklassifikata fil-livell “TRES SECRET UE/EU TOP SECRET” jew l-ekwivalenti tieghu ghandha tinqered
biss bil-kunsens bil-miktub minn gabel tal-originatur.

87. L-informazzjoni kklassifikata fil-livell “CONFIDENTIEL UE/EU CONFIDENTIAL’, “SECRET UE/EU SECRET” jew “TRES SEC-
RET UE[EU TOP SECRET” jew l-ekwivalenti tieghu ghandha tingered jew tigi eliminata mill-UIK fuq l-istruzzjonijiet mill-ori-
ginatur jew minn awtorita kompetenti. Il-logbooks u r-registri l-ohra ghandhom jigu aggornati konsegwentement.
L-informazzjoni kklassifikata fil-livell RESTREINT UE/EU RESTRICTED jew l-ckwivalenti tieghu ghandha tingered jew tigi eli-
minata mill-UIK jew mill-korp/detentur ta’ mandat fi hdan il-parlament rilevanti.

88. L-uffi¢jal responsabbli ghall-qerda u l-persuna li tixhed il-qerda ghandhom jiffirmaw certifikat ta’ qerda, li ghandu
jigi ddepozitat u arkivjat fil-UIK. L-UIK ghandha zzomm, flimkien mal-formoli ta’ distribuzzjoni, i¢-certifikati ta’ qerda
relatati mal-informazzjoni kklassifikata fil-livell “TRES SECRET UE/EU TOP SECRET” jew l-ekwivalenti tieghu ghal Zmien ta’
mill-inqas ghaxar snin, u, fil-kaz tal-informazzjoni kklassifikata fil-livell “SECRET UE/EU SECRET” jew l-ekwivalenti tieghu
u fil-livell “CONFIDENTIEL UE/EU CONFIDENTIAL” jew l-ekwivalenti tieghu ghal zmien ta’ mill-inqas hames snin.

89. Dokumenti li jinkludi informazzjoni kklassifikata ghandhom jinqerdu permezz ta’ metodi li jilhqu l-istandards rile-
vanti tal-Unjoni jew standards ekwivalenti sabiex ma jkunux jistghu jigu rikostruwiti kompletament jew parzjalment.

90. Il-qrid tal-mezzi ta’ hzin informatiku li jkunu ntuzaw ghall-informazzjoni kklassifikata ghandu jitwettaq bi qbil
mal-istruzzjonijiet ta’ trattament rilevanti.

91. Il-qrid ta’ informazzjoni kklassifikata ghandu jigi registrat fil-logbook rilevanti flimkien ma’ din id-data:
(a) id-data u l-hin tal-qrid;

(b) l-isem tal-uffi¢jal responsabbli ghall-qrid;

(c) identifikazzjoni tad-dokument jew il-kopji meqruda;

(d) il-forma fizika originali tal-IKUE meqruda;
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(e) il-mezzi tal-qrid; kif ukoll

(f) il-post tal-qrid.

M. ARKIVJAR

92. L-informazzjoni kklassifikata, inkluza kwalunkwe notalfittra ta’ akkumpanjament, anness, ircevuta ta’ depozitu
ufjew partijiet ohra tal-fajl, ghandha tigi ttrasferita fl-arkivju sikur fiz-Zona Sikura sitt xhur wara li tkun giet ikkonsultata
l-ahhar u sa mhux aktar tard minn sena wara li tkun giet iddepozitata. Ir-regoli dettaljati dwar l-arkivjar ta’ informazzjoni
kklassifikata ghandhom jigu stabbiliti fir-regoli ta’ trattament.

93. Fil-kaz ta’ “informazzjoni kunfidenzjali ohra”, ghandhom japplikaw ir-regoli generali dwar il-gestjoni tad-doku-
menti bla hsara ghal kwalunkwe dispozizzjoni specifika ohra dwar it-trattament taghha.

AVVIZ TA’ SIGURTA 3

L-IPPROCESSAR TA’ INFORMAZZJONI KUNFIDENZJALI PERMEZZ TA’ SISTEMI TA” KOMUNIKAZZJONI U INFORMAZZJONI (SKI)
AWTOMATIZZATI

A. L-ASSIGURAZZJONI TAL-INFORMAZZJONI TAL-INFORMAZZJONI KKLASSIFIKATA TTRATTATA FIS-SISTEMI TA’
INFORMAZZ]JONI

1. L-“assigurazzjoni tal-informazzjoni” (Al) fil-qasam tas-sistemi ta’ informazzjoni hi I-fidu¢ja li s-sistemi ta’ dan it-tip
se jipprotegu l-informazzjoni kklassifikata li jittrattaw u li se jiffunzjonaw skont kif ikun hemm bzonn u meta jkun
hemm bzonn, taht il-kontroll ta" utenti legittimi. Al effika¢i ghandha tizgura livelli xierqa ta” kunfidenzjalita, integrita,
disponibilita, nonripudju u awtenticita. L-Al ghandha tkun ibbazata fuq process ta’ mmaniggjar tar-riskju.

2. “Sistema ta’ Komunikazzjoni u Informazzjoni” (SKI) ghat-trattament ta’ informazzjoni kklassifikata tfisser sistema li
tippermetti informazzjoni li ghandha tigi trattata fforma elettronika. Sistema ta’ informazzjoni ta’ dan it-tip ghandha
tinkludi l-assi kollha li tirrikjedi biex topera, inkluzi l-infrastruttura, l-organizzazzjoni, il-persuna u r-rizorsi ta’
informazzjoni.

3. Is-SKI ghandha tittratta l-informazzjoni kklassifikata bi gbil mal-kuncett ta” AL

4. Is-SKI ghandha tghaddi minn process ta’ akkreditament. L-akkreditament ghandu jkun immirat lejn il-ksib ta’ assigu-
razzjoni li l-mizuri ta’ sigurta xierqa kollha jkunu gew implimentati u li jkunu inkseb livell ta’ protezzjoni suffi¢jenti tal-
informazzjoni kklassifikata tas-SKI bi gbil ma’ dan l-avviz ta’ sigurta. Id-dikjarazzjoni ta’ akkreditament ghandha tistabbi-
lixxi -livell ta’ klassifikazzjoni massimu tal-informazzjoni li tista’ tigi ttrattata fis-SKI, kif ukoll it-termini u l-kundizzjoni-
jiet korrispondenti.

5. Dawn il-proprjetajiet u kuncetti tal-Al huma essenzjali ghas-sigurta u ghal funzjonament korrett tal-operazzjonijiet
tas-SKI:

(a) awtenticita: il-garanzija li l-informazzjoni tkun genwina — u li gejja minn sorsi bona fide;
(b) disponibilita: il-proprjeta li tkun accessibbli u tista’ tintuza fuq talba minn entita awtorizzata;

(¢) kunfidenzjalita: il-proprjeta li l-informazzjoni ma tigix zvelata lill-individwi, entitajiet jew processi mhux awtorizzati;
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(d) integrita: il-proprjeta tas-salvagwardja tal-precizjoni u I-kompletezza tal-informazzjoni u l-assi;

() nonripudju: il-kapacita li jigi ppruvat li azzjoni jew avveniment ikunu sehhew, sabiex tigi eskluza l-possibilta’ ta’ kwa-
lunkwe cahda sussegwenti ta’ dak l-avveniment jew dik l-azzjoni;

B. IL-PRINCIPJI TAL-ASSIGURAZZJONI TAL-INFORMAZZJONI

6. Id-dispozizzjonijiet stabbiliti hawn taht ghandhom jifformaw il-linja ta’ bazi ghas-sigurta ta’ kwalunkwe SKI li tit-
tratta informazzjoni kklassifikata. Ir-rekwiziti dettaljati ghall-implimentazzjoni ta’ dawn id-dispozizzjonijiet ghandhom
jigu definiti fil-politiki ta’ sigurta u l-linji gwida ta’ sigurta tal-AlL

B.1. Il-gestjoni tar-riskji ta’ sigurta

7. Il-gestjoni tar-riskji ta’ sigurta ghandha tkun parti integrali mid-definizzjoni, l-izvilupp, l-operazzjoni u l-manutenz-
joni tas-SKI. Il-gestjoni tar-riskji (valutazzjoni, trattament, accettazzjoni u komunikazzjoni) ghandha titwettaq bhala pro-
¢ess iterattiv b'mod kongunt mir-rapprezentanti ta’ sidien is-sistema, l-awtoritajiet progettwali, l-awtoritajiet operattivi u
l-awtoritajiet tal-approvazzjoni tas-sigurta, kif stabbiliti fl-avviz ta’ sigurta 1, waqt li jintuza process pruvat, trasparenti u
li jista’ jinftichem ghall-valutazzjoni tar-riskji. L-ambitu tas-SKI u tal-assi taghha ghandhom ikunu ddefiniti b’'mod car
mill-bidu nett tal-process ta’ gestjoni tar-riskji.

8. L-awtoritajiet kompetenti, kif stabbilit fl-Avviz ta’ Sigurta 1, ghandhom jezaminaw mill-gdid it-theddid potenzjali
ghas-SKI u ghandhom izommu valutazzjonijiet tat-theddid li jkunu aggornati u precizi, u li jirriflettu l-ambjent operattiv
attwali. Ghandhom jaggornaw b'mod kostanti 1-gharfien taghhom dwar kwistjonijiet ta’ vulnerabilita u jezaminaw mill-
¢did perjodikament il-valutazzjoni tal-vulnerabilitajiet biex izommu ruhhom aggornati fir-rigward tal-ambjent informa-
tiku dejjem jinbidel.

9. L-ghan tat-trattament tar-riskji ta’ sigurta ghandu jkun l-applikazzjoni ta’ sett ta’ mizuri ta’ sigurta li jirrizulta fbilanc
sodisfacenti bejn ir-rekwiziti tal-utent, l-ispejjez u r-riskju ta’ sigurta residwu.

10. L-akkreditament ta’ SKI ghandu jinkludi dikjarazzjoni formali tar-riskju residwu u accettazzjoni tar-riskju residwu

ment ta’ SKI ghandhom ikunu proporzjonati mar-riskju vvalutat, filwaqt li jitqiesu I-fatturi rilevanti kollha, inkluz il-livell
ta’ klassifikazzjoni tal-informazzjoni kklassifikata ttrattata fis-SKI.

B.2. Is-sigurta matul ic-Ciklu tal-hajja ta’ SKI

11. L-izgurar tas-sigurta ghandu jkun rekwizit matul i¢c-¢iklu tal-hajja kollu ta’ SKI minn meta tibda sa meta tigi rtirata
mis-Servizz.

12. Ir-rwol u l-interazzjoni ta’ kull attur involut fi SKI fir-rigward tas-sigurta taghha ghandhom jigu identifikati ghal
kull fazi ta¢-ciklu tal-hajja.

13. Is-SKI, inkluzi l-mizuri ta’ sigurta tekni¢i u mhux, ghandha tkun soggetta ghal testijiet ta’ sigurta matul il-process
ta’ akkreditament biex jigi zgurat li jkun inkiseb il-livell xieraq ta’ assigurazzjoni u biex jigi vverifikat li s-SKI, inkluzi
l-mizuri ta’ sigurta’ teknici u non-teknici jkunu gew implimentati, integrati u kkonfigurati b’mod korrett.
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14. Perjodikament ghandhom jitwettqu valutazzjonijiet, ispezzjonijiet u riezamijiet tas-sigurta matul l-operazzjoni u
l-manutenzjoni ta’ SKI u meta jsehhu ¢irkostanzi e¢¢ezzjonali.

15. Id-dokumentazzjoni ta’ sigurta ghal SKI ghandha tevolvi matul i¢-¢iklu ta’ hajjitha bhala parti integrali mill-process
tal-gestjoni tal-bidla.

16. I-proceduri ta’ registrazzjoni mwettqa minn SKI, meta jkun rikjest, ghandhom jigu vverifikati bhala parti mill-pro-
cess ta’ akkreditament.

B.3. L-ahjar prassi

17. L-AAI ghandha tizviluppa l-ahjar prassi ghall-protezzjoni tal-informazzjoni kklassifikata ttrattata mis-SKI. Il-linji

l-effikacja taghhom kontra theddid u vulnerabilitajiet partikulari tkun giet pruvata.

18. [Il-protezzjoni tal-informazzjoni kklassifikata ttrattata mis-SKI ghandha tistlet mit-taghlimiet li jkunu hadu l-entita-
jiet involuti fl-AlL

19. Id-disseminazzjoni u l-implimentazzjoni sussegwenti tal-ahjar prassi ghandhom jghinu biex jinkiseb livell ta’ assigu-
razzjoni ekwivalenti ghas-SKI operati mis-segretarjat tal-Parlament li jittratta informazzjoni kklassifikata.

B.4. Id-difiza fil-fond

20. Sabiex jigi mitigat ir-riskji ghal SKI, ghandha tigi implimenta firxa ta’ mizuri ta’ sigurta tekni¢i u mhux, organizzati
bhala livelli multipli tad-difiza. Dawn il-livelli ghandhom jinkludu:

(a) deterrenza: il-mizuri ta’ sigurta mmirati lejn id-disswazjoni ta’ kwalunkwe avversarju li jkunu ged jippjana li jattakka
s-SKI;

(b) prevenzjoni: il-mizuri ta’ sigurta mmirati lejn il-prevenzjoni jew l-ibblukkar ta’ attakk fuq is-SKT;
(c) skoperta: il-mizuri ta’ sigurta mmirati lejn l-iskoperta li jkun sehh attakk fuq is-SKI;

(d) reziljenza: il-mizuri ta’ sigurta mmirati lejn il-limitazzjoni tal-impatt ta’ attakk ghal sett minimu ta’ informazzjoni jew
assi ta’ SKI u l-prevenzjoni ta’ hsara ulterjuri; kif ukoll

(e) irkupru: il-mizuri ta’ sigurta mmirati lejn il-ksib mill-gdid ta’ qaghda ta’ sigurta ghas-SKI.
Il-grad ta’ kemm it-tali mizuri ta’ sigurta jkunu stretti ghandu jigi stabbilit b’segwitu ghal valutazzjoni tar-riskji.
21. L-awtoritajiet kompetenti, kif specifikat fl-avviz ta’ sigurta 1, ghandhom jizguraw li jkunu jistghu jirreagixxu ghall-

in¢identi li jittraxxendu I-fruntieri organizzati b'tali mod li jikkoordinaw ir-reazzjonijiet u jagsmu l-informazzjoni dwar
dawk l-inciedenti u r-rikji relatati (kapacitajiet ta’ reazzjoni ghall-emergenzi informatici).

B.5. Il-principju tal-minimalizmu u tal-anqas privileggi

22. Sabiex jigu evitati r-riskji bla bzonn, ghandhom jigu implimentati biss dawk il-funzjonalitajiet, l-apparat u s-servizzi
mehtiega biex jigu sodisfatti r-rekwiziti operattivi.

23. L-utenti u l-processi awtomatizzati ta’ SKI ghandhom jinghataw biss l-access, il-privileggi jew l-awtorizzazzjonijiet
li jirrikjedu ghat-twettiq tal-kompiti taghhom sabiex tigi limitata kwalunkwe hsara i tirrizulta minn incidenti, zbalji jew
uzu mhux awtorizzat tar-rizorsi ta’ SKI.
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B.6. Sensibilita dwar 1-Assigurazzjoni tal-Informazzjoni

24. Is-sensibilita dwar ir-riskji u l-mizuri ta’ sigurta disponibbbli hi l-ewwel linja ta’ difiza ghas-sigurta ta’ SKI. B'mod
partikulari, il-persunal kollu involut fi¢c-¢iklu tal-hajja ta’ SKI, inkluzi l-utenti, ghandu jithem:

(a) li l-fallimenti tas-sigurta jistghu jaghmlu hsara sinifikanti lis-SKI li tkun qed tittratta informazzjoni kklassifikata;
(b) il-hsara potenzjali ghal haddiehor li tista tirrizulta mill-interkonnettivita u l-interdipendenza; kif ukoll

(c) ir-responsabilita individwali taghhom u l-obbligu individwali taghhom li jaghtu rendikont ta’ ghemilhom fir-rigward
tas-sigurta ta’ SKI bi gbil mar-rwoli taghhom fi hdan is-sistemi u l-processi.

25.  Sabiex jigi zgurat li r-responsabilitajiet ta’ sigurta jinftiechmu, ghandu jkun obbligatorju li jinghata tahrig dwar l-edu-
kazzjoni u s-sensibilita fil-qasam tal-Al ghall-persunal kollu involut, inkluza d-dirigenza ta’ livell gholi, il-Membri tal-Par-
lament Ewropew u l-utenti tas-SKI.

B.7. Il-valutazzjoni u l-approvazzjoni tal-prodotti ta’ sigurta informatika

26. SKI li tirratta l-informazzjoni kklassifikata fil-livell CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET jew
TRES SECRET UE/EU TOP SECRET jew l-ekwivalenti tieghu ghandha tigi protetta b'tali mod li l-informazzjoni ma tkunx
tista’ tigi kompromessa minn emanazzjonijiet elettromanjetici mhux intenzjonati (“mizuri ta’ sigurta TEMPEST")

27. Meta l-protezzjoni tal-informazzjoni kklassifikata tkun provduta minn prodotti kriptografici, it-tali prodotti ghand-
hom jigu ¢certifikati mill-AAS bhala prodotti kriptografici approvati mill-UE.

28. Matul it-trazmissjoni tal-informazzjoni kklassifikata b'mezz elettronici, ghandhom jintuzaw prodotti kriptografici
approvati mill-UE. Minkejja dan ir-rekwizit, proceduri specifici jew konfigurazzjonijiet teknici specifici jistghu jigu appli-
kati fc¢irkostanzi ta’ emergenza kif specifikati fil-punti 41 sa 44.

29. Il-livell ta’ fidu¢ja rikjest fil-mizuri ta’ sigurta, definit bhala livell ta’ assigurazzjoni, ghandu jigi stabbilit b’segwitu
ghall-ezitu tal-process ta’ gestjoni tar-riskji u bi gbil mal-politiki u I-linji gwidi ta’ sigurta rilevanti.

30. Il-livell ta’ assigurazzjoni ghandu jigi vverifikat bl-uzu ta’ processi u metodologiji rikonoxxuti internazzjonalment
jew approvati nazzjonalment. Dawn jinkludu princ¢ipalment il-valutazzjoni, il-kontrolli u l-awditjar.

31. L-AAS ghandha tapprova linji gwidi ta’ sigurta dwar il-kwalifikazzjoni u l-approvazzjoni tal-prodotti ta’ sigurta

informatika nonkriptografici.

B.8. It-trazmissjoni fiz-Zona Sikura

32. Meta t-trazmissjoni ta’ informazzjoni kklassifikata tkun limitata ghaz-Zona Sikura, jistghu jintuzaw distribuzzjoni
mhux kriptata jew kriptagg ta’ livell aktar baxx abbazi tal-ezitu ta’ process ta’ gestjoni tar-riskju u soggett ghall-approvaz-
zjoni tal-AAS.
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B.9. L-interkonnessjoni sikura tas-SKI

33. Interkonnessjoni ghandha tfisser il-konnessjoni diretta ta’ Zewg sistemi informatici jew aktar ghall-iskop tal-kondi-
vizjoni tad-data u rizorsi ta’ informazzjoni ohrajn b’'mod unidirezzjonali jew multidirezzjonali.

34. Is-SKI ghandhom jittrattaw lil kwalunkwe sistema informatika interkonnessa bhala wahda mhux fdata u ghandhom
jimplimentaw mizuri protettivi ghall-kontroll tal-iskambju ta’ informazzjoni kklassifikata ma’ kwalunkwe SKI ohra.

35. Ghall-interkonnessjonijiet kollha ta’ SKI ma’ sistema informatika ohra, ghandhom jigu sodisfatti r-rekwiziti bazici li
gejjin:

kompetenti;

(b) l-interkonnessjoni kkoncernata ghandha tghaddi minn process ta’ gestjoni tar-riskji u ta” akkreditament u ghandha
tirrikjedi l-approvazzjoni tal-AAS kompetenti;

(c) Servizzi ta’ Protezzjoni (SP) ghandhom jigu implimentati fil-perimetru ta’ SKI.

36. Mghandu jkun hemm l-ebda interkonnessjoni bejn SKI akkreditat u netwerk mhux protett jew pubbliku, hlief fejn
is-SKI jkun approva SP installati ghat-tali skop bejn is-SKI u n-netwerk mhux protett jew pubbliku. Il-mizuri ta’ sigurta
ghat-tali interkonnessjonijiet ghandhom jergghu jigu ezaminati mill-AAI kompetenti u approvati mll-AAS kompetenti.

37. Meta n-netwerk mhux protett jew pubbliku jintuza biss ghat-trasport u d-data tkun giet ikkriptata minn prodott
kriptografiku ¢certifikat mill-UE bi gbil mal-paragrafu 27, it-tali konnessjoni m’'ghandhiex titigies bhala interkonnessjoni.

38. L-interkonnessjoni diretta jew fkaskata ghal netwerk mhux protess jew pubbliku ta’ SKI akkreditata ghat-trattament
tal-informazzjoni kklassifikata fil-livell “TRES SECRET UE/EU TOP SECRET” jew l-ekwivalenti tieghu jew “SECRET UE/EU SEC-
RET” jew |- ekwivalenti tieghu ghandha tkun ipprojbita.

B.10. Mezzi ta’ hzin informatiku

39. Il-mezzi ta’ hzin informatiku ghandhom jingerdu bi gbil mal-proceduri approvati mill-awtoritajiet kompetenti
ghas-sigurta.

40. Il-mezzi ta’ hzin informatiku ghandhom jergghu jintuzaw, jigu deklassati jew deklassifikati bi qbil mal-istruzzjoni-
jiet ta’ trattament.

B.11. I¢-cirkustanzi ta’ emergenza

41. I-proceduri specifici deskritti hawn taht jistghu jigu applikati femergenza, bhal matul sitwazzjonijiet imminenti
jew attwali ta’ krizi, kunflitt jew gwerra jew fcirkustanzi operattivi eccezzjonali.

42. L-informazzjoni kklassifikata tista’, bil-kunsens tal-awtorita’ kompetenti, tigi trazmessa permezz ta’ prodotti kripto-
grafici li jkunu gew approvati ghal-livell ta’ klassifikazzjoni aktar baxx jew minghajr kriptagg, jekk kwalunkwe dewmien
ikun jikkawza hsara kjarament aktar sinifikanti minn dik Ii jkun jinvolvi kwalunkwe Zvelar tal-materjal ikklassifikat u
jekk:

(@) min jibaghtu u min jir¢evih ma jkollhomx il-facilita ta’ kriptagg rikjesta jew ma jkollhom l-ebda facilita ta’ kriptagg;
kif ukoll

(b) il-materjal ikklassifikat ma jkunx jista jitwassal fil-hin suffi¢jenti b’'mezzi ohra.
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43. L-informazzjoni kklassifikata trazmessa fic-cirkostanzi stabbiliti fil-paragrafu 41 m’ghandu jkollha l-ebda marka
jew indikazzjoni li tiddistingwiha mill-informazzjoni li ma tkunx ikklassifikata jew li tista’ tigi protetta bi prodott kripto-
grafiku disponibbli. Min jirceviha ghandu jigi avzat rigward il-livell ta’ klassifikazzjoni, bla dewmien, b'mezzi ohra.

44. Fil-kaz li jigu applikati l-paragrafi 41 jew 42, ghandu jsir rapport sussegwenti lill-awtorita kompetenti.

AVVIZ TA’ SIGURTA 4

IS-SIGURTA FIZIKA

A. INTRODUZZJONI

Dan l-avviz ta’ sigurta jistabbilixxi l-prin¢ipji ta’ sigurta ghall-holqien ta’ ambjent sikur ghall-izgurar tat-trattament korrett
ta’ informazzjoni kunfidenzjali fil-Parlament Ewropew. Dawn il-princ¢ipji, inkluz dawk relatati mas-sigurta teknika,
ghandhom jigu supplimentati mill-istruzzjonijiet ta’ trattament.

B. IL-GESTJONI TAR-RISKJI TA’ SIGURTA

1. Irriskju ghall-informazzjoni kklassifikata ghandu jigi gestit bhala process. Dak il-process ghandu jkun immirat biex
jistabbilixxi r-riskji maghrufa ghas-sigurta, biex jiddefinixxi l-miduri ta’ sigurta ghat-tnaqqis tat-tali riskji lejn livell accet-
tabbli bi gbil mal-principji bazi¢i u l-istandards minimiu stabbiliti fdan l-avviz ta’ sigurta, biex jigu applikati dawk il-
mizuri b’konformita mal-kuncett tad-difiza fil-fond kif definit fl-Avviz ta’ Sigurta 3. L-effika¢ja tat-tali mizuri ghandha
tigi vvalutata kontinwament;

2. Il-mizuri ta’ sigurta ghall-protezzjoni tal-informazzjoni kklassifikata matul i¢-¢iklu ta’ hajjitha ghandhom ikunu pro-
porzjonati b'mod partikolari mal-klassifikazzjoni ta’ sigurta taghha, il-forma u l-volum tal-informazzjoni jew il-materjal
kkoncernat, il-post fejn ikunu jinsabu I-facilitajiet li jospitaw informazzjoni kklassifikata u I-kostruzzjoni taghhom, kif
ukoll it-theddida vvalutata lokalment ta’ attivitajiet malizzjuzi ufjew kriminali, inkluzi l-ispjonagg, is-sabotagg u t-terro-
rizmu.

3. Il-pjanijiet ta’ kontingenza ghandhom iqisu I-htiega ta’ protezzjoni ta’ informazzjoni kklassifikata matul is-sitwazzjo-
nijiet ta’ emergenza b'mod li jigu evitati l-access mhux awtorizzat, l-izvelar jew it-telf tal-integrita jew tad-disponibilita.

4. Il-mizuri preventivi u ta’ rkurpu ghall-minimizzazzjoni tal-impatt ta’ fallimenti jew incidenti ewlenin fuq it-tratta-
ment u l-hzin ta’ informazzjoni kklassifikata ghandhom ikunu inkluzi fil-pjanijiet ta’ kontinwita operattiva.

C. IL-PRINCIPJI GENERALI

5. IlMivell ta’ klassifikazzjoni jew ta’ mmarkar assenjat lill-informazzjoni jistabbilixxi l-livell ta” protezzjoni moghti lilha
fl-ogsma tas-sigurta fizika.

6. L-informazzjoni li jixirqilha tigi kklassifikata ghandha tigi mmarkata u ttrattata bhala tali tkun xi tkun il-forma fizika
taghha. Il-klassifikazzjoni taghha ghandha tigi kkomunikata b'mod car lil min jirceviha, jew b'marka ta’ klassifikazzjoni
(jekk titwassal fforma miktuba, kemm jekk tkun fuq karta jew inkella £SKI) jew bi thabbira (jekk titwassal fforma orali,
bhal perezempju waqt konverzazzjoni jew prezentazzjoni). Il-materjal ikklassifikat ghandu jigi mmarkat fizikament
b'mod li jippermetti identifikazzjoni facli tal-klassifikazzjoni tas-sigurta tieghu.

7. L-informazzjoni kunfidenzjali, m'ghandha, fl-ebda ¢irkostanza, tinqara f'postijiet pubblici fejn individwu li ma jkol-
lux bzonn jatha jkun jista’ jaraha, ez. fuq ferrovija jew fajruplan, kafe, bar, ec¢. M'ghandhiex tithalla fis-sejfijiet jew il-
kmamar ta’ lukandi. M'ghandhiex tithalla bla sorveljanza f'postijiet pubblici.
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D. IR-RESPONSABBILTAJIET

8. L-UIK hi responsabbli ghall-izgurar tas-sigurta fizika fil-gestjoni tal-informazzjoni kunfidenzjali depozitata fil-facilita-
jiet sikuri taghha. L-UIK hi responsabbli wkoll ghall-gestjoni tal-facilitajiet sikuri taghha.

9. Is-sigurta fizika fil-gestjoni tal-informazzjoni kklassifikata fil-livell “RESTREINT EU/EU RESTRICTED” jew l-ekwivalenti
tieghu u ta’ “informazzjoni kunfidenzjali ohra” hi r-responsabilita tal-korp/detentur ta’ mandat fi hdan il-parlament ris-
pettiv.

10. Id-Direttorat ghas-Sigurta u l-Valutazzjoni tar-Riskju ghandu jizgura s-sigurta personali u l-awtoritzzazzjoni ta’
sigurta mehtiega ghall-izgurar ta’ trattament b’sigurta tal-informazzjoni kunfidenzjali fil-Parlament Ewropew.

11. Id-Direttorat ghall-Informatika ghandu jipprovdi konsulenza u jizgura li kwalunkwe SKI mahluq jew uzata tkun
kompletament konformi mal-Avviz ta’ Sigurta 3 u l-istruzzjonijiet ta’ trattament rispettivi.

E. IL-FACILITAJIET SIKURI

12. Facilitajiet sikuri jistghu jigu installati skont l-istandards ta’ sigurta teknika u bi gbil mal-livell assenjat ghall-
informazzjoni kunfidenzjali kif definit fl-Artikolu 7.

13. Il-facilitajiet sikuri ghandhom jigu ccertifikati mill-AAS u vvalidati mill-AS.

F. KONSULTAZZJONI TA’ INFORMAZZJONI KUNFIDENZJALI

14. Meta informazzjoni kklassifikata fil-livell “RESTREINT EU/EU RESTRICTED” jew l-ekwivalenti tieghu u “informazzjoni
kunfidenzjali ohra” tigi ddepozitata mal-UIK u trid tigi kkonsultata barra z-Zona Sikura, -UIK ghandha titrazmetti kopja
lis-servizz awtorizzat adegwat li ghandu jizgura li l-konsultazzjoni u t-trattament tal-informazzjoni kkoncernata ikunu
konformi mal-Artikolu 8(2) u I-Artikolu 10 ta’ din id-Decizjoni u l-istruzzjonijiet ta’ trattament xierqa.

15. Meta informazzjoni kklassifikata fil-livell “RESTREINT EU/EU RESTRICTED” jew l-ekwivalenti tieghu u “informazzjoni
kunfidenzjali ohra” tigi ddepozitata ma’ korp/detentur ta’ mandat fi hdan il-parlament apparti I-UIK, is-segretarjat ta; dak
il-korp/detentur ta’ mandat fi hdan il-parlament ghandu jizgura li I-konsultazzjoni u t-trattament tal-informazzjoni kkon-
¢ernata jkunu konformi mal-Artikolu 7(3), l-Artikolu 8(1), (2) u (4), I-Artikolu 9(3), (4) u (5), I-Artikolu 10(2) sa (6) u
l-Artikolu 11 ta’ din id-Decizjoni u l-istruzzjonijiet ta’ trattament xierqa.

16. Meta xi hadd ikun irid jikkonsulta informazzjoni kklassifikata fil-livell “CONFIDENTIEL UE/EU CONFIDENTIAL”, SEC-
RET UE/EU SECRET jew TRES SECRET UE/EU TOP SECRET jew l-ekwivalenti tieghu fiz-Zona Sikura, 1-UIK ghandha tizgura li
l-konsultazzjoni u t-trattament tal-informazzjoni kkoncernata ikunu konformi mal-Artikoli 9 u 10 ta’ din id-Decizjoni u
l-istruzzjonijiet ta’ trattament xierqa.

G. IS-SIGURTA TEKNIKA

17. I-mizuri ta’ sigurta teknika jaqghu taht ir-responsabilita tal-AAS 1i ghandha tiiddetermina fl-istruzzjonijiet ta’ tratta-
ment xierqa l-mizuri ta’ sigurta teknika specifici li ghandhom japplikaw.

18. I-Kmamar tal-Qari Sikuri ghall-konsultazzjoni tal-informazzjoni kklassifikata fil-livell “RESTREINT EU/EU RESTRIC-
TED” jew l-ekwivalenti tieghu u ta” “informazzjoni kunfidenzjali ohra” ghandhom jikkonformaw mal-mizuri ta’ sigurta
teknika specifici, kif previst fl-istruzzjonijiet ta’ trattament.
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19. Iz-Zona Sikura ghandha tinkludi I-fa¢ilitajiet li gejjin:

(a) Kamra ghall-Verifikazzjoni tal-Access ta’ Sigurta (VAS), li ghandha tigi installata skont il-mizuri ta’ sigurta teknika, kif
stabbiliti fl-istruzzjonijiet ta’ trattament. L-access ghal din il-facilita ghandu jigi registrat. II-VAS ghandha tilhaq I-
oghla standards fdak li jirrigwarda l-identifikazzjoni ta’ persuni b'access, registrazzjonijiet bil-video u spazju sikur
fejn ikunu jistghu jigu ddepozitati dawk l-elementi personali li mhumiex permessi fil-kmamar sikurizzati (apparat
telefoniku, pinen, ecc.);

(b) sala ta’ komunikazzjoni minn fejn tigi trazmessa u ricevuta informazzjoni kklassifikata, inkluza l-informazzjoni
kklassifikata kriptata, bi qbil mal-avviz ta’ sigurta 3 u mal-istruzzjonijiet ta’ trattament rispettivi;

(c) arkivju sikur, li fih ghandhom jintuzaw kontenituri separati approvati u ¢certifikati ghall-informazzjoni kklassifikata
fil-livell RESTREINT UE/EU RESTRICTED, “CONFIDENTIEL UE/EU CONFIDENTIAL" ufjew “SECRET EUJEU SECRET” jew l-ekwi-
valenti tieghu. L-informazzjoni kklassifikata fil-livell “TRES SECRET UE/EU TOP SECRET” jew - ekwivalenti tieghu
ghandha titqieghed fkamra separata fkontenitur specifiku ¢certifikat. L-uniku materjal addizzjonali disponibbli fdik
il-kamra ghandu jkun l-iskrivanija awziljari ghat-trattament tal-arkivju mill-UIK;

(d) sala tar-registru, li ghandha tipprovdi l-ghodda mehtiega biex jigi zgurat li r-registrazzjoni tkun tista’ ssir fuq karta
jew elettronikament u ghalhekk ghandha tkun mghammra bil-facilitajiet sikurizzati mehtiega ghall-installazzjoni tas-
SKI xieraq. Is-sala tar-registru biss jista’ jkollha apparat ta’ riproduzzjoni approvat u akkreditat (biex isiru kopji fuq
karta jew fforma elettronika). L-istruzzjonijiet ta’ trattament ghandhom jispecifikaw liema apparat ta’ riproduzzjoni
hu approvat u akkreditat. Is-sala tar-registru ghandha tipprovdi wkoll l-ispazju mehtieg biex il-materjal akkreditat
ikun jista’ jinhazen u jigi ttrattat biex jippermetti l-immarkar, l-ikkopjar u t-trazmissjoni tal-informazzjoni kklassifi-
kata fforma fizika, skont il-livell ta’ klassifikazzjoni. Kull materjal akkreditat ghandu jigi ddefinit mill-UIK u ghandu
jigi akkreditat mill-AAS, b’konformita’ mal-parir ricevut mill-AOAL Is-sala ghandha tkun mghammra wkoll bl-appa-
rat tal-qrid akkreditat li jkun gie approvat ghall-oghla livell ta’ klassifikazzjoni, kif deskritt fl-istruzzjonijiet ta’ tratta-
ment. It-traduzzjoni tal-informazzjoni kklassifikata fil-livell “CONFIDENTIEL UE/EU CONFIDENTIAL", SECRET UE/EU SEC-
RET jew TRES SECRET UEJEU TOP SECRET jew l-ekwivalenti tieghu ghandha ssir fis-sala tar-registru, fis-sistema xierqa u
akkreditata. Is-sala tar-registru ghandha tipprovdi stazzjonijiet tax-xoghol ghal massimu ta’ zewg tradutturi fl-istess
hin u fuq l-istess dokument. Ghandu jkun prezenti membru wiched tal-persunal tal-UIK.

(e) kamra tal-qari, ghall-konsultazzjoni individwali ta’ informazzjoni kklassifikata minn persuni awtorizzati kif dovut. Il-
kamra tal-qari ghandu jkollha bizzejjed spazju ghal zewg persuni, inkluz membru tal-persunal tal-UIK li ghandu jkun
prezenti tul kull konsultazzjoni. Il-livell ta’ sigurta ta’ din il-kamra ghandu jkun adegwat ghall-konsultazzjoni ta’
informazzjoni kklassifikata fil-livell “CONFIDENTIEL UE/EU CONFIDENTIAL’, SECRET UE/EU SECRET jew TRES SECRET
UE/EU TOP SECRET jew l-eckwivalenti tieghu. Il-kamra tal-qari tista’ tkun mghammra b’apparat TEMPEST biex tipper-
metti l-konsultazzjoni elettronika, meta jkun mehtieg, bi gbil mal-livell ta’ klassifikazzjoni tal-informazzjoni kkoncer-
nata.

(f) sala ghal-laqghat, li ghandha tkun tista’ takkomoda massimu ta’ 25 persuna ghall-finijiet ta’ diskussjoni ta’ informazz-
joni kklassifikata fil-livell “CONFIDENTIEL UE/EU CONFIDENTIAL”, “SECRET EUJEU SECRET” jew l-ekwivalenti tieghu. Is-
sala ghal-laqghat ghandha tipprovdi I-facilitajiet sikuri teknici u ¢certifikati mehtiega ghall-interpretazzjoni lejn u
minn massimu ta’ zew¢ lingwi. Meta ma tkunx qed tintuza ghal-laqghat, is-sala ghal-laqghat tista’ tintuza wkoll bhala
kamra tal-qari addizzjonali ghal konsultazzjoni individwali. Fkazijiet ec¢cezzjonali, I-UIK tista’ tippermetti lil aktar
minn persuna awtorizzata wahda tikkonsulta l-informazzjoni kklassifikata, sakemm kull min ikun fis-sala jkollu 1-
istess livell ta’ awtorizzazzjoni u l-istess htiega li jkun jaf l-informazzjoni. M'ghandux ikun permess li aktar minn
erba’ persuni jikkonsultaw informazzjoni kklassifikata fl-istess hin. Il-prezenza tal-uffi¢jali mill-UIK ghandha tit-
qawwa;

(g) kmarar sikurizzati tekni¢i fejn ikunu jistghu jitqieghdu t-taghmir tekniku kollu marbut mas-sigurta taz-Zona Sikura
kollha, u s-servers informatici sikurizzati.

20. 1z-Zona Sikura ghandha tikkonforma mal-istandards ta’ sigurta internazzjonali applikabbli u ghandha tigi ¢certif-
kata mid-Direttorat ghas-Sigurta u 1-Valutazzjoni tar-Riskju. Iz-Zona Sikura ghandu jkun fiha l-apparat tekniku ta’ sigurta
minimu li gej:

(a) sistemi ta’ allarm u ta’ monitoragg tas-sigurta;

(b) taghmir ta’ sikurezza u sistemi ta’ emergenza (sistema ta’ twissija bidirezzjonali);
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(c) sistema CCTV;

(d) sistema ta’ identifikazzjoni fkaz ta’ dhul;

(e) kontroll tal-access (inkluza sistema ta’ sigurta bijometrika);
(f) kontenituri;

(g) armarji;

(h) protezzjoni Anti Elettromanjetika

21. Fejn jinhtiegu mizuri ta’ sigurta teknika addizzjonali, dawn ghandhom jizdiedu mill-AAS, i tagixxi fkooperazzjoni
mill-qrib mal-UIK u bl-approvazzjoni tal-AS.

22. lt-taghmir infrastrutturali jista’ jigi konness mas-sistemi ta’ gestjoni generali tal-bini fejn tkun tinsab iz-Zona Sikura.
Madankollu, it-taghmir ta’ sigurta ddedikat ghall-kontroll tal-ac¢ess u ghas-SKI ghandu jkun indipendenti minn kwa-
lunkwe sistema ezistenti ohra ta’ dan it-tip fil-Parlament Ewropew.

H. L-ISPEZZJONIJIET TAZ-ZONA SIKURA

23. L-ispezzjonijiet taz-Zona Sikura ghandhom jitwettqu b'mod regolari mill-AAS u fuq it-talba tal-UIK.

24. L-AAS ghandha tfassal u Zzomm aggornata lista ghall-kontroll tal-ispezzjonijiet ta’ sigurta tal-elementi li jkunu
jridu jigu vverifikati matul ispezzjoni b’'mod konformi mal-istruzzjonijiet ta’ trattament.

I. IT-TRASPORT TA’ INFORMAZZJONI KUNFIDENZJALI

25. Meta tigi trasportata, l-informazzjoni kunfidenzjali ghandha tkun mohbija mill-ghajnejn u m'ghandha taghti l-ebda
indikazzjoni tan-natura kunfidenzjali tal-kontenut taghha, bi qbil mal-istruzzjonijiet ta’ trattament.

26. Il-messaggiera jew il-persunal bil-livell xieraq ta’ awtorizzazzjoni ta’ sigurta biss jistghu jittrasportaw informazzjoni
kklassifikata fil-livell “CONFIDENTIEL UE/EU CONFIDENTIAL", SECRET UE/EU SECRET jew TRES SECRET UE/EU TOP SECRET jew
l-ekwivalenti tieghu.

27. Informazzjoni kunfidenzjali tista’ tintbaghat biss bil-posta esterna jew bit-trasport bl-idejn il barra minn bini bi gbil
mal-kundizzjonijiet stabbiliti fl-istruzzjonijiet ta’ trattament.

28.  L-informazzjoni kklassifikata fil-livell “CONFIDENTIEL UE/EU CONFIDENTIAL”, SECRET UE/EU SECRET jew TRES SECRET
UE/EU TOP SECRET jew l-ekwivalenti tieghu m’ghandha qatt tintbaghat permezz ta’ email jew fax, anke permezz ta’ sis-
tema ta’ email 'sikura’ jew fax kriptografiku. L-informazzjoni fil-livell “RESTREINT EU/EU RESTRICTED” jew l-ckwivalenti
tieghu u “informazzjoni kunfidenzjali ohra” tista’ tintbaghat permezz ta’ email bl-uzu ta’ sistema ta’ kriptagg akkreditata.

J. IL-HZIN TA’ INFORMAZZJONI KUNFIDENZJALI

29. Il-livell ta’ klassifikazzjoni jew ta’ mmarkar assenjat lill-informazzjoni kunfidenzjali ghandu jiddetermina I-livell ta’
protezzjoni moghti lilha fil-prospettiva tal-hzin taghha. Ghandha tigi mahzuna fit-taghmir iccertifikat ghal dak l-iskop bi
qbil mal-istruzzjonijiet ta’ trattament.
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30. L-informazzjoni kklassifikata fil-livell “RESTREINT EU/EU RESTRICTED” jew l-ekwivalenti tieghu u “informazzjoni
kunfidenzjali ohra™:

(a) ghandha tinhazen farmadju ta’ tip standard, tal-azzar u msakkar, jew fuffic¢ju jew fzona ta’ xoghol, meta ma tkunx
ged tintuza effettivament;

(b) m'ghandhiex tithalla mhux issorveljata, sakemm ma tkunx imsakkra u mahzuna kif suppost;

(c) m’'ghandhiex tithalla fuq skrivanija, mejda, ecc. b'tali mod li tkun tista’ tingara jew titnehha minn kwalunkwe indi-
vidwu mhux awtorizzat, ez. vizitaturi, persunal ghat-tindif u ghall-manutenzjoni ec¢;

(d) m'ghandhiex tintwera lil kwalunkwe individwu mhux awtorizzat jew tigi diskussa mieghu.

31. L-informazzjoni kklassifikata fil-livell “RESTREINT EU/EU RESTRICTED” jew l-ekwivalenti tieghu u “informazzjoni
kunfidenzjali ohra” ghandha tinhazen biss fis-segretarjati tal-korpi/detenturi ta’ mandat fi hdan il-parlament, jew fl-UIK
bi gbil mal-istruzzjonijiet ta’ trattament.

32. L-informazzjoni kklassifikata fil-livell “CONFIDENTIEL UE/EU CONFIDENTIAL", SECRET UE/EU SECRET jew TRES SECRET
UE/EU TOP SECRET jew l-ekwivalenti tieghu:

(a) ghandha tinhazen fiz-Zona Sikura, fkontenitur ta’ sigurta jew fkamra mghammra ghal skopijiet ta’ sigurtd. B'mod
eccezzjonali, perezempju fil-kaz li I-UIK tkun maghluqa, tista’ tinhazen fdepozitu sikur approvat u ccertifikat ghand
is-servizzi ta’ sigurta;

(b) m’'ghandhiex tithalla mhux issorveljata fiz-Zona Sikura fi kwalunkwe hin, minghajr ma tissakkar qabel fsejf approvat
(anke ghall-igsar assenzi);

(c) m'ghandhiex tithalla fuq skrivanija, mejda, ecc. b'tali mod li tkun tista’ tinqara jew titnehha minn persuna mhux
awtorizzata, anke jekk il-membru responsabbli tal-persunal tal-UIK jibga’ fil-kamra.

Meta dokument li jinkludi informazzjoni kklassifikata jkun qed jigi prodott fforma elettronika fiz-Zona Sikura, il-komp-
juter ghandu jissakkar u l-iskrin jitgieghed fqaghda inaccessibbli jekk l-originatur jew il-membru responsabbli tal-persu-
nal tal-UIK jitlaq mill-kamra (anke ghall-igsar assenzi). Funzjoni li ssakkar il-kompjuter awtomatikament wara ftit minuti
m’'ghandhiex titgies bhala mizura suffi¢jenti.

AVVIZ TA’ SIGURTA 5

IS-SIGURTA INDUSTRIJALI

A. INTRODUZZJONI

1. Dan l-avviz ta’ sigurta jirrigwarda biss l-informazzjoni kklassifikata.

2. Jistabbilixxi d-dispozizzjonijiet ghall-implimentazzjoni tal-istandards minimi komuni tal-Parti 1 tal-Anness I ghal din
id-Decizjoni.

3. Is-sigurta industrijali’ hi l-applikazzjoni tal-mizuri ghall-izgurar tal-protezzjoni tal-informazzjoni kklassifikata minn
kuntratturi jew subkuntratturi fin-negozjati prekuntrattwali u matul i¢-¢iklu tal-hajja tal-kuntratti kklassifikati. Il-kuntratti
ta’ dan it-tip m'ghandhomx jinvolvu l-access ghall-informazzjoni kklassifikata fil-livell “TRES SECRET UE/EU TOP SECRET”.

4. TIl-Parlament Ewropew, bhala l-awtorita kontraenti, ghandu jizgura li jkun hemm konformita mal-istandards minimi
rigward is-sigurta industrijali stabbiliti fdin id-Decizjoni, u msemmijin fil-kuntratt, meta jigu moghtija kuntratti kklassifi-
kati lil entitajiet industrijali u ta’ tip iehor.
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B. L-ELEMENTI TA’ SIGURTA FKUNTRATT IKKLASSIFIKAT

B.1. Gwida tal-Klassifikazzjoni ta’ Sigurta (GKS)

5. Qabel it-tnedija ta’ sejha ghal offerti jew I-ghoti ta’ kuntratt klassifikat, il-Parlament Ewropew, bhala l-awtorita kon-
traenti, ghandu jiddetermina l-klassifikazzjoni ta’ sigurta ta’ kwalunkwe informazzjoni li ghandha tinghata lill-offerenti u
lill-kuntratturi, kif ukoll il-klassifikazzjoni ta’ sigurta ta’ kwalunkwe informazzjoni li ghandha tinholoq mill-kuntrattur.
Ghal dak il-fini, ghandu jhejji Gwida tal-Klassifikazzjoni ta’ Sigurta (GKS) li ghandha tintuza ghall-prestazzjoni tal-kun-
tratt.

6. Sabiex tigi ddeterminata l-klassifikazzjoni ta’ sigurta tad-diversi elementi ta’ kuntratt ikklassifikat, ghandhom jappli-
kaw il-principji li gejjin:

(a) fit-thejjija ta” GKS, il-Parlament Ewropew ghandu jqis l-aspetti ta’ sigurta rilevanti kollha, inkluza l-klassifikazzjoni ta’
sigurta assenjata ghal informazzjoni li hija pprovduta u approvata mill-originatur tal-informazzjoni li ghandha tin-
tuza ghall-uzu fir-rigward tal-kuntratt;

(b) il-livell generali ta’ klassifikazzjoni tal-kuntratt ma jistax ikun anqas mill-oghla livell ta’ klassifikazzjoni ta’ kwalunkwe
wiched mill-elementi tieghu.

B.2. Ittra dwar Aspetti ta’ Sigurta (SAL)

7. Ir-rekwiziti ta’ sigurta specifici ghal kuntratt ghandhom jigu deskritti flIttra dwar Aspetti ta’ Sigurta (SAL). Is-SAL
ghandu jkun fiha, fejn xieraq, il-GKS u ghandha tkun parti integrali minn kuntratt jew subkuntratt ikklassifikat.

8. Is-SAL ghandu jkun fiha d-dispozizzjonijiet li jirrikjedu li l-kuntrattur ufjew is-subkuntrattur jikkonformaw mal-
istandards minimi stabbiliti £din id-Decizjoni. In-nuqgas ta’ konformita ma’ dawk l-istandards minimi jista’ jikkostitwixxi
raguni suffi¢jenti ghat-terminazzjoni tal-kuntratt.

B.3. Istruzzjonijiet ta’ Sigurtd ta’ Programm/Progett (ISP)

9. Skont l-ambitu tal-programmi jew progetti li jinvolvu access ghal jew trattament jew hzin ta’ IKUE, jistghu jithejjew
Istruzzjonijiet ta’ Sigurta ta’ Programm/Progett specifi¢i (ISP) mill-awtorita kontraenti maghzula ghall-gestjoni tal-pro-
gramm jew progett ikkoncernat.

C. APPROVAZZJONI TA’ SIGURTA GHAL FACILITA (ASF)

10. ASF ghandha tinghata mill-ASN jew kwalunkwe awtorita ta’ sigurta kompetenti ohra ta’ Stat Membru biex tindika,
skont il-ligijiet u r-regolamenti nazzjonali, li entita industrijali jew entita ohra hija kapaci tipprotegi IKUE fil-livell CONFI-
DENTIEL UE/EU CONFIDENTIAL jew SECRET UE/EU SECRET jew l-ekwivalenti tieghu fil-facilitajiet taghha. Prova tal-ghoti tal-
ASF ghandha tigi pprezentata lill-Parlament Ewropew, bhala l-awtorita kontraenti, qabel ma kuntrattur jew subkuntrattur
jew kuntrattur jew subkuntrattur potenzjali jkun jista’ jinghata access ghal IKUE.

11. ASF ghandha:
(a) tevalwa l-integrita tal-entita industrijali jew entita ohra;

(b) tevalwa s-sjieda, il-kontroll ufjew kwalunkwe potenzjal ghal influwenza mhux xierqa li tista’ tigi kkunsidrata bhala
riskju ghas-sigurta;
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(o) tivverifika li l-entita industrijali jew kwalunkwe entita ohra tkun stabbilixxiet sistema ta’ sigurta fil-facilita taghha li
tkopri I-mizuri ta’ sigurta kollha mehtiega ghall-protezzjoni tal-informazzjoni jew materjal fil-livell CONFIDENTIEL
UE/EU CONFIDENTIAL jew SECRET UE/EU SECRET skont ir-rekwiziti stabbiliti fdin id-Decizjoni;

(d) tivverifika i l-istatus ta’ sigurta tad-dirigenza, il-proprjetarji u l-impjegati li jkunu mehtiega li jkollhom access ghal
informazzjoni klassifikata fil-livell CONFIDENTIEL UE/EU CONFIDENTIAL jew SECRET UE/EU SECRET tkun giet stabbilita
skont ir-rekwiziti stabbiliti fdin id-Decizjoni; u

(e) tivverifika li l-entita industrijali jew kwalunkwe entita ohra tkun hatret Uffi¢jal ta’ Sigurta tal-Facilita li jkun respon-
sabbli quddiem id-dirigenza taghhom ghall-infurzar tal-obbligi ta’ sigurta fit-tali entita.

12.  Fejn rilevanti, il-Parlament Ewropew, bhala l-awtorita kontraenti, ghandu jinnotifika lill-ASN jew awtorita ta’ sigurta
kompetenti ohra li hi rikjesta ASF fl-istadju prekuntrattwali jew ghall-prestazzjoni tal-kuntratt. ASF jew Approvazzjoni
ta’ Sigurta’ Personali (ASP) ghandhom ikunu rikjesti fl-istadju prekuntrattwali fejn informazzjoni kklassifikata fil-livell
CONFIDENTIEL UE/EU CONFIDENTIAL jew SECRET UE/EU SECRET ghandha tigi pprovduta matul il-process ta’ tressiq tal-
offerti.

13. L-awtorita kontraenti m'ghandhiex taghti kuntratt ikklassifikat lil offerent preferut sakemm ma tkun irceviet kon-
ferma mill-ASN jew awtorita ta’ sigurta kompetenti ohra tal-Istat Membru fejn il-kuntrattur jew is-subkuntrattur ikkon-
¢ernat ikun registrat, li, fejn rikjest, tkun inharget ASF adatta

14. Kwalunkwe awtorita ta’ sigurta kompetenti ohra li tkun harget ASF ghandha tinnotifika lill-Parlament Ewropew
bhala awtorita kontraenti dwar kwalunkwe tibdil li jolqot dak 1-ASF. Fil-kaz ta’ subkuntratt, l-awtorita ta’ sigurta kompe-
tenti ohra ghandha tigi informata konsegwentement.

15. L-irtirar ta’ ASF mill-ASN rilevanti jew awtorita ta’ sigurta kompetenti ohra ghandu jikkostitwixxi raguni bizzejjed
biex il-Parlament Ewropew, bhala l-awtorita kontraenti, itemm kuntratt ikklassifikat jew jeskludi offerent mill-kompetiz-
zjoni.

D. KUNTRATTI U SUBKUNTRATTI KKLASSIFIKATI

16. Meta tinghata informazzjoni kklassifikata lil offerenti potenzjali fl-istadju prekuntrattwali, l-istedina biex jitfa’
offerta ghandu jkun fiha dispozizzjoni li tobbliga lil kwalunkwe minnhom li jonqos milli jitfa’ offerta jew li ma jintgha-
zilx, biex jirritorna d-dokumenti klassifikati kollha fperijodu specifikat.

17. Ladarba kuntratt jew subkuntratt ikklassifikat ikun inghata, il-Parlament Ewropew, bhala l-awtorita kontraenti,
ghandu jinnotifika lill-ASN tal-kuntrattur jew subkuntrattur ufjew kwalunkwe awtorita ta’ sigurta kompetenti ohra dwar
id-dispozizzjonijiet ta’ sigurta tal-kuntratt ikklassifikat.

18. Hekk kif jintemm il-kuntratt, il-Parlament Ewropew, bhala l-awtorita kontraenti (ufjew l-awtorita ta’ sigurta kompe-
tenti, kif adatt, fil-kaz ta’ subkuntratt), ghandhom minnufih jinnotifikaw lill-ASN jew kwalunkwe awtorita ta’ sigurta
kompetenti ohra tal-Istat Membru fejn il-kuntrattur jew is-subkuntrattur ikun registrat.

19. Bhala regola generali, il-kuntrattur jew is-subkuntrattur ghandu jkun rikjest hekk kif jintemm il-kuntratt jew is-sub-
kuntratt ikklassifikat, biex jirritorna kwalunkwe informazzjoni kklassifikata li jkollu fil-pussess tieghu lill-awtorita kon-
traenti,.

20. Ghandhom jigu stabbiliti dispozizzjonijiet specifici fis-SAL ghall-qrid tal-informazzjoni kklassifikata matul il-pres-
tazzjoni tal-kuntratt jew meta jintemm.
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21. Meta l-kuntrattur jew is-subkuntrattur ikunu awtorizzati jzommu informazzjoni kklassifikata wara li jintemm kun-
tratt, l-istandards minimi li jinsabu fdin id-Decizjoni ghandhom jkomplu japplikaw u l-kunfidenzjalita tal-IKUE ghandha
tigi protetta mill-kuntrattur jew is-subkuntrattur.

22. Il-kundizzjonijiet li tahthom kuntrattur jista’ johrog subkuntratt ghandhom ikunu definiti fis-sejhiet ghal offerti u
fil-kuntratt.

23. Kuntrattur ghandu jikseb permess mill-Parlament Ewropew, bhala l-awtorita kontraenti, qabel ma johrog subkun-
tratt ghal kwalunkwe parti ta’ kuntratt klassifikat. L-ebda subkuntratt ma jista’ jinghata lil entitajiet industrijali jew ohrajn
registrati fi Stat Terz li ma jkunx ikkonkluda ftehim dwar is-sigurta tal-informazzjoni mal-Unjoni.

24. Il-kuntrattur ghandu jkun responsabbli biex jizgura li l-attivitajiet subkuntrattwali kollha jitwettqu skont l-istan-
dards minimi stabbiliti £din id-Decizjoni u m’'ghandux jipprovdi IKUE lil subkuntrattur minghajr il-kunsens bil-miktub
minn qgabel tal-awtorita kontraenti.

25. Firrigward tal-informazzjoni kklassifikata mahluqa jew ittrattata mill-kuntrattur jew is-subkuntrattur, id-drittijiet
moghtija lill-originatur ghandhom jigu ezercitati mill-awtorita kontraenti.

E. ZJARAT KONNESSI MA’ KUNTRATTI KLASSIFIKATI

26. Meta |-Parlament Ewropew, il-kuntratturi jew is-subkuntratturi jirrikjedu access ghal informazzjoni klassifikata fil-
livell CONFIDENTIEL UE/EU CONFIDENTIAL jew SECRET UE/EU SECRET fil-bini ta’ xulxin ghall-prestazzjoni ta’ kuntratt ikk-
lassifikat, iz-Zjajjar ghandhom jigu organizzati b'mod kongunt mal-ASN jew kwalunkwe awtorita ta’ sigurta kompetenti
ohra kkoncernata. Madankollu, fil-kuntest ta’ progetti specifici, I-ASN jistghu wkoll jagblu fuq procedura li biha t-tali zja-
rat ikunu jistghu jigu organizzati direttament.

27. Ghal access ghal informazzjoni kklassifikata relatata mal-kuntratt tal-Parlament Ewropew, il-vizitaturi kollha
ghandu jkollhom PSC xierqa u jkollhom htiega li jkunu jafu din l-informazzjoni.

28. [Il-vizitaturi ghandhom jinghataw access biss ghall-informazzjoni kklassifikata relatata mal-fini taz-zjara.

F. TRAZMISSJONI U TRASPORT TA’ INFORMAZZJONI KKLASSIFIKATA

29. Fir-rigward tat-trazmissjoni ta’ informazzjoni kklassifikata b'mezzi elettronici, ghandhom japplikaw id-dispozizzjo-
nijiet rilevanti tal-Avviz ta’ Sigurta 3.

30. Fir-rigward tat-trasport ta’ informazzjoni kklassifikata, ghandhom japplikaw id-dispozizzjonijiet rilevanti tal-Avviz
ta’ Sigurta 4 u l-istruzzjonijiet ta’ trattament rilevanti.

31. Ghat-trasport ta’ materjal ikklassifikat bhala merkanzija, ghandhom japplikaw il-prin¢ipji li gejjin meta jkunu qed
jigu ddeterminati l-arrangamenti ta’ sigurta:

(a) is-sigurta ghandha tkun assigurata fl-istadji kollha matul it-trasport, mill-punt ta’ origini sad-destinazzjoni finali;

(b) il-grad ta’ protezzjoni moghti lil kunsinna ghandu jigi ddeterminat mill-oghla livell ta’ klassifikazzjoni tal-materjal li
jkun jinsab fiha;

(c) ghandha tinkiseb ASF fil-livell adatt ghall-kumpaniji li jipprovdu t-trasport. Fit-tali kazijiet, il-persunal li jittratta
l-kunsinna ghandu jkollu awtorizzazzjoni ta’ sigurta skont I-Anness I;
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(d) qabel ma jsir kwalunkwe caqliq transkonfinali ta’ materjal ikklassifikat fil-livell CONFIDENTIEL UE/EU CONFIDENTIAL
jew bhala SECRET UE/EU SECRET jew l-ekwivalenti tieghu, ghandu jitfassal pjan ta’ trasport mill-konsenjatur u jigi
approvat mis-Segretarju Generali;

(e) sa fejn ikun possibbli, il-vjaggi ghandhom ikunu minn punt sa punt u ghandhom jintemmu fl-igsar zmien li ¢-cirkos-
tanzi jippermettu;

(f) kull meta jkun possibbli, ir-rotot ghandhom jghaddu mill-Istati Membri.

G. TRASFERIMENT TA’ INFORMAZZJONI KKLASSIFIKATA LILL-KUNTRATTURI LI JINSABU FI STATI TERZI

32. [It-trasferiment ta’ informazzjoni kklassifikati lill-kuntratturi u lis-subkuntratturi li jinsabu fi Stati terzi ghandu jsir
skont il-mizuri ta’ sigurtd maqgbulin bejn il-Parlament Ewropew, bhala l-awtorita kontraenti, u l-Istat terz ikkoncernat li
fih il-kuntrattur ikun registrat.

H. TRATTAMENT U HZIN TA’ INFORMAZZJONI KKLASSIFIKATA FIL-LIVELL RESTREINT UE/EU RESTRICTED

33. Skont kif ikun xieraq, flimkien mal-ASN tal-Istat Membru kkoncernat, il-Parlament Ewropew, bhala l-awtorita kon-
traenti, ghandu jkun intitolat jaghmel zjarat fil-facilitajiet tal-kuntrattur/tas-subkuntrattur abbazi ta’ dispozizzjonijiet kun-
trattwali sabiex jivverifika li jkunu gew stabbiliti l-mizuri ta’ sigurta rilevanti ghall-protezzjoni tal-IKUE fil-livell RES-
TREINT UE/EU RESTRICTED kif rikjest taht il-kuntratt.

34. Salivell li jkun mehtieg mil-ligijiet u r-regolamenti nazzjonali, I-ASN jew kwalunkwe awtorita ta’ sigurta kompe-
tenti ohra ghandhom jigu nnotifikati mill-Parlament Ewropew, bhala l-awtorita kontraenti, dwar il-kuntratti jew is-sub-
kuntratti li jkun fihom informazzjoni kklassifikata fil-livell RESTREINT UE/EU RESTRICTED.

35. ASF jew PSC ghal kuntratturi jew subkuntratturi u I-persunal taghhom m’ghandhomx ikunu rikjesti ghall-kuntratti
moghtija mill-Parlament Ewropew li jkun fihom informazzjoni kklassifikata fil-livell RESTREINT UE/EU RESTRICTED.

36. I-Parlament Ewropew, bhala l-awtorita kontraenti, ghandu jezamina t-twegibiet ghas-sejhiet ghal offerti ghal kun-
tratti li jirrikjedu access ghal informazzjoni kklassifikata fil-livell RESTREINT UE/EU RESTRICTED, minkejja kwalunkwe rek-
wiziti relatati ma’ ASF jew PSC i jista’ jezisti taht il-ligijiet u r-regolamenti nazzjonali.

37. Il-kundizzjonijiet li tahthom kuntrattur jista’ johrog subkuntratt ghandhom ikunu definiti fis-sejha ghal offerti u fil-
kuntratt.

38. Meta kuntratt ikun jinvolvi t-trattament ta’ informazzjoni kklassifikata fil-livell RESTREINT UE/EU RESTRICTED fSKI
operati minn kuntrattur, il-Parlament Ewropew, bhala l-awtorita kontraenti, ghandu jizgura li l-kuntratt jew kwalunkwe
subkuntratt jispecifikaw ir-rekwiziti tekni¢i u amministrattivi mehtiehga rigward I-akkreditament tas-SKI proporzjonati
mar-riskju vvalutat, waqt li jitqiesu I-fatturi rilevanti kollha. L-ambitu tal-akkreditament tat-tali SKI ghndu jkun maqbul
bejn l-awtorita kontraenti u I-ASN rilevanti.

AVVIZ TA’ SIGURTA 6

KSUR TAS-SIGURTA, TELF JEW KOMPROMESS TA” INFORMAZZJONI KUNFIDENZJALI

1. Ksur ta’ sigurta jsehh bhala r-rizultat ta’ att jew ommissjoni kontra din id-Decizjoni li jista’ jipperikola jew jikkopro-
metti l-informazzjoni kunfidenzjali.
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2. L-informazzjoni kunfidenzjali tkun giet kompromessa meta tkun kompletament jew parzjalment giet fidejn persuni
mhux awtorizzati, i.e. persuni li la jkollhom l-awtorizzazzjoni ta’ sigurta xierqa u lanqas il-htiega necessarja li jkunu
jafuha, jew jekk tezisti I-probabilita li jkun sehh avveniment ta’ dan it-tip.

3. L-informazzjoni kunfidenzjali tista’ tigi kompromessa b'rizultat ta’ traskuragni, negligenza jew indiskrezzjoni, kif
ukoll mill-attivitajiet tas-servizzi li I-objettiv taghhom hi I-Unjoni jew minn organizzazzjonijiet sovversivi.

4. Fil-kaz li s-Segretarju Generali jiskopri jew jigi informat dwar ksur pruvat jew suspettat ta’ sigurta, telf jew kompro-
mess relatati ma’ informazzjoni kunfidenzjali, ghandu:

(a) jistabbilixxi I-fatti;
(b) jivvaluta u jimminimizza l-hsara li tkun saret;
(c) jiehu azzjoni ghall-prevenzjoni ta’ rikorrenza;

(d) jinnotifika lill-awtorita kompetenti tal-parti terza jew l-Istat Membru li jkun origina jew ghadda l-informazzjoni kun-
fidenzjali.

Meta l-kaz jikkon¢erna Membru tal-Parlament Ewropew, is-Segretarju Generali ghandu jagixxi flimkien mal-President tal-
Parlament.

Jekk l-informazzjoni tkun waslet minghand istituzzjoni ohra tal-Unjoni, is-Segretarju Generali ghandu jagixxi fkonfor-
mita mal-mizuri ta’ sigurtd xierqa ghal informazzjoni kklassifikata u l-arrangamenti stabbiliti imnizzla skont il-Ftehim
Qafas mal-Kummissjoni jew il-Ftehim Interistituzzjonali mal-Kunsill.

5. Kull min hu rikjest jittratta informazzjoni kunfidenzjali ghandu jigi mgharraf bir-reqqa dwar il-proceduri ta’ sigurta,
il-perikli ta’ konverzazzjoni indiskreta u r-relazzjonijiet tieghu mal-midja, u ghandu, fejn ikun xieraq, jiffirma dikjaraz-
zjoni li mhux se jizvela I-kontenut tal-informazzjoni kunfidenzjali lil terzi persuni, li se jirrispetta I-obbligi ta’ protezzjoni
ta’ informazzjoni kklassifikata u li jirrikonoxxi I-konsegwenzi jekk dan ma jirnexxilux jaghmlu. L-ac¢cess ghal jew l-uzu
ta’ informazzjoni kklassifikata minn persuna li ma tkunx giet mgharrfa u li ma tkunx iffirmat id-dikjarazzjoni korrispon-
denti ghandha titgies bhala ksur ta’ sigurta.

6. Membri tal-Parlament Ewropew, ufficjal tal-parlament jew impjegati ohra tal-Parlament li jahdmu ghall-gruppi poli-
tici jew il-kuntratturi ghandhom jirrapporta¢ minnufih lis-Segretarju Generali kwalunkwe ksur tas-sigurta, telf jew kom-
promess ta’ informazzjoni kunfidenzjali li jistghu jigu ghall-attenzjoni taghhom.

7. Kwalunkwe persuna responsabbli li kkompromettiet informazzjoni kunfidenzjali ghandha tkun soggetta ghal azzjoni
dixxiplinari b’konformita’ mar-regoli u r-regolamenti rilevanti. Azzjoni ta’ dan it-tip ghandha tkun bla hsara ghal kull
azzjoni guridika li tista’ ssir b’konformita’ mad-dritt applikabbli.

8. Bla hsara ghal kull azzjoni guridika ohra, il-ksur imwettaq minn uffi¢jali tal-Parlament u minn impjegati ohra tal-
Parlament li jahdmu ghall-gruppi politi¢i ghandu jinvolvi l-applikazzjoni tal-proceduri u I-pieni previsti fit-Titolu VI tar-
Regolamenti tal-Persunal.

9. Bla hsara ghal kull azzjoni guridika ohra, il-ksur imwettaq mill-Membri tal-Parlament Ewropew ghandu jigi pproces-
sat b’konformita’ mal-Artikolu 9(2) u I-Artikoli 152, 153 u 154 tar-Regoli ta’ Procedura tal-Parlament.
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