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(Komunikaty)

KOMUNIKATY INSTYTUC]JI, ORGANOW I JEDNOSTEK ORGANIZACYJNYCH
UNII EUROPEJSKIE]

PARLAMENT EUROPEJSKI

DECYZJA PREZYDIUM PARLAMENTU EUROPEJSKIEGO
z dnia 15 kwietnia 2013 r.

dotyczaca przepisow regulujacych postgpowanie z informacjami poufnymi w Parlamencie
Europejskim

(2014/C 96/01)

PREZYDIUM PARLAMENTU EUROPEJSKIEGO,
uwzgledniajac art. 23 ust. 12 Regulaminu Parlamentu Europejskiego,
MAJAC NA UWADZE, ZE

(1) W Swietle porozumienia ramowego w sprawie stosunkéw migdzy Parlamentem Europejskim i Komisjg Euro-
pejska (*) podpisanego dnia 20 pazdziernika 2010 r. (porozumienie ramowe) oraz porozumienia migdzyinstytu-
cjonalnego miedzy Parlamentem Europejskim a Rada w sprawie przekazywania Parlamentowi Europejskiemu
i wykorzystywania przez Parlament Europejski posiadanych przez Radg informacji niejawnych dotyczacych spraw
innych niz z dziedziny wspdlnej polityki zagranicznej i bezpieczenstwa (%), podpisanego w dniu 12 marca
2014 r. (porozumienie migdzyinstytucjonalne), konieczne jest ustanowienie szczegbltowych przepiséw reguluja-
cych postgpowanie z informacjami poufnymi w Parlamencie Europejskim.

(2)  Traktat z Lizbony wyznacza Parlamentowi Europejskiemu nowe zadania, a w celu rozwiniecia dzialan Parlamentu
w tych obszarach, ktére wymagaja pewnego stopnia poufnosci, konieczne jest okreslenie podstawowych regut,
minimalnych standardéw bezpieczefistwa i odpowiednich procedur postgpowania przez Parlament Europejski
z informacjami poufnymi, w tym niejawnymi.

(3)  Przepisy decyzji maja na celu zapewnienie rownowaznych standardéw ochrony i zgodnosci z przepisami przyje-
tymi przez inne instytucje, organy, urzedy i agencje powolane na mocy lub na podstawie traktatéw lub tez przez
panstwa cztonkowskie, tak aby utatwi¢ sprawne funkcjonowanie procesu decyzyjnego Unii Europejskiej.

(4)  Przepisy niniejszej decyzji nie naruszaja obecnych i przyszlych przepiséw o dostepie do dokumentéw, przyjetych
zgodnie z art. 15 Traktatu o funkcjonowaniu Unii Europejskiej (TFUE).

(') Dz.U.L304720.11.2010,s. 47.
() Dz.U.C95,1.4.2014,s. 1.
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()

Przepisy niniejszej decyzji nie naruszajag obecnych i przyszlych przepiséw o ochronie danych osobowych, przyje-
tych zgodnie z art. 16 TFUE

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

Cel

Niniejsza decyzja reguluje zarzadzanie informacjami poufnymi przez Parlament Europejski i postgpowanie z nimi,
w tym tworzenie, przyjmowanie, przesylanie i przechowywanie takich informacji w celu odpowiedniej ochrony ich pouf-
nego charakteru. Wdraza ona porozumienie miedzyinstytucjonalne oraz porozumienie ramowe, w szczegdlnosci
zalgcznik 11 do tego porozumienia.

Artykut 2

Definicje

Na uzytek niniejszej decyzji:

a)

yinformacja” oznacza kazda informacj¢ pisemna lub ustna, niezaleznie od jej nosnika i autora;
yinformacja poufna” oznacza ,informacj¢ niejawng” oraz ,inne informacje poufne” nieoznaczone klauzulg tajnosci.
yinformacja niejawna” oznacza ,informacj¢ niejawna UE” oraz ,réwnowazne informacje niejawne”;

yinformacja niejawna UE” (EUCI) oznacza kazda informacje i material opatrzone klauzulg tajno$ci ,TRES SECRET
UE/ UE TOP SECRET” (Scile tajne UE), ,SECRET UE/ UE SECRET” (tajne UE), ,CONFIDENTIEL UE/ UE CONFIDENTIAL’
(poufne UE) lub ,RESTREINT UE/ UE RESTRICTED” (zastrzezone UE), ktérych nieuprawnione ujawnienie mogloby
spowodowa¢ réznego stopnia szkody dla intereséw Unii lub co najmniej jednego z jej panstw czlonkowskich, nieza-
leznie od tego, czy taka informacja pochodzi z instytucji, organdw, urzedéw lub agencji ustanowionych na mocy lub
na podstawie traktatow. W zwiazku z tym informacje i materialy niejawne opatrzone klauzulg tajnosci na poziomie:

— TRES SECRET UE/ TOP SECRET EU (SciSle tajne UE) stanowig informacje lub materialy, ktorych nieupowaznione
ujawnienie spowodowaloby wyjatkowo duze szkody dla podstawowych intereséw Unii albo co najmniej jednego
z jej panstw cztonkowskich;

— SECRET UE/ UE SECRET (tajne UE) stanowia informacje lub materialy, ktérych nieupowaznione ujawnienie
mogloby powaznie zaszkodzi¢ podstawowym interesom Unii lub co najmniej jednego z jej pafstw czlonkow-
skich;

— CONFIDENTIEL UE/ UE CONFIDENTIAL (poufne UE) stanowia informacje lub materialy, kt6érych nieupowaznione

ujawnienie mogloby zaszkodzi¢ podstawowym interesom Unii lub co najmniej jednego z jej panstw czlonkow-
skich;

— RESTREINT UE/ UE RESTRICTED (zastrzezone UE) stanowia informacje lub materialy, ktérych nieupowaznione
ujawnienie byloby niekorzystne z punktu widzenia intereséw Unii lub co najmniej jednego z jej pafistw czlon-
kowskich;

,rownowazna informacja niejawna” oznacza informacj¢ niejawng wydang przez panstwa czlonkowskie, pafstwa
trzecie lub organizacje miedzynarodowe, ktéra jest opatrzona oznaczeniami klauzul tajnosci réwnowaznymi
z jednym z oznaczen klauzul tajnodci stosowanych w przypadku EUCI i ktéra zostala przekazana Parlamentowi
Europejskiemu przez Rade lub Komisjg;
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f) ,inne informacje poufne” oznaczajg wszelkie inne nieoznaczone klauzulg tajnosci informacje poufne, w tym infor-
macje objete przepisami o ochronie danych lub obowigzkiem tajemnicy stuzbowej, ktérych autorem jest Parlament
Europejski lub przekazane Parlamentowi Europejskiemu przez inne instytucje, organy urzedy i agencje utworzone na
mocy traktatéw lub przez pafistwa czlonkowskie;

g) ,dokument” oznacza kazda utrwalona informacje, bez wzgledu na jej forme fizyczng i cechy charakterystyczne;

h) ,materialy” oznaczaja jakikolwiek dokument lub dowolny mechanizm lub sprzgt, juz wytworzony lub bedacy
w trakcie wytwarzania;

i) ,ograniczony dostep” oznacza, ze w przypadku danej osoby wystepuje potrzeba dostgpu do informacji poufnych
w zwigzku z oficjalnym pelnieniem stanowiska lub wykonywaniem zadania;

j) ,upowaznienie” oznacza decyzj¢ przyjeta przez przewodniczacego (w przypadku postéw do Parlamentu Europej-
skiego) lub sekretarza generalnego (w przypadku urzednikéw Parlamentu Europejskiego i innych pracownikéw Parla-
mentu Europejskiego zatrudnionych w grupach politycznych), o przyznaniu indywidualnego dostepu do informacji
niejawnych do okreslonego poziomu tajnosci, w oparciu o pomyslny wynik postgpowania sprawdzajacego przepro-
wadzonego przez organ krajowy na podstawie przepiséw danego panstwa i zgodnie z postanowieniami okreslonymi
w zalgczniku I czes$é 2;

k) ,obnizenie klasyfikacji” oznacza obnizenie poziomu klauzuli tajnosci;
1) ,odtajnienie” oznacza zniesienie klauzuli tajnosci;

m) ,oznaczenie” oznacza znak naniesiony na ,inne informacje poufne” w celu rozpoznania okreslonych uprzednio
szczegblnych instrukeji dotyczacych postgpowania z tymi informacjami lub dziedziny, ktérej dany dokument
dotyczy. Moze ono by¢ réwniez naniesione na informacje niejawne w celu natozenia dodatkowych wymogéw doty-
czgcych postgpowania z tymi informacjami;

n) likwidacja oznaczenia” oznacza zniesienie wszelkich oznaczen;
0) ,autor” oznacza nalezycie upowaznionego autora informacji poufnej;
p) instrukcje bezpieczenistwa” oznaczajg $rodki wykonawcze okreslone w zataczniku II;

q) .zasady postegpowania” oznaczajg techniczne instrukcje wydane stuzbom Parlamentu Europejskiego, dotyczace zarza-
dzania informacjami poufnymi.

Artykut 3

Podstawowe zasady i minimalne standardy

1. Postgpowanie Parlamentu Europejskiego wzgledem informacji poufnych opiera si¢ na podstawowych zasadach
i minimalnych standardach okreslonych w zalaczniku I czgsé 1.

2. Parlament Europejski ustanawia — zgodnie z podstawowymi zasadami i minimalnymi standardami — system
zarzadzania bezpieczenstwem informacji (ISMS). ISMS sklada si¢ z instrukeji bezpieczenstwa, zasad postgpowania oraz
w wiasciwego regulaminu. ISMS ma na celu ulatwienie dzialai parlamentarnych i administracyjnych, przy jednoczesnym
zapewnieniu ochrony kazdej informacji poufnej przetwarzanej przez Parlament Europejski, przy pelnym poszanowaniu
zasad okre§lonych przez autora takiej informacji zapisanych w instrukcjach bezpieczenstwa.

Przetwarzanie informacji poufnych za pomocg zautomatyzowanego systemu komunikacyjnego i informacyjnego (CIS)
Parlamentu Europejskiego odbywa si¢ zgodnie z zasadg gwarancji bezpieczenstwa informacji, okreslong w instrukcji
bezpieczenstwa 3.

3. Postowie do Parlamentu Europejskiego moga zapoznawac si¢ z informacjami niejawnymi, do poziomu klauzuli
tajno$ci RESTREINT UE/ UE RESTRICTED wlacznie, bez poswiadczenia bezpieczenstwa.
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4. Informacje opatrzone klauzulg tajnosci na poziomie CONFIDENTIEL UE/ EU CONFIDENTIAL lub réwnowazng sa
udostepniane tym postom do Parlamentu Europejskiego, ktérzy zostali do tego upowaznieni przez przewodniczgcego na
mocy ust. 5, lub ktérzy podpisali uroczyste o§wiadczenie, ze nie ujawnig tych informacji osobom trzecim, o$wiadczenie
o wypelnieniu obowigzku ochrony informacji opatrzonych klauzulg tajnosci na poziomie CONFIDENTIEL UE/ EU CONFI-
DENTIAL, a takze o$wiadczenie stwierdzajace, ze s3 Swiadomi skutkéw naruszenia tych regul.

5. Informacje opatrzone klauzula tajno$ci na poziomie SECRET UE/ EU SECRET lub TRES SECRET/ EU TOP SECRET lub
réwnowazng sa udostepniane tym postom do Parlamentu Europejskiego, ktorzy zostali do tego upowaznieni przez prze-
wodniczacego, po tym, jak:

a) uzyskali poswiadczenie bezpieczenstwa zgodnie z zalgcznikiem IT cz¢$¢ druga niniejszej decyzji, lub

b) otrzymano powiadomienie od wlasciwych organéw krajowych, ze ze wzgledu na pelnione przez nich funkcje danym
postom przyznano odpowiednie upowaznienie zgodnie z krajowymi przepisami ustawowymi.

6.  Przed uzyskaniem dostgpu do informacji niejawnych postowie do Parlamentu Europejskiego informowani sg
o0 spoczywajgcym na nich obowigzku ochrony takich informacji i potwierdzaja przyjecie do wiadomosci tego obowigz-
ku, zgodnie z zalacznikiem 1. S3 oni réwniez informowani o §rodkach zapewniajgcych takg ochrong.

7. Urzednicy Parlamentu Europejskiego i inni pracownicy Parlamentu zatrudnieni w grupach politycznych moga
zapoznawac si¢ z informacjami poufnymi pod warunkiem ustanowienia zasady ograniczonego dostepu oraz z informa-
cjami niejawnymi powyzej poziomu RESTREINT UE/ EU RESTRICTED, jezeli posiadaja po$wiadczenie bezpieczenistwa na
odpowiednim poziomie. Dostep do informacji niejawnych jest przyznawany wylacznie wtedy, jezeli zostali oni poinfor-
mowani oraz otrzymali pisemne wskazowki dotyczgce spoczywajacego na nich obowigzku ochrony takich informacji
i Srodkéw zapewniajacych taka ochrone oraz podpisali o§wiadczenie, w ktérym potwierdzili otrzymanie tych wskazéwek
oraz zobowigzanie do stosowania si¢ do nich zgodnie z niniejszymi przepisami.

Artykut 4

Tworzenie informacji poufnych oraz post¢gpowanie administracyjne z tymi informacjami przez Parlament
Europejski

1. Przewodniczacy Parlamentu Europejskiego, przewodniczacy zainteresowanych komisji parlamentarnych i sekretarz
generalny lub wszelkie inne osoby nalezycie przez niego upowaznione na pismie moga by¢ autorami informacji pouf-
nych lub nadawa¢ im charakter niejawny zgodnie z zapisami w instrukcjach bezpieczenstwa.

2. Tworzac informacje niejawne, autor stosuje odpowiednia klauzule tajnosci zgodnie z migdzynarodowymi standar-
dami i definicjami okre$lonymi w zalagczniku I. Autor okresla réwniez, z reguly, adresatéw, ktérzy maja zostaé upowaz-
nieni do zapoznania si¢ z danymi informacjami na poszczegdlnych poziomach tajnosci. Informacje te nalezy przekazaé
Dzialowi ds. Informacji Niejawnych (CIU) w momencie zlozenia dokumentu w tym dziale.

3. ,Inne informacje poufne” objete tajemnicg zawodowg podlegajg postepowaniu zgodnie z zalgcznikiem II i II oraz
zasadom postepowania.

Artykut 5
Przyjmowanie informacji poufnych przez Parlament Europejski

1. Informacje poufne przyjmowane przez Parlament Europejski sg przekazywane w sposob nastepujacy:

a) informacje oznaczone klauzulg tajnoSci na poziomie RESTREINT UE/ UE RESTRICTED lub réwnowazna i inne infor-
macje poufne do sekretariatu organu parlamentarnego/ osoby sprawujacej urzad, ktéry/ ktéra o nie wnioskuje;

b) informacje opatrzone klauzulg tajnoci na poziomie CONFIDENTIEL UE/ EU CONFIDENTIAL, SECRET UE/ EU SECRET lub
TRES SECRET/ EU TOP SECRET lub réwnowazna dla CIU.
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2. Rejestracjg, przechowywaniem i $ledzeniem drogi informacji poufnych zajmuje sig, zaleznie od przypadku, sekreta-
riat organu parlamentarnego/ osoby sprawujacej urzad, ktory/ ktéra otrzymal/ otrzymatla informacje lub CIU.

3. Poczynione wspdlnie uzgodnienia, ktorych celem jest zachowanie poufnosci informacji, w przypadku informacji
poufnych przekazanych przez Komisje zgodnie z pkt. 3.2 zalgcznika I do porozumienia ramowego lub, w przypadku
informacji niejawnych przekazanych przez Radg, zgodnie z art. 5 ust. 4 porozumienia migdzyinstytucjonalnego, s3 skia-
dane razem z informacjg poufna w sekretariacie organu parlamentarnego/ osoby sprawujacej urzad lub w CIU, zaleznie
od przypadku.

4. Uzgodnienia, o ktérych mowa w ust. 3, moga réwniez by¢ stosowane przez analogi¢ do przekazywania informacji
poufnych przez inne instytucje, organy, urzedy i agencje ustanowione na mocy lub na podstawie traktatéw lub przez
panstwa cztonkowskie.

5. W celu zapewnienia poziomu ochrony adekwatnego do klauzuli tajnoéci na poziomie TRES SECRET UE/ EU TOP
SECRET lub réwnowaznej Konferencja Przewodniczacych powotuje komisje nadzoru. Informacje opatrzone klauzula
tajno$ci na poziomie TRES SECRET UE| EU TOP SECRET lub réwnowazng sa przekazywane Parlamentowi Europejskiemu
zgodnie z dodatkowymi ustaleniami, ktére zostang uzgodnione miedzy Parlamentem Europejskim a instytucja unijna, od
ktérej informacje zostaly otrzymane.

Artykut 6
Przekazywanie przez Parlament Europejski informacji niejawnych stronom trzecim

Parlament Europejski moze, pod warunkiem uzyskania uprzedniej pisemnej zgody autora lub instytucji unijnej, ktéra
przekazata informacje niejawne Parlamentowi Europejskiemu, zaleznie od przypadku, przekazywaé takie informacje
niejawne stronom trzecim, pod warunkiem, ze w toku pracy z takimi informacjami zapewnig one przestrzeganie zasad
SciSle odpowiadajacych przepisom zawartym w niniejszej decyzji, w ramach ich stuzb i obiektow.

Artykut 7
Bezpieczna infrastruktura

1. Dla celéw zarzadzania informacjami poufnymi Parlament Europejski przygotowuje strefe bezpieczenstwa i zabez-
pieczone czytelnie.

2. Strefa bezpieczenistwa zapewnia infrastrukture stuzaca rejestracji, archiwizacji i przekazywaniu informacji poufnych
oraz zapoznawaniu si¢ i postepowaniu z nimi. Zawiera ona miedzy innymi czytelnie i sale spotkafi na potrzeby zapo-
znawania si¢ z informacjami poufnymi oraz podlega zarzadzaniu CIU.

3. Mozliwe jest tworzenie zabezpieczonych czytelni poza strefa bezpieczenistwa, w celu umozliwienia zapoznania si¢
z informacjami opatrzonymi klauzula tajno$ci na poziomie RESTREINT UE/ EU RESTRICTED lub réwnowazna, oraz
L,innymi informacjami poufnymi”. Wspomnianymi zabezpieczonymi czytelniami zarzadzaja wlasciwe stuzby sekretariatu
organu parlamentarnego/ osoby sprawujacej urzad lub CIU, zaleznie od przypadku. Pozbawione sg one kserokopiarek,
telefondw, faksow, skanerdéw lub innego sprzetu technicznego stuzacego do powielania lub przekazywania dokumentow.

Artykut 8

Rejestracja i przechowywanie informacji poufnych oraz post¢gpowanie z nimi

1. Informacje opatrzone klauzulg tajnoSci na poziomie RESTREINT UE/ EU RESTRICTED lub réwnowazing oraz
Linne informacje poufne” sg rejestrowane i przechowywane przez wiasciwe stuzby sekretariatéw organu parlamentar-
nego/ osoby sprawujacej urzad lub CIU, w zaleznosci od tego, kto otrzymat rzeczone informacje.
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2. Do postepowania z informacjami opatrzonymi klauzulg tajnoSci na poziomie RESTREINT UE/ EU RESTRICTED lub
réwnowazng oraz ,innymi informacjami poufnymi” zastosowanie maja nastgpujace warunki:

a) dokumenty przekazywane sg osobiscie kierownikowi sekretariatu, ktéry rejestruje dokumenty i wydaje poswiadczenie
odbioru;

b) takie dokumenty, w czasie kiedy nikt z nich nie korzysta, przechowywane sa w zamknig¢tym pomieszczeniu, na odpo-
wiedzialno¢ sekretariatu;

¢) informacja nie moze by¢ w zadnym wypadku zapisana na innym no$niku ani przekazana jakiejkolwick osobie. Doku-
menty takie moga by¢ powielane przy pomocy nalezycie zatwierdzonego sprzgtu, jak okreslono w instrukcjach
bezpieczenstwa;

d) dostep do takich informacji jest ograniczony do informacji wyznaczonych przez autora lub przez instytucje unijng,
ktéra przekazala informacje Parlamentowi Europejskiemu, zgodnie z ustaleniami, o ktérych mowa w art. 4 ust. 2 lub
art. 5 ust. 3, 41 5;

e) sekretariat organu parlamentarnego/ osoby sprawujacej urzad prowadzi rejestr osob, ktdre zapoznaly si¢ z informacja,
oraz dat i czasu tych konsultacji i przekazuje rejestr CIU w chwili zlozenia informacji w CIU.

3. Informacje opatrzone klauzulg tajno$ci na poziomie CONFIDENTIEL UE/ EU CONFIDENTIAL, SECRET UE/ EU SECRET
lub TRES SECRET/ EU TOP SECRET lub rownowazng sg rejestrowane, wykorzystywane i przechowywane przez CIU w strefie
bezpieczenstwa, zgodnie z wlasciwym poziomem klauzuli tajnosci okreslonym w instrukcjach bezpieczenstwa.

4. W przypadku uchybienia zasadom okreslonym w ust. 1-3 odpowiedzialny urzednik z sekretariatu organu parla-
mentarnego/ osoby sprawujgcej urzad lub CIU, zaleznie od przypadku, informuje o tym sekretarza generalnego, ktory
przekazuje sprawe przewodniczacemu, jezeli jest w nig zaangazowany poset do Parlamentu Europejskiego.

Artykut 9

Dostep do zabezpieczonej infrastruktury

1. Dostep do strefy bezpieczenstwa maja wylgcznie nastepujace osoby:

a) osoby, ktore zgodnie z art. 3 ust. od 4 do 7 sg upowaznione do zapoznawawania si¢ z informacjami przechowywa-
nymi w tej strefie i ztozyly odnoény wniosek zgodnie z art. 10 ust. 1;

b) osoby, ktére zgodnie z art. 4 ust. 1 s3 upowaznione do tworzenia informacji niejawnych i zlozyly odnosny wniosek
zgodnie z art. 10 ust. 1;

¢) urzednicy CIU zatrudnieni w Parlamencie Europejskim;
d) urzednicy Parlamentu Europejskiego odpowiedzialni za zarzadzanie wydzialem ds. informacji poufnych;

e) urzednicy Parlamentu Europejskiego odpowiedzialni za bezpieczenstwo i bezpieczenistwo pozarowe, jezeli to
konieczne;

f) personel sprzatajacy, ale wylacznie w obecnosci i pod $cistym nadzorem pracownika CIU.

2. CIU moze odmoéwi¢ dostepu do strefy bezpieczenstwa kazdej osobie nieupowaznionej do wejscia. Wszelkie sprze-
ciwy wobec takiej odmowy dostepu przedstawiane sg przewodniczagcemu w przypadku wnioskéw o dostep zlozonych
przez postéw do Parlamentu Europejskiego lub sekretarzowi generalnemu w innych przypadkach.

3. Sekretarz generalny moze zatwierdzi¢ posiedzenie ograniczonej liczby oséb w sali posiedzen polozonej w strefie
bezpieczenstwa.
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4. Dostep do zabezpieczonej czytelni maja wylacznie nastepujace osoby:

a) postowie do Parlamentu Europejskiego, urzednicy Parlamentu Europejskiego i inni pracownicy Parlamentu Europej-
skiego zatrudnieni w grupach politycznych, wyraznie wskazani do celéw zapoznawania si¢ z informacjami poufnymi
lub tworzenia informacji poufnych;

b) urzednicy Parlamentu Europejskiego odpowiedzialni za zarzadzanie wydzialem ds. informacji poufnych, urzednicy
sekretariatu organu parlamentarnego/ osoby sprawujacej urzad, ktéry| ktéra otrzymal/ otrzymala informacje, oraz
urzednicy CIU;

¢) jezeli to konieczne — urzednicy Parlamentu Europejskiego odpowiedzialni za bezpieczefistwo i bezpieczefistwo poza-
rowe;

d) personel sprzatajacy, ale wylacznie w obecnosci i pod Scistym nadzorem urzednika sekretariatu organu parlamentar-
nego/ osoby sprawujacej urzad lub pracownika CIU, zaleznie od przypadku.

5. Wlasciwy sekretariat organu parlamentarnego/ osoby sprawujacej urzad lub CIU, zaleznie od przypadku, moze
odméwic dostepu do zabezpieczonej czytelni kazdej osobie nieupowaznionej. Wszelkie sprzeciwy wobec takiej odmowy
przedstawiane sg przewodniczacemu w przypadku wnioskéw o dostep ztozonych przez postéw do Parlamentu Europej-
skiego lub sekretarzowi generalnemu w innych przypadkach.

Artykut 10

Zapoznawanie si¢ z informacjami poufnymi w zabezpieczonych pomieszczeniach lub tworzenie w nich infor-
macji poufnych

1. Osoba ubiegajaca si¢ o dostep do informacji poufnych lub pragngce stworzy¢ informacje poufng w strefie bezpie-
czenstwa podaje uprzednio swoje nazwisko CIU. CIU kontroluje tozsamo$¢ takiej osoby oraz sprawdza, czy osoba ta jest
upowazniona zgodnie z art. 3 ust. 3 — 7, art. 4 ust. 1 lub art. 5 ust. 3, 41 5, do zapoznawania si¢ z informacjami pouf-
nymi lub tworzenia ich.

2. Osoba pragnaca, zgodnie z art. 3 ust. 3 i 7, zapozna¢ si¢ z informacjami poufnymi opatrzonymi klauzula tajnosci
na poziomie RESTREINT UE/ EU RESTRICTED lub réwnowazng oraz ,innymi informacjami poufnymi” w zabezpieczonej
czytelni podaje z wyprzedzeniem swoje nazwisko wlasciwym stuzbom sekretariatéw organu parlamentarnego/ osoby
sprawujacej urzad lub CIU.

3. Z wyjatkiem sytuacji nadzwyczajnych (np. przy duzej liczbie wnioskéw zlozonych w krétkim czasie) mozliwosé
zapoznania si¢ z informacjami poufnymi w zabezpieczonym pomieszczeniu ma kazdorazowo tylko jedna osoba, w obec-
nosci urzednika sekretariatu organu parlamentarnego/ osoby sprawujacej urzad lub CIU.

4. W trakcie zapoznawania si¢ z informacjami zakazane sa kontakty zewngtrzne (w tym przy uzyciu telefonu lub
innych urzadzen technicznych), sporzadzanie notatek i reprodukowanie czy fotografowanie informacji poufnych.

5. Przed umozliwieniem danej osobie opuszczenia zabezpieczonego pomieszczenia urzednik sekretariatu organu
parlamentarnego/ osoby sprawujacej urzad lub CIU upewnia sig, Ze informacje poufne, do ktérych osoba miata welad,
sq nadal na swoim miejscu oraz s3 w stanie nienaruszonym i kompletnym.

6. W przypadku uchybienia wspomnianym zasadom urzednik sekretariatu organu parlamentarnego/ osoby sprawu-
jacej urzad lub CIU informuje o tym sekretarza generalnego, ktéry przekazuje sprawe przewodniczacemu w przypadku
gdy jest w nig zaangazowany posel do Parlamentu Europejskiego.

Artykut 11

Minimalne standardy dotyczace zapoznawania si¢ z informacjami poufnymi na posiedzeniu przy drzwiach
zamknigtych poza zabezpieczonym pomieszczeniem

1. Z informacjami opatrzonymi klauzulg tajnosci na poziomie RESTREINT UE/ EU RESTRICTED lub réwnowazng oraz
Linnymi informacjami poufnymi” moga zapoznawac si¢ cztonkowie komisji parlamentarnych lub innych organéw poli-
tycznych i administracyjnych Parlamentu Europejskiego podczas posiedzen przy drzwiach zamknigtych odbywajacych
si¢ poza zabezpieczonymi pomieszczeniami.



E6_Decyzja dotyczaca przepiséw regulujacych postepowanie z informacjami poufnymi w Parlamencie Europejskim

C96/8 Dziennik Urzgdowy Unii Europejskiej 1.4.2014

2. W sytuacji okreslonej w ust. 1 sekretariat organu parlamentarnego/ osoby sprawujacej urzad odpowiedzialnego/
odpowiedzialnej za to posiedzenie dopilnowuje, by nastepujace warunki zostaly spelnione:

a) wstep do sali posiedzenia jest dozwolony jedynie uczestnikom wskazanym przez przewodniczacego whasciwej komisji
lub organu;

b) wszystkie dokumenty zostaly ponumerowane, rozdane na poczatku posiedzenia i ponownie zebrane w momencie
jego zakonczenia oraz aby nie sporzadzano notatek z tych dokumentéw ani nie wykonywano ich fotokopii czy
zdjeé;

¢) protokét posiedzenia nie zawiera zadnych odniesient do tresci dyskusji nad rozpatrywang informacja. W protokole
moze znalez¢ si¢ jedynie odno$na decyzja, o ile zostala podjeta;

d) informacje poufne przekazywane odbiorcom w Parlamencie Europejskim ustnie podlegaly réwnorzednym poziomom
ochrony jak informacje w formie pisemnej;

e) zaden dodatkowy zapas dokument6éw nie jest przechowywany w salach posiedzen;
f) na poczatku posiedzenia uczestnikom i thumaczom ustnym rozdaje si¢ wylgcznie niezbedng ilos¢ kopii dokumentéw;

g) klauzula tajnosci/ oznaczenie dokumentoéw sa jasno okreSlane przez przewodniczacego posiedzenia na samym
poczatku posiedzenia;

h) uczestnicy nie wynosza dokumentéw z sali posiedzen;

i) z koncem posiedzenia wszystkie kopie dokumentéw sa zbierane i przeliczane przez sekretariat organu parlamentar-
nego/ osoby sprawujacej urzad; i

j) do sali posiedzen, w ktdrej nastepuje zapoznawanie si¢ z rzeczonymi informacjami poufnymi i ich oméwienie, nie
mozna wnosi¢ Zadnych urzadzent komunikacji elektronicznej ani innych urzadzen elektronicznych.

3. W przypadku gdy zgodnie z wyjatkami okreslonymi w pkt. 3.2.2. zalgcznika II do porozumienia ramowego oraz
w art. 6 ust. 5 porozumienia miedzyinstytucjonalnego informacja opatrzona klauzulg tajnosci na poziomie CONFIDEN-
TIEL UE/ EU CONFIDENTIAL lub réwnowazna jest omawiana na posiedzeniu przy drzwiach zamknietych, sekretariat
organu parlamentarnego/ osoby sprawujacej urzad odpowiedzialnego/ odpowiedzialnej za to posiedzenie dopilnowuije,
by dodatkowo oprécz spelnienia wymogdw przepiséw okreslonych w ust. 2 osoby wyznaczone do uczestnictwa w posie-
dzeniu spelnialy wymogi art. 3 ust. 41 7.

4. W przypadku przewidzianym w ust. 3 CIU udostepnia sekretariatowi organu parlamentarnego/ osoby sprawujacej
urzad odpowiedzialnego/ odpowiedzialnej za to posiedzenie przy drzwiach zamknigtych wymagana ilos¢ kopii doku-
mentéw do omdwienia, ktdre po zakoficzeniu posiedzenia sg zwracane CIU.

Artykut 12

Archiwizowanie informacji poufnych

1. Zapewnia si¢ bezpieczny system archiwizacji w strefie bezpieczenstwa. Za zarzadzanie zabezpieczonymi archiwami
zgodnie ze standardowymi kryteriami archiwizacji odpowiada CIU.

2. Informacje niejawne zlozone ostatecznie w CIU oraz informacje opatrzone klauzulg tajnosci na poziomie
RESTREINT UE/ EU RESTRICTED lub réwnowazng zlozone w sekretariacie organu parlamentarnego/ osoby sprawujacej
urzad sa przenoszone do zabezpieczonego archiwum w strefie bezpieczefistwa w terminie 6 miesigcy po ostatnim wgla-
dzie do nich i najpézniej w terminie 1 roku od dnia ich zloZenia. ,Inne informacje poufne” sg archiwizowane, chyba ze
zostaly przekazane CIU przez sekretariat danego organu parlamentarnego/ osoby sprawujacej urzad, zgodnie z ogélnymi
przepisami dotyczacymi zarzadzania dokumentami.
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3. Zapoznawanie si¢ z informacjami poufnymi znajdujacymi si¢ w zabezpieczonych archiwach jest mozliwe po spel-
nieniu nastepujacych warunkow:

a) wylacznie osoby okreslone imiennie, przez funkcj¢ lub przez zajmowane stanowisko w karcie towarzyszacej, wypel-
nionej przy skladaniu informacji poufnych, upowaznione sa do zapoznawania si¢ z tymi informacjami;

b) wniosek o zapoznanie si¢ z informacjami poufnymi jest przedstawiany CIU, ktéry przekazuje dany dokument do
zabezpieczonej czytelni; i

c) stosuje si¢ procedury i warunki odnoszace si¢ do zapoznawania si¢ z informacjami poufnymi, okreslone w art. 10.

Artykut 13
Obnizenie klasyfikacji, odtajnienie i likwidacja oznaczenia informacji poufnych

1. Informacje poufne mogg by¢ obnizone, odtajnione lub moze zosta¢ zlikwidowane ich oznaczenie wylacznie za
uprzednig pisemng zgoda autora oraz, gdy istnicje taka potrzeba, w uzgodnieniu z innymi zainteresowanymi stronami.

2. Decyzj¢ o obnizeniu klasyfikacji lub odtajnieniu potwierdza si¢ na piSmie. Autor jest zobowigzany do informo-
wania adresatéw informacji o zmianie; a adresaci sa z kolei odpowiedzialni za poinformowanie kolejnych adresatéw, do
ktérych przestali dokument lub dla ktérych wykonali jego kopig, o zmianie. Autor w miar¢ mozliwosci okresla na doku-
mencie niejawnym date, okres lub wydarzenie, po ktérym klasyfikacja tego dokumentu moze zosta¢ obnizona lub doku-
ment ten moze zosta¢ odtajniony. W przeciwnym razie autor przeprowadza przynajmniej raz na pieé lat przeglad doku-
mentéw w celu dokonania oceny, czy nadana klauzula tajnosci nadal jest konieczna.

3. Informacje poufne przechowywane w zabezpieczonych archiwach sg analizowane w odpowiednim czasie, ale nie
po6zniej niz w 25. rocznicg ich utworzenia, w celu podjecia decyzji dotyczacej ich odtajnienia, obnizenia ich klasyfikacji
lub likwidacji ich oznaczenia. Analiza i publikacja takich informacji odbywa si¢ zgodnie z przepisami rozporzadzenia
Rady (EWG, Euratom) nr 354/83 z dnia 1 lutego 1983 r. dotyczacego udostepnienia do wgladu publicznego historycz-
nych materialéw archiwalnych Europejskiej Wspdlnoty Gospodarczej i Europejskiej Wspolnoty Energii Atomowej (1).
Odtajnienia dokonuje autor informacji niejawnej lub stuzba aktualnie za nig odpowiedzialna, zgodnie z przepisami
zalgcznika I czes¢ 1 sekcja 10.

4. Wskutek odtajnienia informacje uprzednio niejawne przechowywane w zabezpieczonych archiwach sg przekazy-
wane historycznym archiwom Parlamentu Europejskiego w celu ich zachowania i dalszego przetwarzania na mocy
obowigzujacych przepiséw.

5. Wskutek likwidacji oznaczenia uprzednie ,inne informacje poufne” zaczynaja podlegaé przepisom Parlamentu
Europejskiego dotyczacym zarzadzania dokumentami.

Artykut 14
Naruszenie bezpieczenstwa oraz utrata lub zagrozenie bezpieczefistwa informacji poufnych

1. Naruszenie poufnosci ogdlnie, a niniejszej decyzji w szczegdlnosci, skutkuje w przypadku postéw do Parlamentu
Europejskiego zastosowaniem odnoénych przepiséw dotyczacych kar, przewidzianych w Regulaminie Parlamentu Euro-
pejskiego.

2. Naruszenie poufnosci przez czlonka personelu Parlamentu Europejskiego skutkuje zastosowaniem procedur i kar
przewidzianych odpowiednio w regulaminie pracowniczym i warunkach zatrudnienia innych pracownikéw Unii Europej-
skiej, zawartych w rozporzadzeniu (EWG, Euratom, EWWiS) nr 259/68 (3 (,Regulamin pracowniczy”).

() Dz.U.L43215.2.1983,s. 1.
() Dz.U.L5624.3.1968,s. 1
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3. Przewodniczacy ilub sekretarz generalny, zaleznie od przypadku, organizuja wszelkie niezbedne dochodzenia
w przypadku naruszenia okre§lonego w instrukcji bezpieczefistwa 6.

4. Jezeli informacja poufna zostala przekazana Parlamentowi Europejskiemu przez inng instytucje unijng lub pafstwo
czlonkowskie, przewodniczacy lub sekretarz generalny, zaleznie od przypadku, informuja dang instytucje unijng lub
panstwo czlonkowskie o wszelkiej udowodnionej lub podejrzewanej utracie informacji niejawnej lub zagrozeniu jej
bezpieczenstwa, a takze o wynikach dochodzenia i Srodkach przyjetych w celu niedopuszczenia do ponownego wysta-
pienia takiego zdarzenia.

Artykut 15

Dostosowanie niniejszej decyzji oraz przepisy wykonawcze do niej i coroczne sprawozdania ze stosowania
niniejszej decyzji

1. Sekretarz generalny wnioskuje o wszelkie niezbedne dostosowania niniejszej decyzji i zatacznikéw do niej zawiera-
jacych postanowienia wykonawcze oraz przekazuje te wnioski Prezydium w celu podjecia decyzji.

2. Za wykonanie niniejszej decyzji przez stuzby Parlamentu Europejskiego odpowiada sekretarz generalny, ktory
wydaje zasady postgpowania dotyczace kwestii objetych ISMS zgodnie z zasadami okre$lonymi w niniejszej decyzji.

3. Sekretarz generalny przedstawia Prezydium roczne sprawozdanie ze stosowania niniejszej decyzji.

Artykut 16
Przepisy przejsciowe i koficowe

1. Informacje niebedgce informacjami niejawnymi, bedgce w posiadaniu CIU lub jakiegokolwiek innego archiwum
Parlamentu Europejskiego jako poufne i datowane przed dniem 1 kwietnia 2014 r., s3 uwazane do celéw niniejszej
decyzji za ,inne informacje poufne”. Autor tych informacji moze w kazdej chwili zmieni¢ ich stopiefi poufnosci.

2. W drodze odstgpstwa od art. 5 ust. 1 lit. a) oraz art. 8 ust. 1 niniejszej decyzji, przez okres dwunastu miesigcy od
dnia 1 kwietnia 2014 r. informacje udost¢pniane przez Rad¢ na mocy porozumienia migdzyinstytucjonalnego i
opatrzone klauzula tajnosci na poziomie RESTREINT UE/ EU RESTRICTED lub réwnowazng sg skladane do CIU i przez CIU
rejestrowane oraz przechowywane. Z takimi informacjami mozna zapoznawac si¢ zgodnie z art. 4 ust. 2 lit. a) i ¢) oraz
art. 5 ust. 4 porozumienia miedzyinstytucjonalnego.

3. Uchyla si¢ decyzje Prezydium z dnia 6 czerwca 2011 r. w sprawie przepiséw regulujgcych postgpowanie z infor-
macjami poufnymi w Parlamencie Europejskim.
Artykut 17
Wejscie w Zycie

Niniejsza decyzja wchodzi w zycie w dniu jej publikacji w Dzienniku Urzgdowym Unii Europejskiej.
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ZALACZNIK I
Cze$¢ 1

PODSTAWOWE ZASADY I MINIMALNE NORMY BEZPIECZENSTWA W ZAKRESIE OCHRONY INFOR-
MACJI POUFNYCH

1. WPROWADZENIE

Niniejsze przepisy ustanawiajg podstawowe zasady i minimalne normy bezpieczenstwa w zakresie ochrony informacji
poufnych, ktére muszg by¢ przestrzegane lub spelniane przez Parlament Europejski we wszystkich miejscach, w ktérych
zatrudnia on pracownikow, w tym przez wszystkich odbiorcéw informacji niejawnych i innych informacji poufnych
w celu zapewnienia bezpieczenstwa oraz zagwarantowania wszystkich osobom zainteresowanym, ze zostala ustano-
wiona wsp6lna norma ochrony. Uzupelieniem tych przepiséw sa instrukcje bezpieczefistwa zawarte w zalgczniku II
i inne przepisy regulujace postepowanie z informacjami poufnymi w komisjach parlamentarnych i innych organach
parlamentarnych/ przez osoby sprawujace urzad.

2. PODSTAWOWE ZASADY

Polityka bezpieczefistwa Parlamentu Europejskiego stanowi integralng cze$¢ jego caloSciowej polityki wewnetrznego
zarzadzania i z tego wzgledu jest oparta na zasadach rzadzacych ta calosciows polityky. Zasady te obejmujg legalnosé,
przejrzysto$¢, odpowiedzialno$¢, oraz pomocniczos¢ i proporcjonalnosé.

Legalno$¢ oznacza potrzebe pozostawania w ramach prawnych przy wykonywaniu zadan zwigzanych z bezpieczefistwem
oraz stosowania si¢ do majacych zastosowanie wymogéw prawnych. Dodatkowo zakresy odpowiedzialnosci w sferze
bezpieczenstwa musza by¢ oparte na odpowiednich przepisach prawa. Pelne zastosowanie majg tu przepisy regulaminu
pracowniczego, w szczegdlnosci jego art. 17 dotyczacy obowiagzku powstrzymywania si¢ przez personel od jakiegokol-
wiek niedozwolonego ujawniania informacji uzyskanych zgodnie z wykonywanymi zadania oraz tytul VI okreslajacy
srodki dyscyplinarne. Pocigganie do odpowiedzialno$ci za przypadki nieprzestrzegania przepiséw bezpieczenstwa
w ramach obszaru odpowiedzialnosci Parlamentu Europejskiego odbywa si¢ zgodnie z Regulaminem oraz jego polityka
w zakresie $srodkéw dyscyplinarnych.

Przejrzysto$¢ oznacza potrzebe zapewnienia jasno$ci wszelkich zasad i przepisow w zakresie bezpieczenstwa, zacho-
wania réwnowagi pomiedzy réznymi stuzbami i dziedzinami (bezpieczenistwo fizyczne w poréwnaniu z ochrong infor-
magcji itp.) oraz prowadzenia spdjnej i odpowiednio ukierunkowanej polityki majacej na celu edukacje w zakresie bezpie-
czenstwa. Potrzeba tez opracowania zrozumialtych pisemnych wytycznych w celu wdrazania $rodkéw bezpieczenstwa.

Odpowiedzialno$¢ oznacza, ze w dziedzinie bezpieczenstwa musza by¢ jasno okreSlone zakresy odpowiedzialnosci.
Ponadto wigze si¢ to z potrzebg regularnego sprawdzania, czy odpowiedzialno$¢ ta jest wlasciwie wypelniana.

Pomocniczo$¢ oznacza, ze struktury bezpieczenstwa musza by¢ organizowane na najnizszym mozliwym poziomie orga-
nizacji i s3 jak najsciSlej zwiazane z dyrekcjami generalnymi i stuzbami Parlamentu Europejskiego.

Proporcjonalno$¢ oznacza, ze dzialania w zakresie bezpieczefistwa musza by¢ Scisle ograniczone do tego, co jest
bezwzglednie konieczne oraz ze $rodki ochrony musza by¢ proporcjonalne do chronionych intereséw oraz do faktycz-
nych lub potencjalnych zagrozeri tych intereséw, tak aby zapewni¢ tym interesom obrong w sposéb zapewniajacy jak
najmniejszy poziom utrudnien.

3. PODSTAWY BEZPIECZENSTWA INFORMA(]I
Podstawy bezpieczenistwa informacji tworza:

a) wiasciwe systemy komunikacyjno-informacyjne (CIS). Wchodza one w zakres odpowiedzialnosci organu bezpieczen-
stwa Parlamentu Europejskiego (okreslonego w instrukcji bezpieczenstwa 1);

b) w ramach Parlamentu Europejskiego, Organ ds. zabezpieczania informacji (okreslony w instrukgji bezpieczenstwa 1),
odpowiedzialny za wspélprace z wlasciwym organem bezpieczenstwa w zakresie przekazywania informacji i wska-
zéwek na temat zagrozen natury technicznej dla CIS i wskazywania srodkéw przeciwdzialania tym zagrozeniom;

c) Scista wspolpraca pomiedzy whasciwymi stuzbami Parlamentu Europejskiego a stuzbami innych instytucji unijnych
odpowiedzialnymi za bezpieczenstwo.
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4. ZASADY BEZPIECZENSTWA INFORMA(]I

4.1. Cele

Podstawowe cele bezpieczefistwa informagji to:

a) ochrona informacji poufnych przed szpiegostwem, zagrozeniem ich bezpieczenstwa lub nieupowaznionym ujawnie-
niem;

b) ochrona informacji niejawnych przetwarzanych w systemach i sieciach teleinformatycznych przed zagrozeniami dla
ich poufnosci, integralnosci i dostgpnosci;

¢) ochrona pomieszczenn Parlamentu Europejskiego, w ktérych znajduja si¢ informacje niejawne, przed sabotazem
i celowym zloliwym uszkodzeniem;

d) w przypadku gdyby zastosowane Srodki ochrony zawiodly, zapewnienie mozliwosci oceny wyrzadzonych szkdd,
ograniczenia konsekwencji, przeprowadzenia dochodzenia w sprawie naruszenia bezpieczenstwa oraz zastosowania
wszelkich niezbednych $rodkéw zaradczych.

4.2. Nadawanie klauzuli tajnosci

4.2.1. W przypadkach wymagajacych zachowania poufnosci niezbedna jest rozwaznos¢ i oparcie na do$wiadczeniu, by
dokona¢ oceny, ktére informacje i materialy wymagaja ochrony, oraz oceni¢ zakres wymaganej ochrony. Najistotniejsze
jest dostosowanie stopnia ochrony do znaczenia z punktu widzenia bezpieczefistwa danej informacji lub materiatu, ktére
majg zosta¢ objete ochrong. W celu zapewnienia swobodnego przeplywu informacji nalezy unika¢ zaréwno zawyzania,
jak i zanizania klauzuli tajnosci.

4.2.2.  System nadawania klauzul tajnosci stanowi instrument zapewniajacy wdrazanie zasad okre$lonych w niniejszej
sekcji. Podobny system nadawania klauzul powinien by¢ stosowany w toku planowania i realizacji dziatan majacych na
celu przeciwdzialanie szpiegostwu, aktom sabotazu, terroryzmowi i innym zagrozeniom, tak aby zapewni¢ najscislejsza
ochrong najwazniejszym obiektom, w ktérych znajduja si¢ informacje niejawne, oraz najbardziej newralgicznym
punktom tych obiektow.

4.2.3.  Autor informacji jest wylacznie odpowiedzialny za nadanie danej informacji klauzuli tajnosci.
4.2.4. Poziom klauzuli tajnoéci moze by¢ okreslony wylacznie na podstawie treici danej informacji.

4.2.5. W przypadku faczenia kilku elementéw réznych informacji calosci nadaje si¢ klauzule tajnosci odpowiadajaca
co najmniej najwyzszej klauzuli nadanej jednemu z elementéw informacji. Zbiorowi informacji mozna jednak nada¢
klauzule wyzszg niz jego poszczegdlnym czgsciom.

4.2.6. Klauzule tajnosci nadaje si¢ wylacznie wtedy, gdy jest to konieczne, i na niezbedny okres.

4.3. Cele stosowania Srodkéw bezpieczetistwa

Srodki bezpieczenistwa:

a) obejmuja wszystkie osoby, ktore maja dostep do informacji niejawnych, no$nikéw zawierajacych informacje niejawne
i innych informacji poufnych, a takze wszystkie obiekty, w ktérych takie informacje si¢ znajdujg, oraz wazne insta-
lacje;

b) sa zaprojektowane w sposéb zapewniajacy identyfikacje oséb, ktére z racji umiejscowienia (w kontekscie dostepu,
wiezi personalnych lub z innych przyczyn) moglyby stanowi¢ zagrozenie dla takich informacji lub waznych instalacji,
w ktorych znajduja sie te informacje, oraz pozwalajacy na uniemozliwienie tym osobom dostepu lub ich usuniecie;
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¢) zapobiegajg uzyskiwaniu przez osoby nieupowaznione dostepu do takich informacji lub zawierajacych je instalacji;

d) zapewniaja udostgpnianie takich informacji wylacznie zgodnie z zasada ograniczonego dostepu, ktéra stanowi
podstawe wszystkich aspektéw bezpieczefistwa;

€) zapewniaja integralno$¢ (przez. zapobieganie znieksztalcaniu tresci, dokonywaniu zmian w sposéb nieupowazniony
lub niszczeniu informacji w spos6b nieupowazniony) i dostepnos¢ (tzn. dla oséb, ktére powinny zapoznac si¢ z infor-
macjg i zostaly do tego upowaznione) informacji poufnych, w szczegdlnosci jezeli sa one przechowywane, przetwa-
rzane lub przesylane w postaci elektromagnetycznej.

5. WSPOLNE MINIMALNE NORMY

Parlament Europejski jest zobowigzany do zagwarantowania przestrzegania wspdlnych minimalnych norm bezpieczen-
stwa przez wszystkich odbiorcéw informacji niejawnych, zaréwno w ramach instytucji, jak i w zakresie jej wlasciwosci,
tj. przez wszystkie jego departamenty i kontrahentéw, tak aby przekazywaniu tych informacji towarzyszyla pewnos¢, ze
beda one wykorzystywane z zachowaniem takiej samej staranno$ci. Takie minimalne normy obejmujg kryteria poswiad-
czenia bezpieczenstwa majgce zastosowanie do urzednikéw Parlamentu Europejskiego i innych pracownikéw Parlamentu
zatrudnionych w grupach politycznych oraz procedury ochrony informacji poufnych.

Parlament Europejski zezwala na udostgpnienie tych informacji stronom trzecim wylgcznie wtedy, gdy zagwarantuja
one, ze w toku wykorzystywania tych informacji przestrzegane sa przepisy co najmniej $cisle odpowiadajace niniejszym
wspélnym minimalnym normom.

Takie minimalne normy majg réwniez zastosowanie w przypadkach, gdy Parlament Europejski powierza podmiotom
prowadzacym dziatalno$¢ przemystowsq lub innym zadania wymagajace informacji poufnych.

6. BEZPIECZENSTWO URZEDNIK()W PARLAMENTU EUROPEJSKIEGO I INNYCH PRACOWNIKOW PARLAMENTU
ZATRUDNIONYCH W GRUPACH POLITYCZNYCH

6.1. Instrukcje dotyczgce bezpieczeristwa skierowane do urzgdnikéw Parlamentu Europejskiego i innych pracownikéw
Parlamentu zatrudnionych w grupach politycznych

Urzednicy Parlamentu Europejskiego i inni pracownicy Parlamentu zatrudnieni w grupach politycznych na stanowiskach,
na ktérych mogg mie¢ dostep do informacji niejawnych, otrzymuja dokladne instrukcje zaréwno w momencie podejmo-
wania pracy, jak i p6Zniej w regularnych odstepach czasu, dotyczace zar6wno wymogdéw bezpieczenistwa, jak i stosowa-
nych procedur. Wymagane jest, by osoby te potwierdzily na piSmie, ze przeczytaly i w pelni rozumiejg majace zastoso-
wanie przepisy bezpieczenistwa.

6.2. Obowigzki przetozonych

Czgscig obowigzkow przelozonych jest posiadanie wiedzy, ktérzy z podlegajacych im pracownikéw zajmujg si¢ informa-
cjami niejawnymi lub maja dostep do zabezpieczonych systeméw komunikacyjnych lub informacyjnych oraz odnoto-
wywac i zglasza¢ wszelkie incydenty oraz stwierdzone stabosci, ktére moga mie¢ wplyw na bezpieczenstwo.

6.3. Status bezpieczeristwa urzgdnikéw Parlamentu Europejskiego i innych pracownikéw Parlamentu zatrudnionych
w grupach politycznych

Ustanawia si¢ procedury gwarantujace, ze w przypadku uzyskania niekorzystnych informacji na temat urzednika Parla-
mentu Europejskiego lub innego pracownika Parlamentu zatrudnionego w grupie politycznej podejmowane sg kroki
w celu ustalenia, czy osoba ta wykonuje prac¢ zwigzana z dostgpem do informacji niejawnych lub czy ma ona dostep
do zabezpieczonych systeméw komunikacyjnych lub informatycznych, oraz ze zostala powiadomiona wiasciwa stuzba
Parlamentu Europejskiego. W przypadku stwierdzenia przez wihasciwy krajowy organ bezpieczenstwa, ze osoba ta
zagraza bezpieczenstwu, odmawia si¢ jej dostepu do zadan, przy wykonywaniu ktérych moze zagrazal bezpieczefistwu,
lub zostaje ona odsunigta od takich zadan.

7. BEZPIECZENSTWO FIZYCZNE

Bezpieczenstwo fizyczne oznacza stosowanie $rodkéw ochrony fizycznej i technicznej, aby zapobiec nieuprawnionemu
dostgpowi do informacji niejawnych.
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7.1. Potrzeba ochrony

Stopien $rodkéw bezpieczenstwa fizycznego stosowanych w celu zapewnienia ochrony informacji niejawnych jest
proporcjonalny do klauzuli tajnosci, iloéci oraz zagrozenia przechowywanych informacji i materialéw. Wszyscy posia-
dacze informacji niejawnych przestrzegaja jednolitych praktyk dotyczacych klauzuli tajnosci tych informacji i musza
przestrzega¢ wspolnych norm ochrony dotyczacych nadzoru, przekazywania oraz dysponowania informacjami i materia-
fami wymagajacymi ochrony.

7.2. Kontrole

Przed opuszczeniem stref, w ktorych znajduja sie informacje poufne, osoby sprawujgce nad nimi piecze sa zobowigzane
do zapewnienia, ze informacje sg przechowywane w bezpieczny sposob oraz ze zostaly zamkniete zamki i uaktywnione
systemy alarmowe. Po godzinach pracy prowadzone sg kolejne, niezalezne kontrole.

7.3. Bezpieczeristwo budynkéw

Budynki, w ktérych znajduja si¢ informacje poufne lub zabezpieczone systemy i sieci teleinformatyczne, sa chronione
przed mozliwoscig uzyskania do nich nieupowaznionego dostepu.

Sposdb ochrony informacji poufnych, np. przez zastosowanie krat w oknach, zamkow, strazy przy wejsciach, automa-
tycznych systeméw kontroli dostepu, kontroli bezpieczenstwa i patroli, systeméw alarmowych, systeméw wykrywania
wtargniecia i pséw strazniczych, musi by¢ okreslony na podstawie:

a) klauzuli tajnosci i ilosci informacji i materialéw podlegajacych ochronie oraz usytuowania pomieszczen, w ktérych sa
przechowywane;

b) jakosci zabezpieczonych pojemnikéw wykorzystywanych do przechowywania danych informacji i materialéw; oraz

¢) struktury fizycznej i lokalizacji budynku.

Sposdb ochrony systeméw komunikacyjnych i informatycznych zalezy od oceny wartosci odno$nych zasobéw i stopnia
szkéd wynikajacych z potencjalnego narazenia bezpieczenstwa, od struktury fizycznej i lokalizacji budynku, w ktérym
znajduja si¢ te systemy oraz od umiejscowienia systeméw w budynku.

7.4. Plany ochrony na wypadek sytuacji nadzwyczajnych

Szczegbtowe plany zapewniajace ochrong informacji niejawnych w przypadku wystapienia zagrozenia s3 przygotowy-
wane z wyprzedzeniem.

8. ZASTRZEZENIA, OZNACZENIA, NANOSZENIE KLAUZUL TA]NO§CI I ZARZADZANIE NIMI

8.1. ZastrzeZenia

Nie dopuszcza si¢ stosowania innych klauzul tajnosci niz okre$lone w art. 2 lit. d) niniejszej decyzji.

W celu okreslenia terminu obowigzywania klauzuli tajnosci (co w przypadku informacji niejawnych oznacza automa-
tyczne obnizenie klasyfikacji lub odtajnienie) dopuszczalne jest stosowanie uzgodnionych zastrzezen.
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Zastrzezen uzywa si¢ wylacznie w polaczeniu z klauzulg tajnosci.

Zastrzezenia sg szczegdtowo uregulowane w instrukeji bezpieczefistwa 2 oraz okre§lone w zasadach postepowania.

8.2. Oznaczenia

Oznaczenie jest stosowane w celu zidentyfikowania okreslonych uprzednio szczegdlnych instrukeji dotyczacych postepo-
wania z informacjami poufnymi. Oznaczenie moze tez wskazywaé dziedzing, do ktérej odnosi si¢ dany dokument,
szczegolny krag odbiorcéw, zgodnie z zasadg ograniczonego dostepu, lub (w przypadku informacji innych niz niejawne)
czasu obowigzywania embarga.

Oznaczenie nie jest klauzulg tajnoci i nie moze by¢ stosowane zamiast niej.

Oznaczenia sg szczeg6towo uregulowane w instrukeji bezpieczenstwa 2 oraz okreslone w zasadach postgpowania.

8.3. Nanoszenie klauzul i zastrzezeri

Nanoszenie klauzul, zastrzezen i oznaczen jest dokonywane zgodnie z instrukcja bezpieczefistwa 2 sekcja E oraz
zgodnie z zasadami postgpowania.

8.4. Zarzgdzanie klauzulami

8.4.1 Postanowienia ogdlne

Klauzula niejawnosci nadawana jest informacjom tylko w razie koniecznosci. Klauzula musi by¢ wyraznie i prawidlowo
naniesiona. Moze ona by¢ utrzymywana tylko przez niezbedny okres.

Wrylacznie autor odpowiada za nadanie klauzuli oraz, nastepnie, za obnizenie klasyfikacji lub odtajnienie.

Urzednicy Parlamentu Europejskiego nadaja informacjom klauzule, obnizaja klasyfikacj¢ lub odtajniaja informacje
zgodnie z instrukcja lub z upowaznienia sekretarza generalnego.

Szczegbtowe procedury postgpowania z dokumentami niejawnymi okresla si¢ w sposdb zapewniajacy, ze s3 one chro-
nione w sposob odpowiedni dla zawartych w nich informacji.

Liczba o0s6b upowaznionych do tworzenia informacji niejawnych opatrzonych klauzulg tajnoéci na poziomie TRES
SECRET UE/ EU TOP SECRET musi by¢ ograniczona do niezbednego minimum, a ich nazwiska zapisane w wykazie prowa-
dzonym przez CIU.

8.4.2 Stosowanie klauzuli

Klauzula danego dokumentu jest okreslana na podstawie stopnia sensytywnosci zawartych w nim informacji, zgodnie
z definicjami zamieszczonymi w art. 2 lit. d). Wazne jest, by klauzule byly stosowane prawidlowo i oszczednie.

Klauzula pisma lub noty zawierajacych zalaczniki ma co najmniej taki poziom jak najwyzsza klauzula nadana jednemu
z zalgcznikéw do nich. Autor wyraznie wskazuje poziom, na ktéry powinno si¢ klasyfikowaé pismo lub note po oddzie-
leniu od zalgcznikdw.
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Autor dokumentu, ktéry zamierza nada¢ mu klauzule tajnoSci, musi przestrzegaé powyzszych przepiséw i unikaé
zaréwno do zawyzania, jak i zanizania klauzuli.

Poszczegdlne strony, ustepy, czesci, aneksy, dodatki, zalaczniki lub uzupelnienia do danego dokumentu moga wymaga¢
objecia ich inng klauzulg tajnosci; z tego wzgledu wymagane jest ich odpowiednie oznakowanie. Klauzula calego doku-
mentu musi odpowiada¢ klauzuli jego najwyzej zaklasyfikowanej czgsci.

9. INSPEKCJE

Okresowe wewnetrzne kontrole uzgodnien w dziedzinie bezpieczenstwa informacji niejawnych sg przeprowadzane przez
Dyrekcje Parlamentu Europejskiego ds. Bezpieczenistwa i Oceny Ryzyka, ktéra moze zwrdcic si¢ o wsparcie ze strony
organéw bezpieczenstwa Rady lub Komisji.

Organy bezpieczefistwa i wlasciwe stuzby instytucji Unii moga prowadzi¢, w ramach uzgodnionego procesu zapoczatko-
wanego przez ktorgkolwiek ze stron, wzajemne oceny uzgodnien w dziedzinie bezpieczefistwa dotyczacych ochrony
informacji niejawnych, wymienianych na mocy odno$nych porozumient miedzyinstytucjonalnych.

10. ODTAJNIENIE I PROCEDURY LIKWIDACJI OZNACZENIA

10.1. CIU bada informacje poufne zawarte w swoim rejestrze i zwraca si¢ do autora z propozycjg udzielenia zgody na
odtajnienie lub likwidacje oznaczenia dokumentu, w kazdym wypadku nie pézniej niz w 25 rocznice jego utworzenia.
Dokumenty nieodtajnione lub wobec ktérych nie zlikwidowano oznaczenia podczas pierwszego badania s3 ponownie
badane okresowo, a przynajmniej co pie¢ lat. Oprocz dokumentéw znajdujacych sie faktycznie w zabezpieczonych archi-
wach w strefie bezpieczenistwa i nalezycie opatrzonych klauzulg tajnosci, proces likwidacji oznaczenia moze obejmowac
tez inne poufne informacje bedace w posiadaniu stuzb Parlamentu lub dzialu odpowiedzialnego za archiwa historyczne
Parlamentu.

10.2 Decyzja dotyczaca odtajnienia lub likwidacji oznaczenia dokumentu jest zasadniczo podejmowana wylacznie
przez jego autora, lub — wyjatkowo — we wspdlpracy z organem parlamentarnym/ osobg sprawujacg urzad, bedacym
w posiadaniu takiej informacji, zanim zawarta w dokumencie informacja zostanie przekazana dzialowi odpowiedzial-
nemu za archiwa historyczne Parlamentu. Informacja poufna moze zosta¢ odtajniona lub odznaczona wylacznie za
uprzednig pisemna zgoda autora. W przypadku ,innych informacji poufnych” sekretariat organu parlamentarnego/osoby
sprawujacej urzad, bedacym w posiadaniu takiej informacji we wspélpracy z autorem decyduje o tym, czy oznaczenie
dokumentu moze zosta¢ zlikwidowane.

10.3. CIU bedzie odpowiadal w imieniu autora za poinformowanie adresatéw dokumentu o zmianie klauzuli lub ozna-
czeniu, a ci s3 z kolei odpowiedzialni za poinformowanie o zmianie dalszych adresatéw, do ktérych przestali dokument
lub dla ktérych wykonali jego kopie.

10.4. Odtajnienie nie wplywa na jakiekolwiek zastrzezenia lub oznaczenia, ktére moga figurowaé na dokumencie.

10.5. W przypadku odtajnienia pierwotna klauzula naniesiona u géry i na dole kazdej strony zostaje przekreslona.
Pierwsza (tytulowa) strona dokumentu zostaje opatrzona pieczecig i odno$nikiem CIU. W przypadku likwidacji ozna-
czenia pierwotne oznaczenie naniesione u géry na kazdej stronie zostaje przekreslone.

10.6. Tekst odtajnionego dokumentu lub dokumentu ze zlikwidowanym oznaczeniem zostaje zalgczony do elektro-
nicznej karty lub réwnowaznego systemu, w ktorym zostal on zarejestrowany.

10.7. W przypadku dokumentéw objetych wyjatkiem z powodéw dotyczacych prywatnosci i uczciwosci osoby
fizycznej lub intereséw handlowych osoby fizycznej lub prawnej oraz w przypadku dokumentéw sensytywnych zastoso-
wanie ma art. 2 rozporzadzenia (EWG, Euratom) nr 354/83.
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10.8. Oprdcz postanowien pkt. 10.1 do 10.7, zastosowanie majg nastepujgce zasady:

a) w odniesieniu do dokumentéw stron trzecich CIU konsultuje si¢ z zainteresowang strong trzecig przed przeprowadze-
niem odtajnienia lub likwidacji oznaczenia;

b) w odniesieniu do wyjatku z powodéw dotyczacych prywatnosci i uczciwosci osoby fizycznej procedura odtajnienia
lub likwidacji oznaczenia uwzgledni w szczeg6lnosci zgodg osoby zainteresowanej, lub — o ile ma to zastosowanie
— niemozno$¢ identyfikacji osoby zainteresowane;j;

¢) w odniesieniu do wyjatku z powodéw dotyczacych intereséw handlowych osoby fizycznej lub prawnej osoba zainte-
resowana moze zosta¢ powiadomiona za pomocg publikacji w Dzienniku Urzedowym Unii Europejskiej, z terminem
czterech tygodni od daty tej publikacji na ewentualne uwagi.

Cze$é 2

PROCEDURA SPRAWDZAJACA W ZAKRESIE BEZPIECZENSTWA

11. PROCEDURA SPRAWDZAJACA W ZAKRESIE POSWIADCZENIA BEZPIECZENSTWA DLA POSLOW DO
PARLAMENTU EUROPEJSKIEGO

11.1. Warunkiem uzyskania dostgpu do informacji opatrzonych klauzulg tajnosci na poziomie ,CONFIDENTIEL UE/ EU
CONFIDENTIAL” lub réwnowaznych przez postéw do Parlamentu Europejskiego jest otrzymanie upowaznienia zgodnie
z procedurg okre$long w pkt. 11.3 i 11.4, lub zlozenie przez tych postow, zgodnie z art. 3 ust. 4 niniejszej decyzji,
uroczystego o$wiadczenia, ze informacje te nie zostang ujawnione.

11.2  Warunkiem uzyskania dostepu do informacji opatrzonych klauzulg tajnosci na poziomie SECRET UE/ EU SECRET
lub TRES SECRET UE/ EU TOP SECRET lub réwnowaznych przez postow do Parlamentu Europejskiego jest otrzymanie
upowaznienia, zgodnie z procedurg okreslong w pkt. 11.3 1 11.14.

11.3. Upowaznienie udzielne jest wylacznie postom do Parlamentu Europejskiego, w stosunku do ktérych wiasciwe
organy krajowe panstw czlonkowskich przeprowadzily postgpowania sprawdzajace, zgodnie z procedurg okreslona
w pkt. 11.9 do 11.14. Przewodniczacy odpowiada za udzielanie upowaznienia postom.

11.4 Przewodniczacy moze udzieli¢ upowaznienia na piSmie po otrzymaniu opinii wlasciwych organéw krajowych
panstw czlonkowskich, wydawanej na podstawie postepowania sprawdzajgcego zgodnie z procedurg okreslong
w pkt. 11.8 do 11.13.

11.5. Dyrekcja Parlamentu Europejskiego ds. Bezpieczefistwa i Oceny Ryzyka prowadzi aktualny wykaz wszystkich
postow do Parlamentu Europejskiego, ktorzy uzyskali upowaznienie, w tym tymczasowe upowaznienie w rozumieniu
pkt. 11.15.

11.6. Upowaznienie jest wydawane na okres pigciu lat lub na okres wykonywania obowigzkéw, w zwigzku z ktérymi
zostalo przyznane, zaleznie od tego, ktéry z nich jest krdtszy. Moze natomiast zostaé przedtuzone zgodnie z procedura
okreslong w pkt. 11.4.

11.7. Przewodniczacy cofa upowaznienie, gdy uzna, ze istniejg uzasadnione przestanki dla takiego cofnigcia. Decyzja
o cofnigciu upowaznienia jest przekazywana zainteresowanemu postowi do Parlamentu Europejskiego, ktéry moze
ubiegal si¢ o wystuchanie przez przewodniczacego zanim cofnigcie upowaznienia wejdzie w Zycie, oraz wlasciwemu
organowi krajowemu.
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11.8. Postgpowanie sprawdzajace jest przeprowadzane przy udziale zainteresowanego posta do Parlamentu Europej-
skiego na wniosek przewodniczgcego. Postepowanie sprawdzajace przeprowadza wlasciwy organ krajowy panstwa
cztonkowskiego, ktérego obywatelem jest zainteresowany posel.

11.9. Jednym z wymogdéw postepowania sprawdzajacego jest wypehnienie formularza osobowego przez posta do Parla-
mentu Europejskiego.

11.10. Przewodniczgcy okresla w swoim wniosku do wlasciwego organu krajowego poziom klauzuli tajnosci niejaw-
nych informacji, ktére maja by¢ udostgpnione zainteresowanemu postowi do Parlamentu Europejskiego, tak aby mogt
on przeprowadzi¢ postepowanie sprawdzajace w zakresie po§wiadczenia bezpieczefistwa.

11.11 Cale postgpowanie sprawdzajace w zakresie po$wiadczenia bezpieczefistwa prowadzone przez wilasciwy organ
krajowy, wraz z uzyskanymi wynikami, powinno by¢ zgodne z wiasciwymi regulami i przepisami obowigzujacymi
w danym panstwie czlonkowskim, wlaczajac te dotyczace odwolan.

11.12. W przypadku wydania pozytywnej opinii przez wlasciwy organ krajowy przewodniczacy moze udzieli¢
upowaznienia zainteresowanemu postowi do Parlamentu Europejskiego.

11.13. Negatywna opinia wlasciwych organéw krajowych jest przekazywana zainteresowanemu postowi do Parlamentu
Europejskiego, ktéry moze ubiega¢ si¢ o wystuchanie przez przewodniczacego. Przewodniczgcy, jesli uzna to za
konieczne, moze zwréci¢ si¢ do wlasciwego organu krajowego z wnioskiem o udzielenie dodatkowych wyjasnien.
W przypadku potwierdzenia negatywnej opinii nie mozna udzieli¢ upowaznienia.

11.14. Wszyscy postowie do Parlamentu Europejskiego, ktérym przyznano upowaznienie w rozumieniu pkt. 11.3,
w chwili przyznania upowaznienia, a nastgpnie w regularnych odstepach czasu, otrzymujg wszelkie niezbedne instrukcje
dotyczace ochrony informacji niejawnych i Srodkéw zapewniajacych taka ochrone. Postowie ci podpisuja o$wiadczenie
potwierdzajace otrzymanie tych instrukgji.

11.15. W wyjatkowych okoliczno$ciach przewodniczacy moze udzieli¢ postowi do Parlamentu Europejskiego tymcza-
sowego upowaznienia na okres nieprzekraczajacy szesciu miesigcy, obowigzujacego do czasu zakonczenia postgpowania
sprawdzajacego okre$lonego w pkt. 11.11, pod warunkiem, ze poinformowat o takim zamiarze wlasciwy organ krajowy
i Ze organ ten nie zglosit sprzeciwu w ciaggu miesigca. Przyznane w ten sposob tymczasowe upowaznienia nie dajg prawa
dostepu do informacji opatrzonych klauzulg tajnosci na poziomie TRES SECRET UE/ EU TOP SECRET lub réwnowazna.

12. PROCEDURA SPRAWDZAJACA W ZAKRESIE POS’WIA’DCZENIA BEZPIECZENSTWA DLA URZEDNIKOW
PARLAMENTU EUROPEJSKIEGO I INNYCH PRACOWNIKOW PARLAMENTU ZATRUDNIONYCH W GRUPACH
POLITYCZNYCH

12.1. Dostep do informacji niejawnych moga posiadaé¢ wylacznie urzednicy Parlamentu Europejskiego i inni pracow-
nicy Parlamentu zatrudnieni w grupach politycznych, ktérzy ze wzgledu na swoje obowiazki oraz z uwagi na wymogi
stuzbowe musza posiadaé wiedz¢ zawarta w takich informacjach.

12.2.  Warunkiem uzyskania dostgpu do informacji opatrzonych klauzulg tajnosci na poziomie CONFIDENTIEL UE/ EU
CONFIDENTIAL, SECRET UE/ EU SECRET lub TRES SECRET UE/ EU TOP SECRET, lub rownowaznych przez zainteresowanych
urzednikéw Parlamentu Europejskiego i innych pracownikéw Parlamentu zatrudnionych w grupach politycznych jest
otrzymanie upowaznienia zgodnie z procedurg okreslona w pkt. 12.3 i 12.4.

12.3. Upowaznienie moze by¢ udzielone wylacznie osobom, o ktérych mowa w pkt. 12.1 w stosunku do ktérych
wlaSciwe organy krajowe panstw cztonkowskich (krajowe wladze bezpieczenstwa) przeprowadzily postepowania spraw-
dzajace, zgodnie z procedurg okreslona w pkt. 12.9 do 12.14. Sekretarz generalny odpowiada za udzielanie upowaz-
nienia urz¢dnikom Parlamentu Europejskiego i innym pracownikom Parlamentu zatrudnionym w grupach politycznych.
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12.4  Sekretarz generalny moze udzieli¢ pisemnego upowaznienia po otrzymaniu opinii wlasciwych organéw krajo-
wych panstw cztonkowskich, wydawanej na podstawie postgpowania sprawdzajacego zgodnie z pkt 12.8 do 12.13.

12.5. Dyrekcja Parlamentu Europejskiego ds. Bezpieczefistwa i Oceny Ryzyka prowadzi aktualny wykaz wszystkich
stanowisk wymagajacych poswiadczenia bezpieczenstwa, na podstawie informacji przekazywanych przez poszczegdlne
departamenty Parlamentu Europejskiego, oraz wszystkich osob, ktére uzyskaly upowaznienia, wlacznie z upowaznie-
niami tymczasowymi w rozumieniu pkt. 12.15.

12.6. Upowaznienie jest wydawane na okres pigciu lat lub na okres wykonywania obowigzkéw, w zwigzku z ktérymi
zostalo przyznane, zaleznie od tego, ktéry z nich jest krétszy. Moze ono zostaé przedluzone zgodnie z procedurg okres-
long w pkt. 12.4.

12.7. Sekretarz generalny cofa upowaznienie, gdy uzna, Ze istnieja uzasadnione przestanki dla takiego cofniecia.
Decyzja o cofnigciu upowaznienia jest przekazywana zainteresowanemu urzednikowi Parlamentu Europejskiego lub
innemu pracownikowi Parlamentu zatrudnionemu w grupie politycznej, ktéry moze ubiegal si¢ o wystuchanie przez
sekretarza generalnego, zanim cofniecie upowaznienia wejdzie w Zycie, oraz wiasciwemu organowi krajowemu.

12.8. Postgpowanie sprawdzajace jest przeprowadzane przy udziale zainteresowanego urzednika Parlamentu Europej-
skiego lub innego pracownika Parlamentu zatrudnionego w grupie politycznej, na wniosek sekretarza generalnego. Poste-
powanie sprawdzajace przeprowadza wlasciwy organ krajowy panstwa cztonkowskiego, ktérego obywatelem jest osoba
zainteresowana. Jezeli krajowe przepisy ustawowe i wykonawcze dopuszczaja taka mozliwos¢, wlasciwe organy krajowe
mogg przeprowadzal postgpowania sprawdzajace w odniesieniu do os6b niebedacych obywatelami ich kraju, ktérym
potrzebny jest dostep do informacji opatrzonej klauzulg tajnosci na poziomie CONFIDENTIEL UE/ EU CONFIDENTIAL
SECRET UE/ EU SECRET lub TRES SECRET UE/ EU TOP SECRET.

12.9. Jednym z wymogdéw postepowania sprawdzajacego jest wypekienie formularza osobowego przez zainteresowa-
nego urzednika Parlamentu Europejskiego lub innego pracownika Parlamentu zatrudnionego w grupie polityczne;j.

12.10. Sekretarz generalny okrela w swoim wniosku do wlasciwego organu krajowego poziom klauzuli tajnosci infor-
magcji niejawnych, ktére maja by¢ udostepnione zainteresowanemu urzednikowi Parlamentu Europejskiego lub innemu
pracownikowi Parlamentu zatrudnionemu w grupie politycznej, tak aby mégt on przeprowadzi¢ postepowanie spraw-
dzajace w zakresie poSwiadczenia bezpieczenstwa i wydac opinie dotyczacg stopnia upowaznienia ewentualnie przyzna-
nego tej osobie.

12.11. Cale postgpowanie sprawdzajace w zakresie po$wiadczenia bezpieczenstwa prowadzone przez wilasciwy organ
krajowy, wraz z uzyskanymi wynikami, powinno by¢ zgodne z wiasciwymi regulami i przepisami obowigzujacymi
w danym panstwie czlonkowskim, wlaczajac te dotyczace odwolan.

12.12. W przypadku wydania pozytywnej opinii przez wlasciwy organ krajowy sekretarz generalny moze udzieli¢
upowaznienia zainteresowanemu urzednikowi Parlamentu Europejskiego lub innemu pracownikowi Parlamentu zatrud-
nionemu w grupie polityczne;j.

12.13. Negatywna opinia wiasciwych organéw krajowych jest przekazywana zainteresowanemu urzednikowi Parla-
mentu Europejskiego lub innemu pracownikowi Parlamentu zatrudnionemu w grupie politycznej, ktéry moze ubiegaé
si¢ o wystuchanie przez sekretarza generalnego. Sekretarz generalny, jesli uzna to za konieczne, moze zwrdcic si¢ do
wlasciwych organéw krajowych z wnioskiem o udzielenie dodatkowych wyjasnien. W przypadku potwierdzenia nega-
tywnej opinii nie mozna udzieli¢ upowaznienia.

12.14. Wszyscy urzednicy Parlamentu Europejskiego i inni pracownicy Parlamentu zatrudnieni w grupach politycz-
nych, ktérym przyznano upowaznienie w rozumieniu pkt. 12.4 i 12.5, w chwili przyznania upowaznienia, a nastgpnie
w regularnych odstepach czasu, otrzymuja wszelkie niezbedne instrukcje dotyczace ochrony informacji niejawnych
i Srodkéw zapewniajacych taka ochrong. Tacy urzednicy i pracownicy podpisuja o$wiadczenie potwierdzajace otrzy-
manie tych instrukeji i zobowigzujg si¢ do ich przestrzegania.
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12.15. W wyjatkowych okolicznosciach sekretarz generalny moze udzieli¢ urzednikowi Parlamentu Europejskiemu lub
innemu pracownikowi Parlamentu zatrudnionemu w grupie politycznej tymczasowego upowaznienia na okres nieprze-
kraczajacy szeSciu miesigcy, obowigzujacego do czasu zakoficzenia postgpowania sprawdzajacego okreslonego
w pkt. 12,11, pod warunkiem ze poinformowal o takim zamiarze wlasciwy organ krajowy i ze organ ten nie zglosila
sprzeciwu w ciggu miesigca. Przyznane w ten sposob tymczasowe upowaznienia nie dajg prawa dostepu do informacji
opatrzonych klauzulg tajnosci na poziomie TRES SECRET UE/ EU TOP SECRET lub réwnowazne;j.
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ZALACZNIK 11
WPROWADZENIE

Niniejsze przepisy okreslaja instrukcje bezpieczenstwa regulujace i zapewniajace bezpieczne przetwarzanie informacji
poufnych i zarzadzanie nimi przez Parlament Europejski. Te instrukcje bezpieczenistwa wraz z zasadami postgpowania
tworzg system zarzgdzania bezpieczefistwem informacji (ISMS) Parlamentu Europejskiego, o ktérym mowa w art. 3 ust. 2
niniejszej decyzji:

INSTRUKCJA BEZPIECZENSTWA 1

Organizacja bezpieczefistwa w Parlamencie Europejskim w zakresie ochrony informacji poufnych

INSTRUKCJA BEZPIECZENSTWA 2

Zarzadzanie informacjami poufnymi

INSTRUKCJA BEZPIECZENSTWA 3

Przetwarzanie informacji poufnych za pomocg zautomatyzowanych systeméw komunikacyjno-informacyjnych
(CIS)

INSTRUKCJA BEZPIECZENSTWA 4

Bezpieczenstwo fizyczne

INSTRUKCJA BEZPIECZENSTWA 5

Bezpieczenistwo przemystowe

INSTRUKCJA BEZPIECZENSTWA 6

Naruszenie bezpieczefistwa, utrata lub zagrozenie bezpieczefistwa informacji poufnych

INSTRUKCJA BEZPIECZENSTWA 1

ORGANIZACJA BEZPIECZENSTWA W PARLAMENCIE EUROPEJSKIM W ZAKRESIE OCHRONY INFORMAC]I POUENYCH

1. Sekretarz generalny odpowiada za kompleksowe i spéjne wdrozenie niniejszej decyzji.

Sekretarz generalny podejmuje wszelkie niezbedne $rodki, aby zadbaé o stosowanie niniejszej decyzji do celéw przetwa-
rzania lub przechowywania informacji poufnych w budynkach Parlamentu przez postéw do Parlamentu Europejskiego,
urzednikow Parlamentu Europejskiego, pozostalych pracownikéw Parlamentu pracujacych dla grup politycznych oraz
kontrahent6w.

2. Sekretarz generalny pelni role organu bezpieczenstwa (SA). Wykonujac te funkcje, odpowiada za:

2.1. koordynacje wszelkich kwestii bezpieczenistwa zwigzanych z dzialalnoscig Parlamentu w zakresie ochrony infor-
magcji poufnych;
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2.2. zatwierdzenie utworzenia strefy bezpieczefistwa, zabezpieczonych czytelni oraz bezpiecznego wyposazenia;

2.3. wdrozenie decyzji zezwalajacych zgodnie z art. 6 niniejszej decyzji na przekazywanie przez Parlament informacji
niejawnych stronom trzecim;

2.4. prowadzenie lub zlecanie dochodzenia w sprawie wszelkich wyciekéw informacji, do ktérych prima facie doszto
w Parlamencie, we wspélpracy z przewodniczacym Parlamentu Europejskiego, jezeli dotyczy to posta do Parlamentu
Europejskiego;

2.5. utrzymywanie Scistego kontaktu z organami bezpieczefistwa pozostalych instytucji unijnych oraz z krajowymi
organami bezpieczenistwa w panstwach cztonkowskich w celu zapewnienia optymalnej koordynacji polityki bezpieczen-
stwa w zakresie informacji poufnych;

2.6. dokonywanie nieustannego przegladu polityki i procedur bezpieczenstwa Parlamentu oraz wydawanie odpowied-
nich zalecen w jego wyniku;

2.7. zdawanie sprawozdan krajowemu organowi bezpieczenstwa (NSA), ktéry wykonat procedure postepowania spraw-
dzajacego zgodnie z zalgcznikiem I cze$¢ 2 pkt 11.3, w przypadkach obejmujacych jakiekolwiek niekorzystneh infor-
magje, ktore moga wplynaé na ten organ.

3. Jezeli sprawa dotyczy posta do Parlamentu Europejskiego, sekretarz generalny wykonuje swoje obowiazki w Scistej
wspolpracy z przewodniczacym Parlamentu Europejskiego.

4. Wykonujgc swoje obowiazki okreslone w pkt 2 i 3, sekretarz generalny otrzymuje wsparcie ze strony zastepcy
sekretarza generalnego, Dyrekeji ds. Bezpieczefistwa i Oceny Ryzyka, Dyrekgji ds. Technologii Informacyjnych (DIT) oraz
Dzialu ds. Informacji Niejawnych (CIU).

4.1. Dpyrekcja ds. Bezpieczenistwa i Oceny Ryzyka odpowiada za Srodki bezpieczenstwa osobistego oraz w szczegdl-
nosci za procedure¢ poSwiadczenia bezpieczenistwa, okreslona w zalaczniku 1 czg$¢ 2. Dyrekcja ds. Bezpieczenstwa
i Oceny Ryzyka powinnaréwniez:

a) stanowi¢ punkt kontaktowy dla organéw bezpieczenstwa pozostalych instytucji unijnych oraz dla krajowych organéw
bezpieczenstwa w sprawach zwigzanych z procedurami po§wiadczenia bezpieczenstwa dotyczacych postéw do Parla-
mentu Europejskiego, urzednikéw Parlamentu Europejskiego i pozostalych pracownikéw Parlamentu pracujgcych dla
grup politycznych;

b) udziela¢ niezbednych informacji ogélnych na temat bezpieczenstwa, dotyczacych obowigzkéw ochrony informacji
niejawnych oraz skutkéw zaniechania tego obowiazku;

¢) monitorowa¢ funkcjonowanie strefy bezpieczenstwa i zabezpieczonych czytelni w budynkach Parlamentu, w odpo-
wiednich przypadkach we wspolpracy ze stuzbami bezpieczenstwa pozostalych instytucji unijnych i krajowych
organéw bezpieczefstwa;

d) kontrolowa¢ we wspdlpracy z organami bezpieczenstwa pozostalych instytucji unijnych i panstw cztonkowskich
procedury zarzadzania informacjami niejawnymi i ich przechowywania, strefe bezpieczenistwa oraz zabezpieczone
czytelnie w budynkach Parlamentu, w ktorych przetwarzane sg informacje niejawne;

e) przedstawiaé sekretarzowi generalnemu odpowiednie zasady postepowania.
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4.2. DIT odpowiada za bezpieczne systemy informatyczne, w ktorych Parlament Europejski przetwarza informacje
poufne.

4.3. (IU odpowiada za:

a) rozpoznanie potrzeb w zakresie bezpieczenstwa w celu skutecznej ochrony informacji poufnych, w Scistej wspotpracy
z Dyrekgja ds. Bezpieczenistwa i Oceny Ryzyka, DIT oraz organami bezpieczenistwa pozostalych instytucji unijnych;

b) identyfikacje wszystkich aspektéw zarzadzania informacjami poufnymi i ich przechowywania w Parlamencie, okreslo-
nych w zasadach postgpowania;

¢) funkcjonowanie strefy bezpieczenstwa;

d) zarzadzanie informacjami poufnymi lub zapoznawanie si¢ z nimi w strefie bezpieczenstwa lub w zabezpieczonej
czytelni CIU zgodnie z art. 7 ust. 2 i art. 7 ust. 3 niniejszej decyzji;

e) zarzadzanie rejestrem CIU;

f) zglaszanie organowi bezpieczenistwa wszelkich dowiedzionych lub podejrzewanych naruszen zasad bezpieczenstwa,
utraty lub zagrozenia bezpieczenstwa informacji poufnych ztozonych w CIU oraz przechowywanych w strefie bezpie-
czefistwa lub w zabezpieczonej czytelni CIU.

5. Pelnigc rolg organu bezpieczenstwa, sekretarz generalny wyznacza ponadto nastepujace organy:

a) organ ds. akredytacji bezpieczenstwa (SAA);

b) operacyjny organ ds. zabezpieczania informacji (IAOA);

¢) organ ds. dystrybucji produktéw kryptograficznych (CDA);

d) organ ds. TEMPEST (TA);

e) organ ds. zabezpieczania informacji (IAA).

Wykonywanie powyzszych funkcji nie wymaga odrebnych jednostek organizacyjnych. Sa one objete oddzielnymi manda-
tami. Funkcje te oraz towarzyszace im obowigzki moga by¢ jednak polaczone lub zintegrowane w tej samej jednostce
organizacyjnej lub tez podzielone na rézne jednostki organizacyjne pod warunkiem, ze nie prowadzi to do konfliktéw
intereséw i powielania zadan.

6. SAA doradza we wszystkich kwestiach bezpieczenistwa zwigzanych z akredytacja kazdego systemu i kazdej sieci
technologii informacyjnej w Parlamencie przez:

6.1. dopilnowywanie, by CIS byl zgodny z odnos$nymi strategiami oraz wytycznymi w dziedzinie bezpieczenstwa,
wydawanie poswiadczenia dopuszczenia CIS do przetwarzania informacji niejawnych objetych okre$long klauzulg
tajnoSci w jego Srodowisku operacyjnym oraz okreslanie warunkéw akredytacji i kryteriéw, ktore muszg by¢ spelnione,
by konieczne bylo ponowne zatwierdzenie;

6.2. opracowanie procedury akredytacji bezpieczenstwa zgodnie z odno$nymi strategiami, ktéra wyraZnie okresli
warunki zatwierdzenia CIS pod nadzorem SAA;
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6.3. opracowanie strategii akredytacji bezpieczenstwa okreslajacej stopien szczegétowosci procedury akredytacji, ktory
jest proporcjonalny do wymaganego poziomu zabezpieczenia;

6.4. analizowanie i zatwierdzanie dokumentacji zwiazanej z bezpieczefistwem, w tym o$wiadczen o zarzadzaniu ryzy-
kiem i o ryzyku szczatkowym, dokumentacji zwigzanej z weryfikacja zapewnienia bezpieczenstwa oraz procedur
bezpiecznej eksploatacji systemu, jak réwniez zapewnianie zgodnosci tej dokumentacji ze strategiami i przepisami Parla-
mentu w zakresie bezpieczenstwa;

6.5. sprawdzanie wdrazania $rodkow bezpieczenstwa w odniesieniu do CIS przez dokonywanie lub inicjowanie ocen,
inspekgji lub przegladéw bezpieczenistwa czy tez wspieranie takich dziata;

6.6. okreslanie wymogéw bezpieczenstwa (np. stopnie po§wiadczenia bezpieczenstwa osobowego) w przypadku stano-
wisk o szczegdlnie wrazliwym charakterze w odniesieniu do CIS;

6.7. zatwierdzanie lub w odpowiednich przypadkach uczestniczenie we wspdlnym zatwierdzaniu miedzysystemowego
polaczenia danego CIS z innymi CIS;

6.8. zatwierdzanie standardéw bezpieczenstwa wyposazenia technicznego przeznaczonego do bezpiecznego przetwa-
rzania informacji niejawnych oraz ich ochrony;

6.9. dopilnowanie, by produkty kryptograficzne stosowane w Parlamencie znalazly si¢ na wykazie produktow zatwier-
dzonych przez UE; oraz

6.10. konsultowanie si¢ z dostawca systemu, podmiotami odpowiedzialnymi za bezpieczenstwo i przedstawicielami
uzytkownikéw w zwiazku z zarzadzaniem ryzykiem dla bezpieczenistwa, w szczegdlnoéci ryzykiem szczatkowym, jak
réwniez z warunkami i okoliczno$ciami po$wiadczenia zatwierdzenia.

7. operacyjny organ ds. zabezpieczania informacji (IAOA) odpowiada za:

7.1. opracowanie dokumentacji bezpieczefistwa zgodnie ze strategiami oraz wytycznymi w dziedzinie bezpieczenstwa,
w tym zwlaszcza o$wiadczenia o ryzyku szczatkowym, procedur bezpiecznej eksploatacji systemu i planu kryptograficz-
nego w ramach procedury akredytacji CIS;

7.2. uczestnictwo w wyborze i testowaniu technicznych $rodkéw bezpieczenstwa, urzadzen i oprogramowania dla
poszczegdlnych systeméw w celu nadzorowania ich wdrazania oraz w celu dopilnowania, by byly one w bezpieczny
sposob instalowane, konfigurowane i konserwowane zgodnie z odpowiednia dokumentacja bezpieczenistwa;

7.3. monitorowanie wdrazania i stosowania procedur bezpiecznej eksploatacji systemu oraz — w stosownych przypad-
kach — przekazywanie obowigzkéw zwigzanych z bezpieczefistwem operacyjnym wiascicielowi systemu, czyli CIU;

7.4. zarzadzanie produktami kryptograficznymi i ich wykorzystywanie, zapewnianie nadzoru nad obiektami kryptogra-
ficznymi i kontrolowanymi oraz, jezeli jest to wymagane, zapewnienie wytwarzania zmiennych kryptograficznych;

7.5. przeprowadzanie przegladdw i testéw analizy bezpieczefistwa, w szczegdlnosci w celu sporzadzenia odpowiednich
sprawozdan o ryzyku, zgodnie z wymogami SAA;

7.6. zapewnienie szkolef na temat zabezpieczania informacji w odniesieniu do poszczegélnych CIS;

7.7. wdrazanie i stosowanie $rodkow bezpieczenstwa w odniesieniu do poszczeg6lnych CIS.
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8. Do zadan organu ds. dystrybucji produktéw kryptograficznych (CDA) nalezg:
8.1. zarzadzanie materialami kryptograficznymi UE i odpowiedzialno¢ za nie;

8.2. dopilnowanie w Scistej wspolpracy z SAA, by wprowadzono odpowiednie procedury oraz aby istnialy plany doty-
czace bezpiecznego postgpowania z wszystkimi materialami kryptograficznymi UE oraz odpowiedzialnosci za nie, ich
przechowywania i dystrybucji; oraz

8.3. zapewnianie przekazywania materialéw kryptograficznych UE migdzy osobami lub stuzbami korzystajacymi z tych
materiatow.

9. Organ ds. TEMPEST (TA) odpowiada za zapewnienie zgodnosci CIS ze strategiami TEMPEST oraz zasadami postepo-
wania. Zatwierdza on $rodki zaradcze TEMPEST dla instalacji i produktéw, ktére stuza ochronie informacji niejawnych
do okreslonego poziomu klauzuli tajnosci w jego Srodowisku operacyjnym.

10. Organ ds. zabezpieczania informacji (IAA) odpowiada za wszystkie aspekty zarzadzania informacjami poufnymi
i postepowania z nimi w Parlamencie, a w szczegdlnosci za:

10.1 opracowanie wytycznych dotyczacych bezpieczenstwa zabezpieczania informacji oraz bezpieczenstwa wiasnego,
a takze monitorowanie ich skutecznosci i stosownosci;

10.2. zabezpieczanie informacji technicznych zwigzanych z produktami kryptograficznymi i zarzadzanie tymi informa-
cjami;

10.3. dopilnowanie, by srodki zabezpieczania informacji wybrane do ochrony informacji niejawnych byly zgodne
z odpowiednimi strategiami dotyczgcymi kryteriéw ich przydatnosci i wyboru;

10.4. dopilnowanie, by wybér produktéw kryptograficznych nastepowal zgodnie ze strategiami dotyczacymi kryteriéw
ich przydatnosci i wyboru;

10.5. konsultowanie si¢ z dostawcg systemu, podmiotami odpowiedzialnymi za bezpieczefistwo i przedstawicielami
uzytkownikéw w zwigzku z bezpieczenistwem zabezpieczania informacji;
INSTRUKCJA BEZPIECZENSTWA 2

ZARZADZANIE INFORMACJAMI POUFNYMI

A. WPROWADZENIE

1. Niniejsza instrukcja bezpieczenistwa okresla przepisy dotyczace zarzadzania przez Parlament informacjami pouf-
nymi.

2. Tworzac informacje poufne, autor ocenia stopien poufnosci oraz podejmuje decyzje w oparciu o zasady okreslone
w niniejszej instrukcji bezpieczenstwa, ktére dotycza nadawania klauzuli tajnosci lub oznaczania takich informacji.

B. NADAWANIE EUCI KLAUZULI TA]NOéCI

3. Decyzja o utajnieniu dokumentu zapada przed jego sporzadzeniem. W tym celu opatrzenie informacji klauzulg
EUCI wymaga wczesniejszej oceny stopnia jej poufnosci oraz decyzji autora, ze nieupowaznione ujawnienie takich infor-
macji mogloby spowodowaé pewne szkody dla intereséw Unii Europejskiej lub co najmniej jednego z jej panstw czlon-
kowskich lub tez oséb fizycznych.



E6_Decyzja dotyczaca przepiséw regulujacych postepowanie z informacjami poufnymi w Parlamencie Europejskim

C 96/26 Dziennik Urzgdowy Unii Europejskiej 1.4.2014

4. Po podjeciu decyzji o utajnieniu informacji nalezy dokonaé drugiej wczesniejszej oceny w celu okreslenia stosownej
klauzuli tajnosci. Klauzula tajnosci dokumentu jest okreslana na podstawie stopnia sensytywnosci zawartych w nim
informacji.

5. Wylacznie autor informacji odpowiada za nadanie jej klauzuli tajnosci. Urzednicy Parlamentu nadajg informacjom
klauzule zgodnie z instrukcjami lub z upowaznienia sekretarza generalnego.

6. Z mozliwoéci nadawania klauzul nalezy korzysta¢ prawidtowo i oszczednie. Autor dokumentu, ktéry zamierza
nada¢ mu klauzule tajnosci, stara si¢ unikna¢ zaréwno zawyzania, jak i zanizania klauzuli.

7. Klauzula tajnosci przypisana danej informacji okrela poziom ochrony przyznany jej w obszarze bezpieczenstwa
osobowego, fizycznego, proceduralnego oraz zabezpieczenia informacji.

8. Informacj¢, w przypadku ktérej uzasadnione jest nadanie klauzuli tajnosci, nalezy oznaczal i przetwarzac jako taka
niezaleznie od jej formy fizycznej. Jej niejawny charakter nalezy wyraznie zakomunikowaé odbiorcom albo przez ozna-
czenie klauzuli tajnosci (jezeli informacja jest przekazywana w formie pisemnej, niezaleznie od tego, czy na papierze,
czy w CIS), albo w drodze komunikatu (jezeli jest przekazywana ustnie, np. w trakcie rozmowy lub posiedzenia przy
drzwiach zamknietych). Material niejawny nalezy oznaczy¢ fizycznie, aby umozliwi¢ tatwg identyfikacje jego klauzuli
tajnosci.

9. EUCI w formie elektronicznej mozna utworzy¢ jedynie w akredytowanym CIS. Same informacje niejawne, a takze
nazwa pliku i urzadzenie do przechowywania (jezeli zewnetrzne, takie jak CD-ROM lub pamigé USB) powinny by¢
opatrzone odpowiednig klauzulg tajnosci.

10. Informacjom nalezy nadawac klauzule tajnosci, gdy tylko nadana zostanie im forma. Na przyklad osobiste notatki,
robocze wersje lub wiadomosci elektroniczne zawierajace informacje, w przypadku ktérych uzasadnione jest nadanie
klauzuli tajnosci, nalezy od poczatku oznaczac¢ jako EUCI oraz tworzy¢ i przetwarzaé je zgodnie z niniejsza decyzja oraz
odno$nymi zasadami postgpowania pod wzgledem fizycznym i technicznym. Z takich informacji moze nastgpnie
powstaé oficjalny dokument, ktéry z kolei zostanie odpowiednio oznaczony i przetworzony. By¢é moze podczas sporza-
dzania oficjalny dokument trzeba podda¢ ponownej ocenie i nadaé mu wyzsza lub nizszg klauzule tajnosci w miare jego

opracowywania.

11. Autor moze podja¢ decyzje o nadaniu standardowej klauzuli tajnosci kategoriom informacji, ktére regularnie
wytwarza. Musi jednak dopilnowaé, aby podczas tej czynnosci systematycznie nie zawyza¢ ani nie zaniza¢ klauzul
tajnosci poszczegdlnych informacji.

12.  EUCI jest zawsze opatrzona oznaczeniem klauzuli tajnosci odpowiadajacym poziomowi jej klauzuli tajnosci.

B.1. Klauzule tajnosci

13.  EUCI otrzymujg jedna z nastepujacych klauzul tajnosci:

— ,TRES SECRET UE/EU TOP SECRET”, zgodnie z definicja zawarta w art. 2 lit. d) niniejszej decyzji, jezeli zagrozenie
bezpieczenistwa informacji mogloby:

a) bezposrednio zagrazaé wewnetrznej stabilno$ci Unii lub co najmniej jednego z jej panstw cztonkowskich, panstw
trzecich lub organizacji miedzynarodowych,

b) spowodowaé wyjatkowo powazng szkode w stosunkach z panstwami trzecimi lub organizacjami miedzynarodo-
wymi,

¢) bezposrednio prowadzi¢ do znacznych strat w ludziach,
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d) spowodowaé wyjatkowo powazng szkode w bezpieczenistwie lub skutecznosci operacyjnej personelu panstw
czlonkowskich lub innych stron uczestniczgcych, lub utrzymaniu skutecznosci niezwykle istotnych dziatan
organéw bezpieczefistwa lub wywiadu, lub

¢) spowodowac dotkliwe dlugoterminowe straty w gospodarce Unii lub panstw cztonkowskich;

— ,SECRET UE[EU SECRET”, zgodnie z definicja zawartg w art. 2 lit. d) niniejszej decyzji, jezeli zagrozenie bezpieczenstwa
informacji mogloby:

a) doprowadzi¢ do powaznych napie¢ miedzynarodowych,

b) wyrzadzi¢ powazng szkod¢ w stosunkach z panstwami trzecimi lub organizacjami migdzynarodowymi,

¢) bezposrednio zagraza¢ zyciu lub powaznie zaszkodzi¢ w utrzymywaniu porzadku publicznego lub bezpieczen-
stwa osobistego lub swobdd,

d) zaszkodzi¢ istotnym negocjacjom politycznym badz handlowym, powodujac znaczne problemy operacyjne dla
Unii lub panstw cztonkowskich,

e) spowodowaé powazng szkode w bezpieczenstwie operacyjnym panstw czlonkowskich lub skutecznosci niezwykle
istotnych dzialan organéw bezpieczenstwa lub wywiadu,

f) spowodowaé powazne straty materialne w interesach finansowych, monetarnych, gospodarczych i handlowych
Unii lub panstw czlonkowskich,

g) powaznie ostabi¢ zdolno$¢ finansowa najwazniejszych organizacji lub podmiotéw, lub

h) powaznie utrudnia¢ rozwdj lub realizacje dzialan Unii majacych istotne skutki gospodarcze, handlowe lub finan-
sowe;

— ,CONFIDENTIEL UE[EU”, zgodnie z definicja zawarta w art. 2 lit. d) niniejszej decyzji, jezeli zagrozenie bezpieczenstwa
informacji mogloby:

a) powaznie zaszkodzi¢ stosunkom dyplomatycznym, np. w przypadkach, w ktérych spowodowaloby to oficjalny
protest lub inne sankgje,

b) narazi¢ na szwank osobiste bezpieczefistwo lub swobody,

¢) powaznie zagraza¢ wynikowi negocjacji handlowych lub politycznych, powodujac problemy operacyjne dla Unii
lub panstw czlonkowskich,

d) spowodowa¢ szkode w bezpieczenstwie operacyjnym jednego lub kilku z panstw cztonkowskich lub skutecznosci
dziatan organéw bezpieczenstwa lub wywiadu,

e) powaznie ostabi¢ zdolno$¢ finansowa najwazniejszych organizacji lub podmiotéw,

f) utrudniaé prowadzenie dochodzen lub utatwiaé popelnianie przestepstw lub dziatalno$¢ terrorystyczna,

g) dzialal zasadniczo na niekorzy$¢ finansowych, monetarnych, gospodarczych i handlowych intereséw Unii lub
panistw cztonkowskich, lub

h) powaznie utrudnia¢ rozwdj lub realizacje dzialan Unii majacych istotne skutki gospodarcze, handlowe lub finan-
sowe;
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— ,RESTREINT UE/EU RESTRICTED”, zgodnie z definicja zawartg w art. 2 lit. d) niniejszej decyzji, jezeli zagrozenie bezpie-
czenstwa informacji mogloby:

a) niekorzystnie wplynaé na ogdlne interesy Unii,

b) niekorzystnie wplyna¢ na stosunki dyplomatyczne,

¢) spowodowaé bardzo trudng sytuacje pojedynczych oséb lub spotek,

d) niekorzystnie wplynac na negocjacje handlowe lub polityczne Unii lub pafstw cztonkowskich,
e) utrudni¢ skuteczne zachowanie bezpieczefistwa w Unii lub w panstwach cztonkowskich,

f) utrudnia¢ skuteczny rozwdj lub realizacj¢ polityki Unii,

g) ostabi¢ wlasciwe zarzadzanie Unii i jej dzialaniami,

h) narusza¢ zobowigzania Parlamentu dotyczace utrzymania poufnoéci informacji dostarczanych przez strony
trzecie,

i) narusza¢ ograniczenia ustawowe dotyczace ujawniania informacji,

j) spowodowac straty finansowe lub ulatwia¢ osiaganie nienaleznego zysku badz korzysci przez osoby lub spélki,
lub

k) utrudniaé prowadzenie dochodzen lub ulatwiaé popelnianie przestepstw.

B.2. Nadawanie klauzuli tajnosci zestawieniom, stronom tytutlowym i fragmentom

14. Klauzula pisma lub noty zawierajacych zalaczniki ma taki poziom jak najwyzsza klauzula nadana jednemu z zalacz-
nikéw do nich. Autor wyraznie wskazuje poziom, na ktéry powinno si¢ klasyfikowaé pismo lub not¢ po oddzieleniu od
zalgcznikow. Jezeli pismo przewodnie lub pismo nie wymaga utajnienia, zawiera nastgpujace sformutowanie: ,Po oddzie-
leniu od zalacznikéw klauzula poufnosci niniejszej noty/niniejszego pisma zostaje zniesiona.”.

15. Dokumenty lub pliki zawierajace elementy, ktérych cze$ciom nadaje sie rézne klauzule tajnosci, sa w miare mozli-
wosci sporzadzane w taki sposdb, aby czesci oznaczone réznymi klauzulami mozna byto tatwo zidentyfikowac i w razie
koniecznosci rozdzielié. Ogélna klauzula tajnosci dokumentu lub pliku jest co najmniej tak wysoka jak klauzula tajnosci
tej czgSci dokumentu, ktéra zostala oznaczona najwyzsza klauzula tajnosci.

16 Poszczegdlne strony, ustepy, czeSci, aneksy, dodatki, zalgczniki lub uzupelnienia do danego dokumentu moga
wymagac objecia ich inng klauzulg tajnosci; z tego wzgledu wymagane jest ich odpowiednie oznakowanie. W celu wska-
zania poziomu klauzuli tajnosci sekcji lub ciaglych fragmentéw tekstu krétszych niz jedna strona w dokumentach zawie-
rajacych EUCI mozna stosowa¢ standardowe skroty.

17. W przypadku zebrania informacji pochodzacych z réznych zrédet sprawdza si¢ ostateczng wersje dokumentu
w celu okreslenia jego ogdlnej klauzuli tajnosci, gdyz moze istnie¢ konieczno$¢ nadania mu klauzuli tajno$ci wyzszej niz
klauzule jego poszczeg6lnych czesci.

C. INNE INFORMACJE POUFNE

18. ,Inne informacje poufne” oznacza si¢ zgodnie z pkt E niniejszej instrukcji bezpieczefistwa i z zasadami postepo-
wania.
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D. TWORZENIE INFORMAC]JI POUENYCH

19. Jedynie osoby uprawnione na mocy niniejszej decyzji lub upowaznione przez organ bezpieczenistwa mogg tworzy¢
informacje poufne.

20. Informacji poufnych nie dodaje si¢ do internetowych lub intranetowych systeméw zarzadzania dokumentami.

D.1. Tworzenie EUCI

21. Aby stworzy¢ EUCI opatrzone klauzulg tajnosci na poziomie CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE[EU
SECRET lub TRES SECRET UE/EU TOP SECRET, dana osoba jest uprawniona na mocy niniejszej decyzji lub uprzednio otrzy-
mala upowaznienie, o ktérym mowa w art. 4 ust. 1 niniejszej decyzji.

22. EUCI opatrzone klauzulg tajnoéci na poziomie CONFIDENTIEL UE/EU CONFIDENTIAL SECRET UE/EU SECRET lub TRES
SECRET UE/EU TOP SECRET s3 tworzone jedynie w strefie bezpieczenstwa.

23. Tworzenie EUCI podlega nastgpujacym zasadom:
a) kazda strong wyraznie oznacza si¢ klauzulg tajnosci, ktéra ma zastosowanie;
b) na kazdej stronie widnieje numer strony oraz wskazanie catkowitej liczby stron;

c) pierwsza strona dokumentu zawiera numer referencyjny oraz opis przedmiotu dokumentu, ktére to informacje same
w sobie nie maja charakteru poufnego, chyba Ze sa zalagczone jako takie;

d) na pierwszej stronie dokumentu podaje si¢ datg;

e) pierwsza strona dokumentu opatrzonego klauzulg tajnosci na poziomie CONFIDENTIEL UE/EU CONFIDENTIAL SECRET
UE/EU SECRET lub TRES SECRET UE/EU TOP SECRET zawiera wykaz wszystkich aneksow i zalgcznikow;

f) na kazdej stronie dokumentéw opatrzonych klauzulg tajnosci na poziomie CONFIDENTIEL UE/EU CONFIDENTIAL
SECRET UE/EU SECRET lub TRES SECRET UE/EU TOP SECRET widnieje liczba kopii, jezeli majg one zostal udostgpnione
w wielu kopiach. Na pierwszej stronie kazdej kopii réwniez widnieje catkowita liczba kopii i stron, oraz

) jezeli dokument zawiera odniesienie do innych dokumentéw zawierajacych informacje niejawne otrzymane od innych
instytucji unijnych, lub jezeli zawiera informacje niejawne wyodre¢bnione z takich dokumentdw, jest opatrzony taka
samg klauzula tajnosci co te dokumenty i nie moze bez wcze$niejszej pisemnej zgody autora informacji zostaé
udostepniony zadnym innym osobom niz wymienione w liscie dystrybucyjnej dotyczacej oryginalnego dokumentu
lub dokumentéw zawierajacych informacje niejawne.

24, Autor informacji zachowuje kontrol¢ nad EUCI, ktérg stworzyl. Jego wczesniejsza pisemna zgoda jest konieczna,
zanim EUCI zostanie:

a) odtajniona lub obnizona zostanie jej klauzula tajnosci;
b) wykorzystana do celéw innych niz okreslone przez autora;
) ujawniona pafistwu trzeciemu lub organizacji miedzynarodowej;

d) ujawniona jakiejkolwiek osobie, instytucji, panstwu lub organizacji migdzynarodowej innej niz adresaci pierwotnie
upowaznieni przez autora do zapoznania si¢ z przedmiotowg informacja;
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e) ujawniona kontrahentowi lub potencjalnemu kontrahentowi majacemu siedzibe w panstwie trzecim;

f) skopiowana lub przetlumaczona, jezeli informacja jest opatrzona klauzulg tajnosci na poziomie TRES SECRET UE/EU
TOP SECRET;

g) zniszczona.

D.2. Tworzenie innych informacji poufnych

25. Pelnigc role organu bezpieczefistwa (SA), sekretarz generalny moze podjaé decyzje o wyrazeniu zgody na stwo-
rzenie ,innej informacji poufnej” przez dany podmiot, jednostke iflub osobe.

26. Inne informacje poufne” sg opatrzone jednym z oznaczen okreslonych w zasadach postgpowania.

27. Tworzenie ,innych informacji poufnych” podlega nastepujacym zasadom:

a) oznaczenie zostaje naniesione u gory pierwszej strony dokumentu;

b) na kazdej stronie widnieje numer strony oraz catkowita liczba stron;

c) pierwsza strona dokumentu zawiera numer referencyjny oraz opis przedmiotu dokumentu;
d) na pierwszej stronie dokumentu podaje si¢ date; oraz

e) ostatnia strona dokumentu zawiera wykaz wszystkich anekséw i zalacznikow.

28. Tworzenie ,innych informacji poufnych” podlega szczegblowym przepisom i procedurom okreslonym w zasadach
postepowania.

E. ZASTRZEZENIA I OZNACZENIA

29. Zastrzezenia i oznaczenia na dokumentach majg na celu kontrole przeplywu informacji oraz ograniczenie dostepu
do informacji poufnych w oparciu o zasad¢ ograniczonego dostepu.

30. Przy stosowaniu lub zalaczaniu zastrzezeni iflub oznaczeni nalezy dopilnowa¢, aby uniknaé pomylenia z klauzulami
tajno$ci dla EUCL: RESTREINT UE/EU RESTRICTED, CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET, TRES SECRET
UE/EU TOP SECRET.

31. Zasady postgpowania okreslajg szczegotowe przepisy dotyczace stosowania zastrzezen i oznaczen wraz z wykazem
oznaczen bezpieczenstwa zatwierdzonych przez Parlament Europejski.

E.1. ZastrzeZenia

32. Zastrzezenn mozna dokonywaé jedynie w polaczeniu z klauzulg tajnosci i nie mozna ich oddzielnie stosowaé do
dokumentéw. Zastrzezenie mozna zastosowaé w odniesieniu do EUCI w celu:

a) ograniczenia wazno$ci klauzuli tajnosci (co w przypadku informacji niejawnych oznacza automatyczne obnizenie
klauzuli tajnosci lub odtajnienie);

b) ograniczenia dystrybucji danego EUCT;

¢) wprowadzenia szczeg6lnych zasad postgpowania w uzupelnieniu do zasad odpowiadajacych klauzuli tajnosci.
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33. Dodatkowe kontrole stosowane w odniesieniu do postepowania z dokumentami zawierajgcymi EUCI oraz przecho-
wywania takich dokumentéw stanowig dodatkowe obcigzenie dla wszystkich zainteresowanych. Aby ograniczy¢ do
minimum wymagany naklad pracy, przy tworzeniu takiego dokumentu nalezy okresli¢ termin lub wydarzenie, po zakon-
czeniu ktérego klauzula tajnosci automatycznie wygasnie, a informacja zawarta w dokumencie zostanie odtajniona lub
jej klauzula tajnosci zostanie zniesiona.

34. Jezeli dokument dotyczy szczegdlnego zakresu dzialalnosci, a jego dystrybucja musi zostaé ograniczona iflub
powinna podlega¢ szczegdlnym zasadom postgpowania, mozna w tym celu dodaé¢ do jego klauzuli tajnosci stosowne
o$wiadczenie, aby umozliwi¢ ustalenie jego docelowych odbiorcéw.

E.2. Oznaczenia

35. Oznaczenia nie stanowig klauzuli tajno$ci. Maja one w zamierzeniu jedynie dostarczaé konkretnych instrukeji doty-
czacych postgpowania z dokumentem i nie nalezy ich stosowa¢ do opisywania tresci takiego dokumentu.

36. Oznaczenia mozna wprowadzaé oddzielnie do dokumentéw lub w polaczeniu z klauzulg tajnosci.

37. Oznaczenia stosuje si¢ z reguly do informacji objetych tajemnicg zawodowsa (o ktérej mowa w art. 339 TFUE
i art. 17 regulaminu pracowniczego, lub informacji wymagajacych ochrony Parlamentu ze wzgledéw prawnych), jednak
nie muszg one (lub nie mogg) by¢ utajnione.

E.3. Stosowanie oznaczeri w CIS
38. Zasady dotyczace stosowania oznaczen majg réwniez zastosowanie do akredytowanych CIS.

39. SAA ustanawia szczegotowe zasady dotyczace stosowania oznaczen w akredytowanych CIS.

F. PRZYJMOWANIE INFORMAC]I

40. W Parlamencie jedynie CIU jest upowazniony do przyjmowania od stron trzecich informacji opatrzonych klauzula
tajnosci CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET lub TRES SECRET UE/EU TOP SECRET (lub réwno-
wazng).

41. W przypadku informacji opatrzonych klauzulg tajnosci na poziomie RESTREINT UE/EU RESTRICTED lub réwno-
wazng oraz ,innych informacji poufnych”, zaréwno CIU, jak i wlasciwy organ parlamentarny/osoba sprawujgca urzad
moga by¢ odpowiedzialne za przyjmowanie informacji od stron trzecich, a takze za stosowanie zasad okre$lonych
w niniejszej instrukeji bezpieczenstwa.

G. REJESTRACJA

42. Rejestracja oznacza stosowanie procedur rejestrowania etapdw cyklu zycia informacji poufnych, w tym ich
rozpowszechniania, zapoznawania si¢ z nimi i ich niszczenia.

43. Do celéw niniejszej instrukeji bezpieczefistwa ,dziennik” oznacza rejestr, w ktérym zapisywana jest w szczegdl-
nosci data i godzina:

a) wplyniecia informacji do wlasciwego sekretariatu organu parlamentarnego/osoby sprawujacej urzad lub — w zalez-
nosci od przypadku — do CIU, oraz ich opuszczenia;

b) skorzystania z informacji przez osob¢ posiadajaca poswiadczenie bezpieczenistwa lub przekazania jej informacji; oraz

¢) zniszczenia informacgji.



E6_Decyzja dotyczaca przepiséw regulujacych postepowanie z informacjami poufnymi w Parlamencie Europejskim

C 96/32 Dziennik Urzgdowy Unii Europejskiej 1.4.2014

44. W momencie tworzenia dokumentu zawierajacego informacje niejawne autor takich informacji ma obowigzek
zaznaczy(¢ to po raz pierwszy. To o$wiadczenie zostaje przekazane CIU po stworzeniu dokumentu.

45. Informacje opatrzone klauzulg tajnosci na poziomie CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET lub
TRES SECRET UE/EU TOP SECRET lub réwnowazna moga zostaé zarejestrowane do celéw bezpieczefistwa tylko przez CIU.
Informacje opatrzone klauzulg tajnoci na poziomie RESTREINT UE/EU RESTRICTED lub réwnowazng oraz ,inne infor-
macje poufne” otrzymane od stron trzecich sg rejestrowane do celéw administracyjnych przez stuzbe odpowiedzialng za
oficjalne przyjmowanie dokumentéw, ktérg moze by¢ CIU lub sekretariat organu parlamentarnego/osoby sprawujacej
urzad. ,Inne informacje poufne” wytwarzane w Parlamencie sg rejestrowane do celéw administracyjnych przez autora.

46. Informacje opatrzone klauzulg tajnosci na poziomie CONFIDENTIEL UE/EU CONFIDENTIAL SECRET UE/EU SECRET lub
TRES SECRET UE/EU TOP SECRET lub réwnowazng sg rejestrowane w szczeg6lnosci, gdy:

a) s3 wytwarzane;
b) wplywaja do CIU lub opuszczaja go oraz
c) wplywaja do CIS lub opuszczaja go.

47. Informacje opatrzone klauzulg tajnosci na poziomie RESTREINT UE/EU RESTRICTED lub réwnowazng sg rejestrowane
w szczegblnosci, gdy:

a) s3 wytwarzane;

b) wplywaja do wlasciwego sekretariatu organu parlamentarnego/osoby sprawujacej urzad lub do CIU badZ opuszczajg
je oraz

¢) wplywaja do CIS lub opuszczaja go.

48. Rejestracji informacji poufnych mozna dokonywaé na papierze lub w dziennikach elektronicznych/CIS.

49. W przypadku informacji opatrzonych klauzulg tajnosci na poziomie RESTREINT UE/EU RESTRICTED lub réwno-
wazng oraz ,innych informacji poufnych” nalezy zapisa¢ przynajmniej nastepujace dane:

a) date i godzing wplynigcia do wlasciwego sekretariatu organu parlamentarnego/osoby sprawujacej urzad lub do CIU
badz date i godzing opuszczenia ich, zaleznie od przypadku;

b) tytul dokumentu, poziom klauzuli tajnosci lub oznaczenia, date wygasniecia klauzuli tajnosci/oznaczenia oraz kazdy
numer referencyjny, jakim opatrzono dokument.

50. W przypadku informacji opatrzonych klauzulg tajnosci na poziomie CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET
UE/EU SECRET lub TRES SECRET UE/EU TOP SECRET lub réwnowazng nalezy zapisa¢ przynajmniej nastepujace dane:

a) date i godzing wplyniecia do CIU badz opuszczenia go;

b) tytul dokumentu, poziom klauzuli tajnosci lub oznaczenia, kazdy numer referencyjny, jakim opatrzono dokument,
oraz dat¢ wygasniecia klauzuli tajnoscifoznaczenia;

¢) szczegdlowe dane dotyczgce wytworcy;
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d) zapis tozsamosci osoby (osob), ktdre uzyskaly dostep do dokumentu, oraz daty tego, kiedydana osoba z niego
skorzystala;

e) zapis wykonanych kopii lub thumaczen dokumentu;

f) date i godzing, kiedy kopie lub tlumaczenia dokumentu opuszczajg CIU lub sa zwracane do niego, oraz szczegdtowe
dane dotyczace miejsca docelowego, do ktérego je wystano, i tego, kto je zwrécik;

g) date i godzing zniszczenia dokumentu oraz informacje, kto tego dokonal, zgodnie z przepisami bezpieczenistwa
Parlamentu dotyczacymi niszczenia dokumentéw oraz

h) odtajnienie lub obnizenie klauzuli tajnosci dokumentu.

51. Dzienniki sg opatrywane klauzulg tajnosci lub odpowiednio oznaczane. Dzienniki informacyjne opatrzone klauzulg
tajnoScina poziomie TRES SECRET UE/EU TOP SECRET lub réwnowazng sa rejestrowane na tym samym poziomie.

52. Informacje niejawne mogg by¢ rejestrowane:
a) w jednym dzienniku lub

b) w oddzielnych dziennikach wedtug poziomu klauzuli tajnosci, statusu z podzialem na informacje przychodzace
i wychodzace lub wedlug pochodzenia i przeznaczenia informacji.

53. W przypadku elektronicznej obstugi w ramach CIS, procedury rejestracji moga by¢ prowadzone z wykorzystaniem
srodkéw z samego CIS spehniajacych wymogi rownowazne powyzszym. Gdy EUCI opuszczaja obreb CIS, obowiazuje
procedura rejestracji okreslona powyzej.

54. CIU prowadzi zapis wszystkich informacji niejawnych udostepnianych przez Parlament stronom trzecim oraz
informacji niejawnych otrzymywanych przez Parlament od stron trzecich.

55. Po zakoficzeniu rejestracji informacji opatrzonych klauzulg tajno$ci na poziomie CONFIDENTIEL UE/EU CONFIDEN-
TIAL, SECRET UE/EU SECRET lub TRES SECRET UE/EU TOP SECRET lub réwnowazng CIU sprawdza, czy adresaci posiadaja
wazne zezwolenie bezpieczenstwa. Jezeli tak jest, CIU informuje adresata. Zapoznanie si¢ z informacjami niejawnymi
moze nastapi¢ wylacznie po zarejestrowaniu dokumentu zawierajacego te informacje.

H. UDOSTEPNIANIE

56. Autor informacji sporzadza pierwotng liste dystrybucyjng dla EUCI, ktére wytworzyt.

57. Informacje opatrzone klauzula tajno$ci na poziomie RESTREINT UE/EU RESTRICTED i inne informacje wytwarzane
przez Parlament s3 udostgpnianie przez autora wewnatrz Parlamentu, zgodnie z odno$nymi zasadami postgpo-
wania i zasadg ograniczonego dostepu. W przypadku informacji opatrzonych klauzulg tajnosci na poziomie CONFIDEN-
TIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET lub TRES SECRET UE/EU TOP SECRET WthOI‘ZOHyCh przez Parlament
w strefie bezpieczenstwa lista dystrybucyjna (i wszelkie dalsze instrukcje dotyczgce udostepniania) sg przekazywane CIU,
ktory jest odpowiedzialny za zarzadzanie nig.

58. EUCI wytworzone przez Parlament moga by¢ udostgpniane stronom trzecim jedynie przez CIU zgodnie z zasada
ograniczonego dostepu.

59. Informacje poufne otrzymywane przez CIU lub organ parlamentarny/ osobe sprawujgcg urzad, ktéra o nie wnio-
skuje, sg udostgpniane zgodnie z instrukcjami otrzymanymi od autora informacji.
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I. POSTEPOWANIE, PRZECHOWYWANIE I ZAPOZNAWANIE SIE

60. Postgpowanie z informacjami poufnymi, przechowywanie ich i zapoznawanie si¢ z nimi odbywa si¢ zgodnie
z instrukcja bezpieczenistwa 2 i z zasadami postgpowania.

J. KOPIOWANIE/ TLUMACZENIE PISEMNE| TLUMACZENIE USTNE INFORMAC]JI NIEJAWNYCH

61. Dokumenty zawierajgce informacje opatrzone klauzula tajnosci na poziomie TRES SECRET UE/EU TOP SECRET lub
réwnowazng nie moga by¢ kopiowane ani tlumaczone bez wczesniejszej pisemnej zgody autora informacji. Dokumenty
zawierajace informacje opatrzone klauzula na poziomie SECRET UE/EU SECRET lub réwnowazna badZ opatrzone klauzula
na poziomie CONFIDENTIEL UE/EU CONFIDENTIAL lub réwnowazna moga by¢ kopiowane lub tlumaczone na polecenie
ich posiadacza, o ile autor tego nie zabronit.

62. Dla celéw bezpieczenstwa nalezy rejestrowal kazdy dokument zawierajacy informacje opatrzone klauzula tajnosci
na poziomie TRES SECRET UE/EU TOP SECRET, SECRET UE/EU SECRET lub CONFIDENTIEL UE/EU CONFIDENTIAL lub réwno-
wazng.

63. Srodki bezpieczefistwa stosowane do oryginatu dokumentu zawierajacego informacje niejawne maja zastosowanie
do jego kopii i ttumaczen.

64. Dokumenty otrzymane z Rady powinny by¢ sporzadzone we wszystkich jezykach urzedowych.

65. Wytworca lub posiadacz kopii moze zwrécié si¢ o otrzymanie kopii iflub thumaczeri dokumentéw zawierajacych
informacje niejawne. Kopie dokumentéw zawierajacych informacje opatrzone klauzulg tajno$ci na poziomie CONFIDEN-
TIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET lub TRES SECRET UE/EU TOP SECRET lub réwnowazna mozna tworzy¢
wylacznie w zabezpieczonym miejscu i na kopiarkach bedacych czescig akredytowanego CIS. Kopie dokumentéw zawie-
rajacych informacje opatrzone klauzula tajnosci na poziomie RESTREINT UE/EU RESTRICTED lub réwnowazna oraz inne
informacje poufne tworzy si¢ z wykorzystaniem akredytowanego urzadzenia powielajacego w budynkach Parlamentu.

66. Wszystkie kopie i thumaczenia wszelkich dokumentéw lub cze$¢ kopii dokumentéw zawierajacych informacje
poufne sg odpowiednio oznaczane, numerowane i rejestrowane.

67. Wykonuje si¢ jedynie niezbedng liczbe kopii. Wszystkie kopie s3 niszczone po uplynieciu okresu konsultacji
zgodnie z zasadami postgpowania.

68. Wylacznie thumacze ustni i pisemni, ktorzy sg urzednikami Parlamentu, otrzymujg dostep do informacji niejaw-
nych.

69. Tlumacze ustni i pisemni majacy dostep do dokumentow zawierajacych informacje opatrzone klauzulg tajnosci na
poziomie , SECRET UE/EU SECRET lub TRES SECRET UE/EU TOP SECRET lub réwnowazng posiadaja odpowiednie poswiad-
czenie bezpieczenstwa.

70. Tlumacze ustni i pisemni pracujg w strefie bezpieczenstwa nad dokumentami zawierajacymi informacje opatrzone
klauzulg tajnosci na poziomie CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET lub TRES SECRET UE/EU TOP
SECRET lub réwnowazng.
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K. OBNIZENIE, ODTAJNIENIE I LIKWIDACJA OZNACZENIA INFORMACJI POUFNYCH

K.1. Zasady ogdlne

71. Odtajnia si¢ informacje poufne, obniza si¢ ich klauzule tajnosci badz likwiduje ich oznaczenie wowczas, gdy ich
ochrona nie jest juz konieczna lub nie jest juz wymagana na pierwotnym poziomie.

72. Podjecie decyzji o obnizeniu klauzuli tajnosci, odtajnieniu lub likwidacji oznaczenia informacji zawartych w doku-
mentach wytworzonych w Parlamencie moze réwniez by¢ konieczne w trybie ad hoc, na przyklad w odpowiedzi na
wniosek o przyznanie dostepu ztozony przez obywateli badZ inng instytucje UE lub z inicjatywy CIU badz organu parla-
mentarnego/ osoby sprawujacej urzad.

73. W chwili wytwarzania informacji wytworca EUCI wskazuje, o ile jest to mozliwe, czy w danym terminie lub
w nastepstwie konkretnych okolicznosci klauzula tajnosci EUCI moze zostaé obnizona lub zniesiona. Gdy takich wska-
zéwek nie da si¢ uzyskaé, wytworca, CIU lub organ parlamentarny/ osoba sprawujaca urzad posiadajacy informacje
dokonuja przegladu poziomu klasyfikacji EUCI przynajmniej raz na pig¢ lat. We wszystkich przypadkach klauzula
tajno$ci EUCI moze zosta¢ obnizona lub zniesiona jedynie po uzyskaniu pisemnej zgody wytworcy.

74. Jezeli wytwércy EUCI nie mozna ustali¢ ani zlokalizowaé w przypadku dokumentéw wytworzonych w Parla-
mencie, organ bezpieczefistwa dokonuje przegladu poziomu klasyfikacji danych EUCI na podstawie wniosku organu
parlamentarnego/ osoby sprawujacej urzad posiadajacych informacje, ktérzy moga w zwiazku z tym przeprowadzi¢
konsultacje z CIU.

75. CIU lub organ parlamentarny/ osoba sprawujgca urzad posiadajace informacje odpowiadaja za informowanie adre-
sata(adresatow) o obnizeniu lub zniesieniu klauzuli tajnosci informacji, a adresat(adresaci) odpowiadajg ze swej strony za
informowanie dalszego adresata (dalszych adresatow), ktérym przestali dokument badz jego kopig.

76. Odtajnienie informacji zawartych w dokumencie, obnizenie lub zniesienie ich klauzuli tajnosci jest odnotowywane.

K.2. Odtajnienie

77. EUCI moga zosta¢ odtajnione w catosci lub w czeci. Moga onezosta¢ odtajnione w czesci, jezeli uznano, ze dalsza
ochrona nie jest konieczna w odniesieniu do konkretnej czgsci dokumentu zawierajacego te informacje, lecz nadal jest
uzasadniona w przypadku pozostalej czesci dokumentu.

78. Jezeli w wyniku przegladu EUCI zawartych w dokumencie wytworzonym w Parlamencie podjeto decyzje od odtaj-
nieniu ich, nalezy rozwazy¢, czy dokument moze zosta¢ upubliczniony lub oznaczony jako mozliwy do udostepnienia
(tj. nieupubliczniony).

79. Gdy EUCI zostajg odtajnione, nalezy zapisa¢ to w dzienniku wraz z nastepujacymi danymi: datg odtajnienia, naz-
wiskami oséb, ktére wnioskowaly o odtajnienie, i 0sob, ktére zezwolily na nie, numerem referencyjnym odtajnionego
dokumentu oraz jego ostatecznym przeznaczeniem.

80. Na odtajnionym dokumencie i na wszystkich jego kopiach przekresla si¢ poprzednie oznaczenia klauzuli tajnosci.
Dokumenty i wszystkie ich kopie musza by¢ odpowiednio przechowywane.

81. Po czgdciowym odtajnieniu informacji niejawnych cze$¢, ktéra odtajniono, jest sporzadzana w formie wypisu
i odpowiednio przechowywana. Wlasciwe stuzby rejestruja:

a) date czgSciowego odtajnienia;
b) nazwiska os6b, ktére wnioskowaly o odtajnienie i ktére zezwolily na nie oraz

¢) numer referencyjny odtajnionego wypisu.
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K.3. Obnizenie klauzuli tajnosci

82. Po obnizeniu klauzuli tajnosci informacji niejawnych odpowiedni dokument, ktéry je obejmuje, jest zarejestrowany
w dziennikach odpowiadajacych zaréwno poprzedniemu jak i nowemu poziomowi klauzuli tajnosci. Zapisuje si¢ date
obnizenia klauzuli tajno$ci oraz nazwisko osoby, ktéra je zatwierdzita.

83. Dokument zawierajacy informacje o obnizonej klauzuli i wszystkie jego kopie sa oznaczane nowg klauzulg i odpo-
wiednio przechowywane.

L. NISZCZENIE INFORMACJI POUFNYCH

84. Informacje poufne (kopia papierowa lub w formie elektronicznej), ktére nie s3 juz potrzebne, sa niszczone lub
usuwane zgodnie z zasadami postepowania i odpowiednimi przepisami dotyczgcymi archiwizacji.

85. Informacje opatrzone klauzulg tajno$ci na poziomie TRES SECRET UE/EU TOP SECRET lub SECRET UE/EU SECRET lub
réwnowazng s niszczone przez CIU. Ich zniszczenie odbywa si¢ w obecnosci osoby posiadajacej poswiadczenie bezpie-
czefistwa odpowiadajgce co najmniej poziomowi klauzuli niszczonej informacji.

86. Informacje opatrzone klauzula na poziomie TRES SECRET UE/EU TOP SECRET lub réwnowazng s3 niszczone jedynie
po uzyskaniu wczesniejszej pisemnej zgody autora informacji.

87. Informacje opatrzone klauzulg tajnoSci na poziomie CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU SECRET lub
TRES SECRET UE/EU TOP SECRET lub réwnowazna sg niszczone i usuwane przez CIU na polecenie autora lub wlasciwego
organu. Dzienniki i inne rejestry sa odpowiednio aktualizowane. Informacje opatrzone klauzulg na poziomie RESTREINT
UE/EU RESTRICTED lub réwnowazng sa niszczone i usuwane przez CIU lub wlasciwy organ parlamentarny/ osobg spra-
wujacg urzad.

88. Urzednik odpowiedzialny za niszczenie oraz osoba obecna przy niszczeniu podpisuja protokét zniszezenia, ktory
jest zalaczany do dokumentacji i archiwizowany w CIU. CIU zachowuje — wraz z formularzami dotyczacymi udostep-
niania — protokoly zniszczenia informacji opatrzonych klauzulg na poziomie TRES SECRET UE/EU TOP SECRET lub
réwnowazng przez okres przynajmniej dziesigciu lat oraz, w odniesieniu do protokoléw zniszczenia informacji opatrzo-
nych klauzula na poziomie SECRET UE/EU SECRET lub réwnowazng i CONFIDENTIEL UE/EU CONFIDENTIAL lub réwno-
wazng — przez okres co najmniej pigciu lat.

89. Dokumenty zawierajace informacje niejawne s3 niszczone w sposéb spetniajacy wlasciwe normy UE lub normy
réwnowazne, aby zapobiec ich odtworzeniu w calosci lub w czgsci.

90. Niszczenie komputerowego nosnika informacji wykorzystanego do przechowywania informacji niejawnych prze-
prowadza si¢ zgodnie z wlasciwymi zasadami postgpowania.

91. Niszczenie informacji niejawnych zapisuje si¢ w odnosnym dzienniku wraz z nastepujacymi danymi:
a) datg i godzing zniszczenia;

b) nazwiskiem urzednika odpowiedzialnego za zniszczenie;

¢) okresleniem zniszczonego dokumentu lub jego kopii;

d) pierwotng formg fizyczng niszczonych EUCT
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€) sposobem zniszczenia oraz

f) miejscem zniszczenia.

M. ARCHIWIZACJA

92. Informacje niejawne, w tym nota/pismo przewodnie, zalgczniki, odcinek potwierdzajacy zlozenie informacji lub
inne elementy dokumentacji, sa przenoszone do zabezpieczonego archiwum w strefie bezpieczenstwa w terminie
6 miesiecy po ostatnim wgladzie do nich i najp6Zniej w terminie 1 roku od dnia ich zlozenia. Szczegblowe przepisy
dotyczace archiwizacji informacji niejawnych zostaly okreslone w zasadach postgpowania.

93. W przypadku ,innych informacji poufnych” zastosowanie maja ogdlne przepisy dotyczace zarzadzania dokumen-
tami bez szkody dla innych szczeg6lnych przepiséw dotyczacych postepowania z tymi informacjami.

INSTRUKCJA BEZPIECZENSTWA 3

PRZETWARZANIE INFORMACJI POUENYCH ZA POMOCA ZAUTOMATYZOWANYCH SYSTEMOW KOMUNIKACYJNYCH I INFOR-
MACYJNYCH (CIS)

A. ZABEZPIECZANIE INFORMAC]I W PRZYPADKU INFORMAC]I NIEJAWNYCH PRZETWARZANYCH W SYSTEMIE
INFORMACYJNYM

1. ,Zabezpieczanie informacji” w ramach systeméw informacyjnych oznacza pewnos$¢, ze systemy te beda chronié
informacje niejawne, ktére s przez nie przetwarzane, i beda dziala¢ zgodnie z przeznaczeniem, w razie potrzeby pod
kontrolg uprawnionych uzytkownikéw. Skuteczne zabezpieczanie informacji gwarantuje odpowiednie poziomy pouf-
nosci, integralno$ci, dostgpnosci, niezaprzeczalnosci i autentycznosci. Zabezpieczanie informacji opiera si¢ na procesie
zarzadzania ryzykiem.

2. ,Systemy komunikacyjno-informacyjne” (CIS) do przetwarzania informacji niejawnych oznaczajg systemy umozli-
wiajace przetwarzanie informacji w formie elektronicznej. System informacyjny obejmuje wszystkie zasoby niezbedne
do jego funkcjonowania, w tym infrastrukture, organizacje, personel oraz zasoby informacyjne.

3. (IS przetwarzaja informacje niejawne zgodnie z zasada gwarancji bezpieczenstwa informacji.

4. (IS poddawane sg procedurze akredytacji. Celem akredytacji jest upewnienie si¢, ze zastosowano wszystkie odpo-
wiednie $rodki bezpieczenistwa i ze osiagnieto wystarczajacy poziom ochrony informacji niejawnych i CIS zgodnie
z niniejsza instrukcja bezpieczenistwa. W $wiadectwie akredytacji okre$la si¢ najwyzsza klauzule tajnosci informacji,
ktore moga by¢ przetwarzane w ramach danego CIS, oraz odpowiednie warunki.

5. Nastgpujace cechy i koncepcje zabezpieczania informacji sa niezbedne dla bezpieczenstwa i prawidlowego funkcjo-
nowania operacji dokonywanych w ramach CIS:

a) autentyczno$¢: gwarancja, ze informacje sg prawdziwe i ze pochodzg z rzetelnych zrédel;

b) dostepnosé: cecha polegajaca na tym, ze informacje sg dostepne i gotowe do wykorzystania na wniosek uprawnio-
nego podmiotu;

¢) poufnosé: cecha polegajaca na tym, Ze informacje nie s3 ujawniane nieupowaznionym osobom, podmiotom ani do
celéw nieuprawnionego przetwarzania;
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d) integralno$¢: cecha polegajaca na zachowywaniu dokladnosci i kompletnosci informacji i zasobow;

e) niezaprzeczalno$é: mozliwos¢ udowodnienia, ze dzialanie lub wydarzenie miato miejsce, aby wykluczy¢é mozliwosé
zaprzeczenia wystapieniu tego dzialania lub wydarzenia.

B. ZASADY ZABEZPIECZANIA INFORMA(]I

6. Przedstawione ponizej przepisy stanowig podstawe bezpieczenstwa wszelkich systeméw CIS, w ramach ktérych
przetwarzane s3 informacje niejawne. Szczegétowe wymogi dotyczace wdrazania tych przepiséw zostaly zdefiniowane
w ramach polityki bezpieczenstwa w zakresie zabezpieczania informacji oraz w wytycznych dotyczacych bezpieczen-
stwa.

B.1. Zarzgdzanie ryzykiem dla bezpieczeristwa

7. Zarzadzanie ryzykiem dla bezpieczenstwa stanowi integralng czes$¢ definiowania, rozwijania, obstugiwania i konser-
wagji CIS. Zarzadzanie ryzykiem (ocena, zmniejszanie ryzyka, akceptacja i powiadamianie) jest prowadzone jako interak-
tywny proces wspélnie przez przedstawicieli wlascicieli systemu, organy odpowiedzialne za projekt, organy operacyjne
oraz organy zatwierdzajace bezpieczenstwo, o ktérych mowa w instrukcji bezpieczenstwa 1, w ramach sprawdzonego,
przejrzystego i zrozumialego procesu oceny ryzyka. Zakres stosowania CIS oraz ich zasobéw jest jasno definiowany na
poczatku procesu zarzadzania ryzykiem.

8. Wiasciwe organy, o ktérych mowa w instrukcji bezpieczefistwa 1, dokonujg przegladu potencjalnych zagrozen dla
CIS i posiadaja aktualne i doktadne oceny zagrozen, odzwierciedlajace aktualne Srodowisko operacyjne. Stale uaktualniaja
swoja wiedz¢ na temat podatnosci na zagrozenia i dokonujg okresowych przegladéw oceny podatnosci, aby dostosowac
si¢ do zmieniajacych si¢ technologii informacyjnych (IT).

9. Celem zmniejszania ryzyka naruszenia zasad bezpieczefistwa jest zastosowanie zestawu $rodkow bezpieczefistwa
prowadzacych do osiggniecia zadowalajacej réwnowagi miedzy wymaganiami uzytkownika, kosztami a szczatkowym
ryzykiem naruszenia zasad bezpieczenstwa.

10. Akredytacja CIS obejmuje oficjalne o$wiadczenie o ryzyku szczatkowym oraz akceptacje ryzyka szczatkowego
przez odpowiedzialny organ. Szczegdlne wymogi, skala i stopient szczegdtowosci okreslone przez odpowiednie SAA do
celéw przyznania akredytacji CIS sg proporcjonalne do szacowanego ryzyka z uwzglednieniem wszystkich odpowiednich
czynnikéw, w tym poziomu klauzuli tajnosci informacji niejawnych przetwarzanych w danym CIS.

B.2. Bezpieczeristwo w calym cyklu zycia CIS

11. Zapewnianie bezpieczenstwa jest wymogiem obowigzujacym w calym cyklu zycia CIS, od ich uruchomienia
do wycofania z uzytkowania.

12. Dla kazdego etapu cyklu zycia CIS okreslana jest rola i interakcja kazdego z podmiotéw zwigzanych z CIS w odnie-
sieniu do jego bezpieczenstwa.

13. CIS wraz z technicznymi i innymi $rodkami bezpieczenstwa sa podczas procedury akredytacji poddawane testom
bezpieczenstwa, aby zapewni¢ osiggniecie odpowiedniego stopnia zabezpieczenia oraz sprawdzié, czy CIS, wraz z tech-
nicznymi i innymi Srodkami bezpieczefistwa, sg prawidlowo wdrozone, zintegrowane i skonfigurowane.
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14. Oceny bezpieczenstwa, inspekcje i przeglady przeprowadzane sa okresowo w fazie operacyjnej oraz podczas
konserwacji CIS, jak réwniez przy pojawieniu si¢ nadzwyczajnych okolicznosci.

15. Dokumentacja bezpieczenstwa CIS ewoluuje podczas wszystkich etapéw jego cyklu Zycia na zasadzie integralnej
czesci procesu zarzadzania zmianami.

16. Procedury rejestracji stosowane w razie konieczno$ci w ramach CIS sprawdzane sg jako element procedury akredy-
tacji.

B.3. Dobre praktyki

17. IAA rozwija dobre praktyki na rzecz ochrony informacji niejawnych przetwarzanych w ramach CIS. Wytyczne
w zakresie dobrych praktyk zawierajg techniczne, fizyczne, organizacyjne i proceduralne $rodki bezpieczenstwa doty-
czace CIS o sprawdzonej skutecznosci w zapobieganiu danym zagrozeniom i podatnosci.

18. Ochrona informacji niejawnych przetwarzanych w ramach CIS wykorzystuje doswiadczenia podmiotéw zaangazo-
wanych w zabezpieczanie informacji.

19. Rozpowszechnianie, a nastgpnie wdrazanie dobrych praktyk pomaga w osiagnieciu réwnowaznego poziomu
zabezpieczenia CIS eksploatowanych przez Sekretariat Parlamentu, ktére przetwarzaja informacje niejawne.

B.4. Ochrona w glgb

20. Aby zmniejszy¢ ryzyko zagrazajace CIS, wdrazany jest pakiet technicznych i innych $rodkéw bezpieczeristwa
o strukturze réznych pozioméw ochrony. Poziomy te obejmuja:

a) powstrzymywanie: $rodki bezpieczenstwa ukierunkowane na zniechecenie oséb planujacych atak na CIS;
b) zapobieganie: Srodki bezpieczenistwa ukierunkowane na udaremnienie lub powstrzymanie ataku na CIS;
¢) wykrywanie: Srodki bezpieczenstwa ukierunkowane na ujawnienie ataku na CIS;

d) odpornos¢: $rodki bezpieczefistwa ukierunkowane na ograniczenie skutkéw ataku, tak by dotknely one jak
najmniejszg ilo$¢ informacji lub zasob6éw CIS, oraz na zapobiezenie dalszym szkodom; oraz

e) usuwanie skutkow: Srodki bezpieczenstwa ukierunkowane na odzyskanie bezpiecznego statusu CIS.

Stopien rygorystycznosci takich srodkéw bezpieczeristwa ustalany jest na podstawie oceny ryzyka.

21. Wiasciwe organy, okreslone w instrukcji bezpieczenistwa 1, dbaja o to, by byly w stanie reagowac na incydenty,
ktore moga przekraczaé granice poszczegdlnych organizacji, w taki sposéb, aby koordynowac reakcje i dzieli¢ si¢ infor-
macjami o tych incydentach i zwiazanym z nimi ryzyku (zdolnosci do reagowania na sytuacje nadzwyczajne w ramach
systeméw komputerowych).

B.5. Zasada minimalistycznych i najmniejszych uprawnieri

22.  Aby zapobiec niepotrzebnemu ryzyku, stosowane sa wylacznie funkcje, urzadzenia i ustugi niezbedne do spelnie-
nia wymogéw operacyjnych.

23.  Aby ograniczy¢ szkody wynikajace z wypadkéw, bledéw lub nieuprawnionego korzystania z zasobéw CIS, uzyt-
kownicy CIS oraz procesy zautomatyzowane otrzymuja wylacznie taki dostep i takie przywileje i upowaznienia, jakie sa
im niezbedne do wykonywania ich zadan.
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B.6. Swiadomos¢ zabezpieczania informacji

24. Swiadomos¢ ryzyka i dostepnych $rodkéw bezpieczefistwa stanowi pierwsza lini¢ obrony bezpieczefistwa CIS.
W szczegblnosci wszyscy cztonkowie personelu zwigzani z CIS na poszczegdlnych etapach jego cyklu zycia, w tym uzyt-
kownicy, powinni zrozumiec:

a) ze niedopatrzenia w dziedzinie bezpieczenstwa moga w sposob znaczacy uszkodzi¢ CIS przetwarzajace informacje
niejawne;

b) potencjalne szkody, jakie mogg ponies¢ inne podmioty w zwiazku z podlaczeniem do systemow lub sieci i wspélza-
leznoscia, oraz

¢) ze osobiscie ponosza odpowiedzialno$¢ i sg rozliczani za bezpieczenistwo CIS zgodnie z pelnionymi przez siebie
funkcjami w tych systemach i procesach.

25.  Aby zapewni¢ zrozumienie obowigzkéw zwiazanych z bezpieczenstwem, wszyscy czlonkowie personelu zwigzani
z CIS, w tym wyzsze kierownictwo, postowie do Parlamentu Europejskiego i uzytkownicy CIS, przechodza obowiazkowe
szkolenia majace na celu edukacje i zdobycie wiedzy w zakresie zabezpieczania informacji.

B.7. Ocena i zatwierdzanie produktéw stuzgcych bezpieczeristwu systemow informatycznych

26. CIS przetwarzajgce informacje niejawne opatrzone klauzulg tajnosci na poziomie CONFIDENTIEL UE/EU CONFIDEN-
TIAL z technicznymi i innymi $rodkami bezpieczenstwa lub réwnowazng sa chronione w taki sposob, by bezpieczenstwo
informacji nie moglo by¢ zagrozone z powodu niezamierzonych emisji elektromagnetycznych (,$rodki bezpieczenstwa
TEMPEST”).

27. Jezeli ochrong informacji niejawnych zapewniaja produkty kryptograficzne, produkty takie posiadajg certyfikat
SAA jako nalezace do produktéw kryptograficznych zatwierdzonych na poziomie UE.

28. Podczas transmisji informacji niejawnych drogg elektroniczng uzywa si¢ produktow kryptograficznych zatwierdzo-
nych na poziomie UE. Niezaleznie od tego wymogu w wyjatkowych okoliczno$ciach moga mie¢ zastosowanie szcze-
g6lne procedury lub szczegdlne konfiguracje techniczne okreslone w pkt 41-44.

29. Wymagany stopien zabezpieczenia, jaki zapewniajg Srodki bezpieczefistwa, okreslony jako poziom zabezpieczenia,
okresla si¢ zgodnie z wynikami procesu zarzadzania ryzykiem i zgodnie z odpowiednimi politykami i wytycznymi doty-
czacymi bezpieczenstwa.

30. Poziom zabezpieczenia sprawdzany jest przy uzyciu uznanych na szczeblu migdzynarodowym lub zatwierdzonych
na szczeblu krajowym proceséw i metod. Obejmuja one przede wszystkim oceng, kontrole i audyt.

31. SAA zatwierdza wytyczne dotyczace bezpieczefistwa odnoszgce si¢ do kwalifikowania i zatwierdzania niekryptograficz-
nych produktéw stuzgcych bezpieczeristwu systemdw informatycznych.
B.8. Transmisja w strefie bezpieczeristwa

32. Jezeli transmisja informacji niejawnych odbywa si¢ w obrebie strefy bezpieczenistwa, mozna stosowaé niezaszyfro-
wane udostepnianie lub szyfrowanie na nizszym stopniu w oparciu o wyniki procesu zarzadzania ryzykiem i po zatwier-
dzeniu przez SAA.
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B.9. Bezpieczne polgczenia migdzysystemowe CIS

33. Polaczenia migdzysystemowe oznaczaja bezposrednie polaczenie co najmniej dwoch systeméw IT do celow
wymiany danych i innych Zrédet informacji w sposéb jednokierunkowy lub wielokierunkowy.

34. CIS traktuje kazdy system informatyczny przylaczony polaczeniem miedzysystemowym jako niewiarygodny
i stosuje $rodki ochrony, aby kontrolowa¢ wymiang informacji niejawnych z innym CIS.

35. Wszystkie polaczenia migdzysystemowe CIS z innym systemem informatycznym spelniajg nastgpujace podstawowe
wymogi:

a) wiasciwe organy okreslaja i zatwierdzajag wymogi — biznesowe i operacyjne — dla takich polgczen;

b) dane polaczenie miedzysystemowe przechodzi procedure zarzadzania ryzykiem i akredytacji oraz wymaga zatwier-
dzenia przez wlasciwe SAA;

¢) na granicach CIS stosowane sa ustugi ochrony systeméw (PS).

36. Pomiedzy CIS posiadajgcym akredytacje a siecig niezabezpieczong lub publiczng brak jest polaczen miedzysyste-
mowych z wyjatkiem sytuacji, w ktérych w ramach CIS zainstalowano w tym celu zatwierdzone PS miedzy CIS a siecia
niezabezpieczong lub publiczng. Srodki bezpieczenstwa dotyczace takich polaczen miedzysystemowych sa poddawane
przegladowi przez wlasciwy organ ds. zabezpieczania informacji i zatwierdzane przez wlasciwy SAA.

37. Gdy sie¢ niezabezpieczona lub publiczna wykorzystywana jest wylacznie jako nosnik, a dane zostaly zaszyfrowane
przy wykorzystaniu produktu kryptograficznego zatwierdzonego na poziomie UE zgodnie z ust. 27, takiego polaczenia
nie uznaje si¢ za polaczenie migdzysystemowe.

38. Niedozwolone jest bezposrednie lub kaskadowe polaczenie migdzysystemowe z siecia niezabezpieczong
lub publiczng CIS akredytowanego do przetwarzania informacji opatrzonych klauzulg tajnoici na poziomie TRES
SECRET UE/EU TOP SECRET lub réwnowazng lub SECRET UE/EU SECRET lub réwnowazna.

B.10. Komputerowe nosniki informacji

39. Komputerowe noéniki informacji sg niszczone zgodnie z procedurami zatwierdzonymi przez wlasciwy organ
bezpieczenstwa.

40. Komputerowe noéniki informacji sa ponownie wykorzystywane, odtajniane lub obniza si¢ ich klauzule tajnosci
zgodnie z zasadami postgpowania.

B.11. Okolicznosci nadzwyczajne

41. Szczegblne procedury opisane ponizej mogg mie¢ zastosowanie w okolicznosciach nadzwyczajnych, na przyktad
w sytuacjach nieuchronnego lub istniejacego kryzysu, konfliktu, wojny lub w wyjatkowych okolicznosciach operacyj-
nych.

42. Informacje niejawne mozna przekazywaé z wykorzystaniem produktéw kryptograficznych zatwierdzonych dla
nizszego poziomu klauzuli tajno$ci lub w postaci niezaszyfrowanej za zgodg wlasciwego organu, jezeli wszelka zwloka
spowodowataby szkody wyraznie wigksze od szkéd, ktére mogloby spowodowal ujawnienie materialéw niejawnych,
oraz jezeli:

a) nadawca i odbiorca nie posiadajg wymaganego urzadzenia szyfrujacego lub tez nie posiadajg zadnego urzadzenia
szyfrujacego oraz

b) materialy niejawne nie mogg by¢ dostarczone w wystarczajacym czasie w inny sposob.
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43. Informacje niejawne przekazywane w okolicznoSciach przedstawionych w pkt 41 nie sg opatrzone zadnymi ozna-
czeniami ani wskazaniami odrézniajacymi je od informacji jawnych lub informacji, ktére moga by¢ chronione przy
pomocy dostepnego urzadzenia szyfrujacego. Odbiorcy sg bezzwlocznie powiadamiani o poziomie klauzuli tajnosci za
pomocg innych $rodkéw.

44. W razie zastosowania przepisow ust. 41 lub 42 nalezy nastgpnie przedtozy¢ raport wlasciwemu organowi.

INSTRUKCJA BEZPIECZENSTWA 4

BEZPIECZENSTWO FIZYCZNE

A. WPROWADZENIE

Niniejsza instrukcja bezpieczenstwa ustala zasady bezpieczenstwa dotyczace tworzenia bezpiecznego otoczenia dla
zapewnienia wlasciwego przetwarzania informacji poufnych w Parlamencie Europejskim. Zasady te, w tym dotyczace
bezpieczenstwa technicznego, zostang uzupelnione zasadami postgpowania.

B. ZARZADZANIE RYZYKIEM DLA BEZPIECZENSTWA

1. Ryzyko dotyczace informacji niejawnych zarzadzane jest jako proces. Proces ten ma na celu okreslenie znanego
ryzyka dla bezpieczenistwa, okreslenie srodkéw bezpieczefistwa na rzecz zmniejszenia tego rodzaju ryzyka do poziomu
mozliwego do zaakceptowania, zgodnie z podstawowymi zasadami i minimalnymi normami okreSlonymi w niniejszej
instrukgji bezpieczenstwa, oraz zastosowanie tych Srodkéw zgodnie z koncepcja ochrony w glab okreslonej w instrukgji
bezpieczenstwa 3. Skuteczno$¢ takich Srodkéw jest stale oceniana.

2. Srodki bezpieczenistwa stuzace ochronie informacji niejawnych na wszystkich etapach ich cyklu zycia sa proporcjo-
nalne w szczegdlnosci do ich klauzuli tajnosci, formy, iloici danych informacji lub materiatéw, lokalizacji i konstrukeji
obiektéw, w ktorych przechowywane sa informacje niejawne, oraz oceny zagrozenia wystapieniem w tym miejscu
dzialaf realizowanych w zlych zamiarach lub dzialalnosci przestgpczej, w tym dzialalnosci szpiegowskiej, sabotazowej
lub terrorystyczne;j.

3. Plany awaryjne uwzgledniajg potrzebe ochrony informacji niejawnych podczas sytuacji nadzwyczajnych w celu
zapobiezenia nieuprawnionemu dostepowi do informagji, ich ujawnieniu lub utracie ich integralnosci lub dostepnosci.

4. W planach ciaglosci dzialania zamieszczane s3 Srodki zapobiegawcze i naprawcze stuzace zminimalizowaniu
skutkéw powaznych niedopatrzen lub incydentéw zwigzanych z wykorzystywaniem i przechowywaniem informacji
niejawnych.

C. ZASADY OGOLNE

5. Poziom niejawnosci lub tajnosci danej informacji okresla poziom ochrony nadany jej w obszarze bezpieczenstwa
fizycznego.

6. Informacja wymagajaca utajnienia jest oznaczana i wykorzystywana jako taka niezaleznie od jej formy fizycznej. Jej
niejawny charakter nalezy wyraznie zakomunikowaé odbiorcom albo przez oznaczenie klauzuli tajnosci (jezeli infor-
magja jest przekazywana w formie pisemnej, niezaleznie od tego, czy na papierze, czy w CIS), albo w drodze komuni-
katu (jezeli jest przekazywana ustnie, np. w trakcie rozmowy lub prezentacji). Material opatrzony klauzulg poufnosci jest
fizycznie oznaczony, aby umozliwi¢ fatwa identyfikacj¢ jego klauzuli tajnosci.

7. Informacje poufne nie s3 w zadnych okoliczno$ciach dostepne w miejscach publicznych, gdzie moze je zauwazy¢
kto§ nieupowazniony do zaznajomienia si¢ z nimi, np. w pociagach, samolotach, kawiarniach, barach itp. Nie wolno
zostawia¢ ich w hotelowych sejfach lub pokojach. Nie nalezy zostawia¢ ich bez nadzoru w miejscach publicznych.
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D. ZAKRES OBOWIAZKOW

8. CIU jest odpowiedzialny za fizyczne bezpieczenstwo w postgpowaniu z informacjami poufnymi przechowywanymi
w jego bezpiecznej infrastrukturze. CIU jest rowniez odpowiedzialny za zarzadzanie swojg bezpieczna infrastrukturg.

9. Fizyczne bezpieczenstwo w postepowaniu z informacja opatrzong klauzulg tajno$ci na poziomie RESTREINT UE/ EU
RESTRICTED lub réwnowazng, a takze z ,innymi informacjami poufnymi” nalezy do obowiazkéw odpowiedniego organu
Parlamentu lub osoby pelnigcej odnosna funkgje.

10. Dyrekcja ds. Bezpieczenstwa i Oceny Ryzyka zapewnia osobiste bezpieczenistwo oraz pos$wiadczenie bezpieczeni-
stwa wymagane do zagwarantowania bezpiecznego postgpowania z informacjami poufnymi w Parlamencie Europejskim.

11. DIT udziela porad oraz zapewnia, zeby kazdy utworzony lub wykorzystywany CIS byt w pelni zgodny z instrukcja
bezpieczenstwa 3 oraz z odno$nymi zasadami postgpowania.

E. BEZPIECZNA INFRASTRUKTURA

12. Mozna zainstalowaé bezpieczna infrastrukture w oparciu o techniczne normy bezpieczenstwa i wedlug poziomu
poufnosci nadanego informacjom zgodnie z art. 7.

13. Bezpieczna infrastruktura jest certyfikowana przez SAA i zatwierdzana przez SA.

F. ZAPOZNAWANIE SIE Z INFORMACJAMI POUFNYMI

14. Jezeli informacja opatrzona klauzulg tajno$ci na poziomie RESTREINT UE/ EU RESTRICTED lub réwnowazng, a takze
Linne informacje poufne” sg przechowywane w CIU i majg by¢ udostepnione poza strefa bezpieczeristwa, CIU przekazuje
kopie do wlasciwej upowaznionej stuzby, ktéra gwarantuje, ze zapoznawanie si¢ i postgpowanie z takg informacjg jest
zgodne z art. 8 ust. 2 oraz art. 10 niniejszej decyzji, a takze z odpowiednimi zasadami postgpowania.

15. Jezeli informacja opatrzona klauzula tajnosci na poziomie RESTREINT UE/ EU RESTRICTED lub réwnowazna,
a takze ,inne informacje poufne” sg przechowywane w organie/biurze parlamentarnym innym niz CIU, sekretariat tego
organu/biura parlamentarnego gwarantuje, Ze zapoznawanie si¢ i postepowanie z taka informacjg jest zgodne z art. 7
ust. 3, art. 8 ust. 1, 21 4, art. 9 ust. 3, 41 5, art. 10 ust. 2 — 6 oraz art. 11 niniejszej decyzji, a takze z odpowiednimi
zasadami postepowania.

16. Jezeli informacja opatrzona klauzulg tajnoSci na poziomie CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET UE/EU
SECRET lub TRES SECRET UE/EU TOP SECRET lub réwnowazng ma by¢ udostgpniona w strefie bezpieczenstwa, CIU
gwarantuje, ze zapoznawanie si¢ i postgpowanie z taka informacjg jest zgodne z art. 9 i 10 niniejszej decyzji, a takze z
odpowiednimi zasadami postgpowania.

G. BEZPIECZENSTWO TECHNICZNE

17. Srodki bezpieczenstwa technicznego nalezg do obowigzkéw SAA, ktéry okresla konkretne $rodki bezpieczenstwa
technicznego, ktére majg by¢ stosowane w odpowiednich zasadach postgpowania.

18. Zabezpieczone czytelnie, w ktérych mozna zapozna¢ si¢ z informacjami niejawnymi opatrzonymi klauzulg
tajnosci na poziomie RESTREINT UE/EU RESTRICTED lub klauzulg jej réwnowazna lub z innymi informacjami poufnymi
spetniaja szczegdlne techniczne $rodki bezpieczenstwa, okreslone w zasadach postepowania.
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19. Strefa bezpieczenstwa zawiera nastgpujgce wyposazenie:

a) pomieszczenie do sprawdzania bezpiecznego dostepu (SAS), zainstalowane zgodnie z technicznymi Srodkami bezpie-
czenstwa, okreSlonymi w zasadach postgpowania. Dostep do tego pomieszczenia jest rejestrowany. SAS spelnia
wysokie normy w zakresie identyfikacji oséb i umozliwia rejestracje wejs¢, nadzér wideo, a takze zapewnia
bezpieczne miejsce do deponowania przedmiotéw osobistych niedozwolonych w bezpiecznych czytelniach (telefony,

dtugopisy itp.);

b) pomieszczenie do komunikacji, stuzace do przekazywania i otrzymywania informacji niejawnych, w tym zaszyfrowa-
nych informacji niejawnych, zgodnie z instrukcja bezpieczenistwa 3 i odno$nymi zasadami postepowania;

¢) bezpieczne archiwum, w ktérym zatwierdzone i certyfikowane pojemniki sg uzywane osobno dla informacji opatrzo-
nych klauzula tajnosci na poziomie RESTREINT UE/EU RESTRICTED, CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET
EU/EU SECRET lub réwnowazng. Informacje opatrzone klauzulg tajnosci na poziomie TRES SECRET UE/EU TOP SECRET
lub réwnowazing sa przechowywane w oddzielnym pomieszczeniu w specjalnym certyfikowanym pojemniku.
Jedynym dodatkowym wyposazeniem w tym oddzielnym pomieszczeniu jest pomocnicze biurko do obshugi
archiwum przez CIU;

d) pomieszczenie do rejestracji, wyposazone w narzedzia niezbedne do zapewnienia rejestracji na papierze lub elektro-
nicznie, a zatem wyposazone w niezbedny bezpieczny sprzet do instalacji odpowiedniego CIS. Jedynie w pomie-
szczeniu do rejestracji moze znajdowac si¢ zatwierdzony i akredytowany sprzet kopiujacy (do robienia kopii w formie
papierowej lub elektronicznej). Zasady postepowania okreslajg, jaki sprzet kopiujacy jest zatwierdzony i akredyto-
wany. Pomieszczenie do rejestracji umozliwia takze niezbedne przechowywanie i wykorzystywanie akredytowanego
wyposazenia koniecznego do oznaczania, kopiowania i rozsylania informacji niejawnych w formie fizycznej, wedtug
poziomu niejawnosci. CIU okresla cale akredytowane wyposazenie, ktore jest nastepnie akredytowane przez SAA,
zgodnie z opinig otrzymang od TAOA. W pomieszczeniu do rejestracji znajduje si¢ takze akredytowana niszczarka,
zatwierdzona dla najwyzszego poziomu niejawnosci, opisana w zasadach postepowania. Tlumaczenie pisemne infor-
magcji niejawnych opatrzonych klauzulg tajnosci na poziomie CONFIDENTIEL UE/EU CONFIDENTIAL SECRET EU[EU
SECRET lub TRES SECRETUE/EU TOP SECRET lub réwnowaznej jest dokonywane w pomieszczeniu do rejestracji przy
uzyciu odpowiedniego akredytowanego systemu. W pomieszczeniu do rejestracji znajduja si¢ stanowiska pracy dla
maksymalnie dwoéch thumaczy pisemnych jednoczesnie dla tego samego dokumentu. Obecny jest pracownik CIU.

e) czytelnia, stuzgca indywidualnemu zapoznaniu si¢ z informacjami niejawnymi przez nalezycie uprawniong osobe.
Czytelnia jest wystarczajgco duza dla dwdch oséb, facznie z pracownikiem CIU obecnym przez caly czas zapozna-
wania si¢ z treScig dokumentu. Poziom bezpieczenstwa tego pomieszczenia jest odpowiedni dla zapoznawania si¢
z informacjami opatrzonymi klauzulg tajno$ci na poziomie CONFIDENTIEL UE/EU CONFIDENTIAL SECRET EU/EU SECRET
lub TRES SECRETUE/EU TOP SECRET lub réwnowaznej. Czytelnia moze by¢ wyposazona w urzadzenie TEMPEST umozli-
wiajace w miarg¢ potrzeby zapoznanie si¢ z informacjami drogg elektroniczna, zgodnie z poziomem niejawnosci
danych informacji.

f) sala posiedzen, mogaca pomiesci¢ do 25 o0séb w celu oméwienia informacji opatrzonych klauzulg tajno$ci CONFI-
DENTIEL UE/EU CONFIDENTIAL oraz SECRET EU/EU SECRET lub réwnowazng. Sala posiedzen jest wyposazona
w niezbedna bezpieczng i certyfikowana infrastrukture techniczng do tlumaczenia ustnego na i z maksymalnie dwéch
jezykéw. Sale posiedzen mozna wykorzystywaé takze na dodatkowa czytelni¢ do indywidualnego zapoznawania si¢
z informacjami. W wyjatkowych przypadkach CIU moze zezwoli¢ wigcej niz jednej upowaznionej osobie na zapo-
znanie si¢ z informacjami niejawnymi, o ile poziom upowaznienia i konieczno$¢ zaznajomienia si¢ z informacjami sa
takie same dla wszystkich os6b w pomieszczeniu. Nie zezwala si¢ wigcej niz czterem osobom jednoczesnie na zapo-
znawanie si¢ z informacjami niejawnymi. Liczba obecnych pracownikéw CIU jest zwigkszona.

g) bezpieczne pomieszczenia techniczne zawierajace cale wyposazenie techniczne, zwiazane z bezpieczefistwem calej
strefy bezpieczenstwa, a takze bezpieczne serwery IT.

20. Strefa bezpieczenstwa odpowiada majacym zastosowanie miedzynarodowym normom bezpieczefistwa i jest certy-
fikowana przez Dyrekcje ds. Bezpieczenistwa i Oceny Ryzyka. Strefa bezpieczenstwa jest wyposazona w nastepujace
minimalne techniczne urzadzenia bezpieczenstwa:

a) alarmowe i monitorujgce systemy bezpieczenstwa;

b) wyposazenie w Srodki bezpieczefistwa i systemy ostrzegania (dwukierunkowy system ostrzegania)
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¢) system CCTV;

d) systemy wykrywania wlamania;

e) kontrola dostepu (facznie z biometrycznym systemem bezpieczenstwa);
f) pojemniki;

g) schowki;

h) ochrona przed polem elektromagnetycznym.

21. SAA moze doda¢ niezbedne dodatkowe techniczne $rodki bezpieczefistwa, dzialajac w Scistej wspdlpracy z CIU
i po zatwierdzeniu przez SA.

22. Infrastruktura ta moze by¢ polaczona z ogélnymi systemami zarzadzania w budynku, w ktérym znajduje si¢ strefa
bezpieczenstwa. Jednakze sprzet zwigzany z bezpieczenstwem przeznaczony do kontroli dostepu i dla CIS jest nieza-
lezny od jakiegokolwiek juz istniejacego systemu tego rodzaju w Parlamencie Europejskim.

H. INSPEKCJE STREFY BEZPIECZENSTWA

23. Inspekgji strefy bezpieczenistwa dokonuje regularnie SAA na wniosek CIU.

24. SAA opracowuje i aktualizuje wykaz elementéw, jakie nalezy sprawdzi¢ podczas inspekeji bezpieczenstwa zgodnie
z zasadami postgpowania.

I. TRANSPORT INFORMACJI POUFNYCH

25. Informacje poufne podczas transportu nie mogg by¢ widoczne i nic nie moze wskazywa¢ na ich poufny charakter,
zgodnie z zasadami postgpowania.

26. Jedynie wozni lub pracownicy posiadajacy zezwolenie o odpowiednim poziomie bezpieczenstwa mogg transpor-
towal informacje niejawne opatrzone klauzula tajnosci na poziomie CONFIDENTIEL UE/EU CONFIDENTIAL SECRET EU/EU
SECRET lub TRES SECRETUE/EU TOP SECRET lub réwnowaznej.

27. Informacje niejawne moga by¢ wysylane poza budynek jedynie przy uzyciu zewnetrznej skrzynki poczty elektro-
nicznej lub przez kuriera na warunkach okreslonych w zasadach postgpowania.

28. Informacji niejawnych opatrzonych klauzulg tajnosci na poziomie CONFIDENTIEL UE/EU CONFIDENTIAL SECRET
EU/EU SECRET lub TRES SECRE UE/EU TOP SECRET lub réwnowaznej nie nalezy nigdy wysyla¢ poczty elektroniczng lub
faksem, nawet jesli jest do dyspozycji bezpieczny system e-mail lub faks szyfrujacy. Informacje niejawne opatrzone klau-
zulg tajnosci na poziomie RESTREINT UE/EU RESTRICTED lub wyzszej, a takze inne informacje poufne mozna wystac
poczta elektroniczng przy uzyciu akredytowanego systemu szyfrujacego.

J. PRZECHOWYWANIE INFORMACJI POUFNYCH

29. Poziom niejawnosci lub oznaczenia przyznany informacji niejawnej okresla poziom ochrony przyznany jej z mysla
o przechowywaniu.,Przechowuje si¢ ja w infrastrukturze certyfikowanej do tego celu zgodnie z zasadami postgpowania.
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30. Informacje niejawne opatrzone klauzulg tajnoici na poziomie RESTREINT UE/EU RESTRICTED lub réwnowaznej,
a takze inne informacje poufne:

a) s3 przechowywane w standardowej stalowej, zamknigtej na klucz szafie, w biurze lub w strefie pracy, gdy nie sa
rzeczywiscie wykorzystywane;

b) nie s3 pozostawione bez nadzoru, chyba ze prawidlowo zamknigte i przechowywane;

¢) nie sg pozostawione na biurku czy stole w sposéb umozliwiajacy osobie nieupowaznionej, np. odwiedzajacym, sprza-
taczkom, personelowi konserwujacemu itp., zapoznanie si¢ z nimi lub usuniecie ich;

d) nie s pokazywane jakimkolwiek osobom nieupowaznionym ani dyskutowane z nimi;

31. Informacje niejawne opatrzone klauzulg tajnosci na poziomie RESTREINT UE/EU RESTRICTED lub réwnowaznej,
a takze inne informacje poufne s przechowywane jedynie w sekretariatach organéw/biur parlamentarnych lub w CIU
zgodnie z zasadami postgpowania.

32. Informacje opatrzone klauzulg tajnosci na poziomie CONFIDENTIEL UE/EU CONFIDENTIAL, SECRET EU/EU SECRET lub
TRES SECRETUE/EU TOP SECRET lub réwnowazna:

a) sa przechowywane w strefie bezpieczenstwa w zabezpieczonym pojemniku lub w zabezpieczonym pomieszczeniu.
Wyjatkowo — np. gdy CIU jest zamknigty — moga by¢ przechowywane w zatwierdzonym i certyfikowanym sejfie
na terenie stuzb bezpieczenstwa.

b) nie s3 nigdy pozostawione bez nadzoru w strefie bezpieczenistwa bez uprzedniego ich zamknigcia w zatwierdzonym
sejfie (nawet na bardzo krétko);

¢) nie s3 pozostawione na biurku czy stole w sposéb umozliwiajacy osobie nieupowaznionej zapoznanie si¢ z nimi lub
usunigcie ich, nawet jesli odpowiedzialny pracownik CIU pozostaje w pomieszczeniu.

Jezeli w strefie bezpieczenstwa powstaje elektroniczna forma dokumentu zawierajacego informacje niejawne, komputer
nalezy zablokowa¢, a ekran uczyni¢ niedostepnym, jezeli autor lub odpowiedzialny pracownik CIU opuszczaja pomie-
szczenie (nawet na bardzo krotko). Automatyczny system blokujacy po kilku minutach nie jest uwazany za $rodek

wystarczajacy.

INSTRUKCJA BEZPIECZENSTWA 5

BEZPIECZENSTWO PRZEMYSLOWE

A. WPROWADZENIE

1. Niniejsza instrukcja bezpieczefistwa dotyczy jedynie informacji niejawnych.

2. Okresla ona przepisy dotyczace stosowania wspdlnych minimalnych norm czg$ci 1 zalacznika I do niniejszej
decyzji.

3. Bezpieczenstwo przemyslowe oznacza stosowanie Srodkéw majacych zapewni¢ ochrong informacji niejawnych
przez wykonawcéw lub podwykonawcéw podczas negocjacji poprzedzajacych zawarcie uméw i na wszystkich etapach
cyklu zycia uméw niejawnych. Umowy takie nie obejmujg dostgpu do informacji niejawnych opatrzonych klauzula
tajno$ci na poziomie TRES SECRET UE/EU TOP SECRET.

4. Jako instytucja zamawiajaca Parlament Europejski zapewnia, by w przypadku zawierania uméw niejawnych
z podmiotami prowadzgcymi dzialalno$¢ gospodarcza lub inng spelnione byly minimalne normy bezpieczefistwa prze-
mystowego okreslone w niniejszej decyzji i te, o ktérych mowa w danej umowie.
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B. ELEMENTY DOTYCZACE BEZPIECZENSTWA W UMOWIE NIEJAWNE]

B.1. Przewodnik nadawania klauzul (SCG)

5. Przed zamieszczeniem ogloszenia o przetargu lub zawarciem umowy niejawnej, Parlament Europejski jako instytucja
zamawiajgca okre$la klauzule tajnoSci wszelkich informacji, ktére nalezy dostarczy¢ oferentom i wykonawcom, jak
réwniez klauzule tajnosci wszelkich informacji, ktére majg by¢ wytworzone przez wykonawce. W tym przygotowuje on
Przewodnik nadawania klauzul (SCG) do stosowania przy wykonywaniu umowy.

6. Do okreslania poziomu klauzuli tajnosci poszczegdlnych elementéw umowy niejawnej zastosowanie majg nastepu-
jace zasady:

a) podczas opracowywania SCG Parlament Europejski uwzglednia wszystkie odpowiednie aspekty bezpieczenstwa,
w tym klauzul¢ tajno$ci nadang informacjom, ktére ich wytwérca przekazal i ktrych wykorzystanie zatwierdzit na
uzytek umowy;

b) ogdlna klauzula tajnos$ci umowy nie moze by¢ nizsza od najwyzszej klauzuli tajnosci ktoregokolwiek z jej
elementéw.

B.2. Dokument okreslajqcy aspekty bezpieczeristwa (SAL)

7. Zwigzane z umowg wymogi bezpieczenstwa sa opisane w Dokumencie okreslajacym aspekty bezpieczenistwa (SAL).
SAL w odpowiednich przypadkach zawiera SCG i stanowi integralng cz¢$¢ umowy nicjawnej lub niejawnej umowy
o podwykonawstwo.

8. SAL zawiera przepisy zobowiazujace wykonawce lub podwykonawce do przestrzegania minimalnych norm okreslo-
nych w niniejszej decyzji. Nieprzestrzeganie tych minimalnych norm moze stanowi¢ powéd do rozwigzania umowy.

B.3. Instrukcje bezpieczeristwa programu/projektu (PSI)

9. W zaleznosci od zakresu programéw lub projektow obejmujacych dostep do EUCI, ich wykorzystywanie lub prze-
chowywanie, organ wyznaczony do zarzadzania danym programem lub projektem moze sporzadzi¢ specjalne instrukeje
bezpieczenstwa danego programu/projektu (PSI).

C. SWIADECTWO BEZPIECZENSTWA PRZEMYSLOWEGO (FSC)

10. FSC wydawane jest przez NSA lub jakikolwiek inny wlasciwy organ bezpieczenstwa panstwa czlonkowskiego
w celu zaswiadczenia zgodnie z krajowymi przepisami ustawowymi i wykonawczymi, ze dany podmiot prowadzacy
dzialalno$¢ gospodarczg lub inng jest w stanie zapewni¢ w swoich obicktach ochrong¢ EUCI na poziomie CONFIDENTIEL
UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET lub réwnowaznym. Dow6d wydania FSC przedstawiany jest Parlamen-
towi Europejskiemu, jako instytucji zamawiajacej, przed dostarczeniem EUCI wykonawcy, podwykonawcy, potencjal-
nemu wykonawcy lub potencjalnemu podwykonawcy, lub umozliwieniem im dostepu do EUCL

11. FSC:
a) ocenia uczciwos$¢ podmiotu prowadzgcego dzialalno$é gospodarczg lub inna;

b) ocenia wlasno$¢, kontrole lub mozliwo$¢ wystapienia niewlasciwego wplywu, ktéry mozna uzna¢ za ryzyko naru-
szenia zasad bezpieczefistwa;
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¢) ocenia, czy podmiot prowadzacy dziatalno$¢ gospodarczg lub inng stworzyt w obiekcie system bezpieczenstwa, ktory
obejmuje wszystkie odpowiednie Srodki bezpieczefistwa niezbedne do ochrony informacji lub materialéw niejawnych
opatrzonych klauzulg tajnoSci na poziomie CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE[EU SECRET zgodnie z
wymogami okreslonymi w niniejszej decyzji;

d) ocenia, czy status bezpieczenstwa osobowego kadry zarzadzajacej, wiascicieli i pracownikéw, ktérzy maja mieé
dostep do informacji niejawnych opatrzonych klauzulg tajnosci na poziomie CONFIDENTIEL UE/EU CONFIDENTIAL lub
SECRET UE/EU SECRET, zostal ustalony zgodnie z wymogami okre$lonymi w niniejszej decyzji;

) ocenia, czy podmiot prowadzacy dzialalno$¢ gospodarcza lub inng powolal pelnomocnika ds. ochrony, ktéry jest
odpowiedzialny przed kadra zarzadzajaca za egzekwowanie obowiazkoéw dotyczacych bezpieczenistwa w obrebie tego
podmiotu.

12. W stosownych przypadkach Parlament Europejski, jako instytucja zamawiajaca, powiadamia odpowiednig NSA lub
jakikolwiek inny wlasciwy organ bezpieczenstwa o tym, Ze na etapie poprzedzajagcym zawarcie umowy lub do wykony-
wania umowy wymagane jest FSC. FSC lub Swiadectwo Bezpieczenstwa Osobowego (PSC) s3 wymagane na etapie
poprzedzajacym zawarcie umowy, jezeli podczas skladania ofert majg by¢ dostarczone informacje opatrzone klauzulg
tajno$ci na poziomie CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET.

13. Instytucja zamawiajgca nie zawiera umowy niejawnej z wybranym oferentem, zanim nie otrzyma od NSA lub
jakiegokolwiek innego wilasciwego organu bezpieczefistwa pafistwa czlonkowskiego, w ktérym zarejestrowany jest ten
wykonawca lub podwykonawca, potwierdzenia, ze wydane zostalo, jesli istnieje taki wymog, odpowiednie FSC.

14. Jakikolwiek wiasciwy organ bezpieczenstwa, ktory wydat FSC, powiadamia Parlament Europejski, jako instytucje
zamawiajacg, o wszelkich zmianach dotyczacych FSC. W przypadku umowy o podwykonawstwo nalezy stosownie poin-
formowa¢ wlasciwy organ bezpieczenstwa.

15. Cofnigcie FSC przez odpowiednig NSA lub jakikolwiek inny wiasciwy organ bezpieczenstwa stanowig dla Parla-
mentu Europejskiego, jako instytucji zamawiajacej, wystarczajacy powdd do rozwigzania umowy niejawnej lub wyklu-
czenia oferenta z postgpowania.

D. UMOWY NIEJAWNE I NIEJAWNE UMOWY O PODWYKONAWSTWO

16. Jezeli informacje niejawne przekazywane sg potencjalnym oferentom na etapie poprzedzajacym zawarcie umowy,
ogloszenie o przetargu zawiera przepis zobowiazujacy tych oferentéw, ktérzy nie zloza oferty lub ktérzy nie zostanag
wybrani, do zwrotu wszystkich dokumentéw niejawnych w okreslonym terminie.

17. Po zawarciu umowy niejawnej lub niejawnej umowy o podwykonawstwo Parlament Europejski, jako instytucja
zamawiajgca, powiadamia NSA wykonawcy lub podwykonawcy lub jakikolwiek inny wiasciwy organ bezpieczenstwa
o zawartych w tej umowie przepisach bezpieczefistwa.

18. Po zakonczenia takich uméw Parlament Europejski, jako instytucja zamawiajaca (lub, w odpowiednim przypadku,
wlasciwy organ bezpieczefistwa w przypadku umowy o podwykonawstwo) niezwlocznie powiadamia o tym fakcie NSA
lub jakikolwiek inny wlasciwy organ bezpieczenstwa panstwa czlonkowskiego, w ktérym zarejestrowany jest wykonawca
lub podwykonawca.

19.  Z reguly od wykonawcy lub podwykonawcy wymaga si¢ zwrotu do instytucji zamawiajacej wszelkich posiadanych
przez niego informacji niejawnych po zakonczeniu obowigzywania umowy niejawnej lub niejawnej umowy o podwyko-
nawstwo.

20. W SAL okresla si¢ szczegdlne przepisy dotyczace niszczenia informacji niejawnych podczas wykonywania umowy
lub po zakonczeniu jej obowigzywania.



E6_Decyzja dotyczaca przepiséw regulujacych postepowanie z informacjami poufnymi w Parlamencie Europejskim

1.4.2014 Dziennik Urzgdowy Unii Europejskiej C96/49

21. Jezeli wykonawca lub podwykonawca s3 upowaznieni do zachowania informacji niejawnych po zakonczeniu
obowigzywania umowy, nadal majg do nich zastosowanie minimalne normy zawarte w niniejszej decyzji i nadal chronig
oni poufno§¢ EUCL

22. Warunki, na ktérych wykonawca moze zleci¢ podwykonawstwo, sa okreslone w ogloszeniu o przetargu oraz
W umowie.

23. Przed zleceniem podwykonawstwa jakiejkolwiek czeSci umowy niejawnej wykonawca uzyskuje zgode Parlamentu
Europejskiego jako instytucji zamawiajacej. Nie mozna zawrze¢ umowy o podwykonawstwo z podmiotami prowadza-
cymi dziatalno§¢ gospodarczg lub inng zarejestrowanymi w panstwie trzecim, ktdre nie zawarlo z Unig umowy o bezpie-
czenstwie informaciji.

24. Wykonawca odpowiada za zapewnienie zgodnosci wszystkich podejmowanych czynnosci podwykonawczych
z minimalnymi normami okreslonymi w niniejszej decyzji i nie dostarcza EUCI podwykonawcy bez uprzedniej pisemnej
zgody instytucji zamawiajacej.

25. W odniesieniu do informacji niejawnych wytworzonych lub wykorzystywanych przez wykonawce lub podwyko-
nawce prawa przystugujace wytworcy sg wykonywane przez instytucje zamawiajaca.

E. WIZYTY ZWIAZANE Z UMOWAMI NIEJAWNYMI

26. Jezeli Parlamentowi Europejskiemu, wykonawcy lub podwykonawcy niezbedny jest w zwigzku z wykonaniem
umowy niejawnej dostep do informacji niejawnych opatrzonych klauzulg tajnoici na poziomie CONFIDENTIEL UE/EU
CONFIDENTIAL lub SECRET UE/EU SECRET w swoich obiektach, organizowane sa wizyty wraz z NSA lub jakimkolwiek
innym wlasciwym organem bezpieczenstwa. Jednak w kontekscie konkretnych projektéw NSA moga uzgodnié proce-
dure umozliwiajacg bezposrednie organizowanie wizyt.

27. Wszystkie osoby odwiedzajace posiadajg stosowne PSC oraz majg dostep do informacji niejawnych dotyczacych
umowy Parlamentu Europejskiego zgodnie z zasada ograniczonego dostepu.

28. Odwiedzajacy uzyskuja dostep jedynie do informacji niejawnych zwigzanych z celem wizyty.

F. PRZEKAZYWANIE I TRANSPORT INFORMAC]I NIEJAWNYCH

29. W przypadku transportu informacji niejawnych droga elektroniczng zastosowanie majg odno$ne przepisy okres-
lone w instrukeji bezpieczenstwa 3.

30. W przypadku transportu informacji niejawnych zastosowanie majg odnosne przepisy okreSlone w instrukgji
bezpieczenstwa 4 oraz odpowiednie zasady postepowania.

31. Podczas transportu materialu niejawnego jako fadunku do okreslania zabezpieczen stosuje si¢ nastepujace zasady:

a) bezpieczefistwo zapewnia si¢ na wszystkich etapach przewozu, poczawszy od miejsca wyjazdu do ostatecznego
miejsca przeznaczenia;

b) stopien ochrony, ktérym objeto przesytke, okreslany jest wedlug najwyzszej klauzuli tajnosci materiatu zawartego
w przesylce;

¢) firmy dokonujace przewozu uzyskujg FSC na stosownym poziomie. W takich przypadkach pracownicy zajmujacy si¢
przesytka sa odpowiednio sprawdzani zgodnie z zalacznikiem I;
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d) przed jakimkolwiek transgranicznym przemieszczeniem materialéw opatrzonych klauzulg tajnosci na poziomie
CONFIDENTIEL UE/EU CONFIDENTIAL lub SECRET UE/EU SECRET lub réwnowaznej nadawca sporzadza plan przewozu,
ktory jest zatwierdzany przez sekretarza generalnego;

e) przejazdy odbywajg si¢ w miar¢ mozliwosci bezposrednio migdzy dwoma punktami i koficzg si¢ tak szybko, jak
pozwola na to okolicznosci;

f) droga w miar¢ mozliwosci przebiega przez terytorium panstw cztonkowskich.

G. PRZEKAZYWANIE INFORMAC]I NIEJAWNYCH WYKONAWCOM ZNAJDUJACYM SIE W PANSTWACH TRZECICH

32. Informacje niejawne sg przekazywane wykonawcom i podwykonawcom znajdujacym si¢ w panistwach trzecich
zgodnie ze Srodkami bezpieczenstwa uzgodnionymi przez Parlament Europejski, jako instytucje zamawiajacg,
z pafistwem trzecim, w ktérym zarejestrowany jest wykonawca.

H. WYKORZYSTYWANIE 1 PRZECHOWYWANIE INFORMAC]I NIEJAWNYCH OPATRZONYCH KLAUZULA TAJNOSCI
NA POZIOMIE RESTREINT UE/EU RESTRICTED

33. W porozumieniu, odpowiednio, z NSA panistwa czlonkowskiego, Parlament Europejski, jako instytucja zamawia-
jaca, jest upowazniony na podstawie przepisow umownych do przeprowadzania wizyt w obiektach
wykonawcoéw/podwykonawcow, aby sprawdzié, czy wprowadzone zostaly odpowiednie Srodki bezpieczenistwa majace
zapewni¢ ochrong EUCI opatrzonych klauzulg tajnosci na poziomie RESTREINT UE/EU RESTRICTED zgodnie z wymogami

umowy.

34. W zakresie, jaki jest wymagany na mocy krajowych przepiséw ustawowych i wykonawczych, NSA lub jakikolwiek
inny wlaSciwy organ bezpieczenstwa sa powiadamiane przez Parlament Europejski, jako instytucje zamawiajacg,
o umowach lub umowach o podwykonawstwo zawierajacych informacje niejawne opatrzone klauzulg tajnosci na
poziomie RESTREINT UE/EU RESTRICTED.

35. W przypadku uméw zawartych przez Parlament Europejski zawierajacych informacje niejawne o klauzuli tajnosci
RESTREINT UE/EU RESTRICTED od wykonawcéw, podwykonawcéw ani ich personelu nie wymaga si¢ posiadania FSC ani
PSC.

36. Parlament Europejski, jako instytucja zamawiajgca, analizuje odpowiedzi na ogloszenia o przetargu w przypadku
umdéw, ktére wymagaja dostepu do informacji niejawnych opatrzonych klauzulg tajnosci na poziomie RESTREINT UE/EU
RESTRICTED, niezaleznie od jakichkolwiek wymogdw zwiazanych z FSC lub PSC, ktére moga by¢ okreslone przez
krajowe przepisy ustawowe i wykonawcze.

37. Warunki, na ktérych wykonawca moze zleci¢ podwykonawstwo, sa okre$lone w ogloszeniu o przetargu oraz
W umowie.

38. Jezeli umowa zaklada wykorzystywanie informacji niejawnych opatrzonych klauzulg tajnosci na poziomie
RESTREINT UE/EU RESTRICTED w systemach komunikacyjno-informacyjnych stosowanych przez wykonawce, Parlament
Europejski, jako instytucja zamawiajgca, dopilnowuje, aby w umowie lub umowie o podwykonawstwo okreslono
niezbedne wymogi techniczne i administracyjne dotyczace akredytacji systeméw komunikacyjno-informacyjnych propor-
cjonalnie do ocenianego ryzyka i z uwzglednieniem wszystkich istotnych czynnikéw. Zakres akredytacji tych systeméw
komunikacyjno-informacyjnych jest uzgodniony miedzy instytucja zamawiajaca a wlasciwymi NSA.

INSTRUKCJA BEZPIECZENSTWA 6

NARUSZENIE BEZPIECZENSTWA, UTRATA LUB ZAGROZENIE BEZPIECZENSTWA INFORMAC]I POUFNYCH

1. Naruszenie bezpieczenistwa jest wynikiem dzialania lub braku dzialania niezgodnie z niniejszg decyzja, co moze
zaszkodzi¢ informacjom poufnym lub zagrozi¢ ich bezpieczenstwu.
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2. Zagrozenie bezpieczenstwa informacji poufnych ma miejsce, gdy informacje te w calosci lub czesciowo dostaly sie
w rece 0s6b nieupowaznionych, tzn. oséb, ktére nie posiadaja odpowiedniego poswiadczenia bezpieczenstwa albo zapo-
znanie si¢ z dang informacja nie nalezy do ich obowigzkéw stuzbowych, lub tez gdy istnieje uzasadnione podejrzenie, ze
doszto do takiej sytuacji.

3. Zagrozenie bezpieczefistwa informacji poufnych moze by¢ wynikiem nieostroznosci, zaniedbania lub braku
dyskredji, a takze dziatalnosci stuzb, ktére biora Unig za cel, lub organizacji wywrotowych.

4. W przypadku odkrycia udowodnionego lub przypuszczalnego naruszenia bezpieczenstwa, utraty lub zagrozenia
bezpieczenstwa zwigzanego z informacjami poufnymi badz otrzymania o tym wiadomosci sekretarz generalny:

a) ustala stan faktyczny;
b) dokonuje oceny i minimalizuje zaistniale szkody;
¢) podejmuje dzialania zapobiegajace powtérzeniu si¢ takiej sytuacji;

d) powiadamia wiasciwe organy strony trzeciej lub panstwa cztonkowskiego, z ktérych pochodza lub ktére przekazaly
informacje poufne.

W przypadku gdy dotyczy to posta do Parlamentu Europejskiego, sekretarz generalny Parlamentu Europejskiego dziala
wspolnie z przewodniczacym Parlamentu.

Jezeli informacja pochodzi od innej instytucji unijnej, sekretarz generalny dziata zgodnie z odpowiednimi Srodkami
bezpieczenstwa dotyczacymi informacji niejawnych, a takze z obowigzujacymi ustaleniami okreslonymi w porozumieniu
ramowym z Komisja oraz w porozumieniu mi migdzyinstytucjonalnym z Rada.

5. Wszystkie osoby, ktére majg wykorzystywaé informacje poufne, sg doglebnie przeszkolone w zakresie procedur
bezpieczenstwa, niebezpieczenstwa zwigzanego z niedyskretnymi rozmowami oraz ich kontaktéw z mediami, a w razie
potrzeby podpisuja oéwiadczenie o nieujawnianiu tresci informacji poufnych osobom trzecim, przestrzeganiu obowigzku
ochrony informacji niejawnych oraz $wiadomosci konsekwencji nieprzestrzegania tych zasad. Dostep do informacji
niejawnych przez osobe, ktdra nie zostala przeszkolona i nie podpisala stosownego oswiadczenia, lub wykorzystywanie
tych informacji przez taka osobe sa uwazane za naruszenie bezpieczenstwa.

6. Kazdy poset do Parlamentu Europejskiego, urzednik Parlamentu czy inny pracownik Parlamentu pracujacy dla grup
politycznych lub wykonawcéw niezwlocznie informuje sekretarza generalnego o wszelkich naruszeniach bezpieczenstwa,
utratach lub zagrozeniach bezpieczenistwa informacji poufnych, o ktérych si¢ dowiedziat.

7. Kazda osoba odpowiedzialna za zagrozenie bezpieczenstwa informacji poufnych podlega postepowaniu dyscyplinar-
nemu zgodnie z wlasciwymi przepisami ustawowymi i wykonawczymi. Postgpowanie to nie stanowi uszczerbku dla
postgpowania sagdowego, ktére moze zostaé wszczete na mocy obowiazujacego prawa.

8. Bez uszczerbku dla innego postgpowania sadowego naruszenia dokonane przez urzednikéw Parlamentu oraz innych
pracownikéw Parlamentu pracujacych dla grup politycznych prowadza do wszczecia procedur i zastosowania kar okres-
lonych w tytule VI Regulaminie Pracowniczym.

9. Bez uszczerbku dla innego postgpowania sadowego naruszenia dokonane przez postéw do Parlamentu Europej-
skiego pociagaja za soba zastosowanie art. 9 ust. 2 oraz art. 152, 153 i 154 Regulaminu Parlamentu.
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