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II

(Comunicari)

COMUNICARI PROVENIND DE LA INSTITUTIILE, ORGANELE SI
ORGANISMELE UNIUNII EUROPENE

PARLAMENTUL EUROPEAN

DECIZIA BIROULUI PARLAMENTULUI EUROPEAN
din 15 aprilie 2013

referitoare la normele de reglementare a tratamentului informatiilor confidentiale de citre
Parlamentul European

(2014/C 96/01)

BIROUL PARLAMENTULUI EUROPEAN,
avand in vedere articolul 23 alineatul (12) din Regulamentul de procedurd al Parlamentului European,
Intrucat:

(1) in lumina Acordului-cadru privind relatiile dintre Parlamentul European si Comisia Europeand ('), semnat la
20 octombrie 2010 (Acordul-cadru) si a acordului interinstitutional dintre Parlamentul European si Consiliu cu
privire la transmiterea si manipularea de citre Parlamentul European a informatiilor clasificate detinute de
Consiliu cu privire la alte chestiuni decat cele din domeniul politicii externe si de securitate comune (%), semnat la
12 martie 2014 (Acordul interinstitutional), este necesar sd se stabileascd norme specifice cu privire la tratarea
informatiilor confidentiale de citre Parlamentul European.

(2)  Tratatul de la Lisabona atribuie noi sarcini Parlamentului European si, pentru a dezvolta activitdtile Parlamentului
in acele domenii care necesitd un anumit nivel de confidentialitate, este necesar si se stabileascd principii de bazi,
standarde minime de securitate si proceduri adecvate pentru tratamentul informatiilor confidentiale, inclusiv al
celor clasificate, de citre Parlamentul European.

(3)  Normele stabilite in prezenta decizie vizeazd sd asigure standarde echivalente de protectie §i compatibilitatea cu
normele adoptate de alte institutii, organe, oficii si agentii infiintate in virtutea sau pe baza tratatelor sau de statele
membre pentru a facilita buna functionare a procesului decizional in Uniunea Europeana.

(4)  Dispozitiile prezentei decizii nu aduc prejudicii normelor prezente si viitoare privind accesul la documentele
adoptate in conformitate cu articolul 15 din Tratatul privind functionarea Uniunii Europene (TFUE).

() JOL304,20.11.2010, p. 47.
() JOC95,1.4.2014,p. 1.



E6_Decizie referitoare la normele de reglementare a tratamentului informatiilor confidentiale de catre Parlamentul European

C 96/2 Jurnalul Oficial al Uniunii Europene 1.4.2014

(5)  Dispozitiile prezentei decizii nu aduc prejudicii normelor prezente si viitoare privind protectia datelor personale
adoptate in conformitate cu articolul 16 TFUE,

ADOPTA PREZENTA DECIZIE:

Articolul 1
Obiectiv

Prezenta decizie reglementeazd gestionarea si manipularea informatiilor confidentiale de citre Parlamentul European,
inclusiv crearea, primirea, transmiterea si stocarea informatiilor confidentiale in vederea unei protectii adecvate a naturii
confidentiale a acestora. Prezenta decizie pune in aplicare Acordul interinstitutional si Acordul-cadru, in special Anexa II
la acesta.

Articolul 2

Definitii

In sensul prezentei decizii:

(a) ,informatii” inseamnd orice informatie scrisd sau orald, indiferent de suport sau de autor;

(b) ,informatii confidentiale” inseamna ,informatii clasificate UE” si ,alte informatii confidentiale” neclasificate;

(c) ,informatii clasificate” inseamnd ,informatii clasificate UE” (ICUE) si ,informatii clasificate echivalente”;

(d) ,informatii clasificate UE” (ICUE) inseamni orice informatie sau material, clasificat ,TRES SECRET UE/EU TOP SECRET”,
,SECRET UE[EU SECRET”, ,,CONFIDENTIEL UE/EU CONFIDENTIAL” sau ,RESTREINT UE/EU RESTRICTED”, a cdrui divulgare
neautorizatd ar putea cauza prejudicii de diverse niveluri la adresa intereselor Uniunii sau ale unuia sau mai multora
dintre statele sale membre, indiferent dacd informatia in cauzd provine din cadrul institutiilor, organelor, oficiilor
sau agentiilor infiintate in virtutea sau in baza tratatelor. In acest sens, informatiile si materialele clasificate la
nivelul:

— ,TRES SECRET UEJEU TOP SECRET” inseamnd informatii si materiale a cdror divulgare neautorizatd ar putea cauza
prejudicii extrem de grave intereselor esentiale ale Uniunii sau ale unuia sau mai multora dintre statele membre,

— ,SECRET UE/EU SECRET” inseamnd informatii si materiale a cdror divulgare neautorizatd ar putea cauza prejudicii
grave intereselor esentiale ale Uniunii sau ale unuia sau mai multora dintre statele membre,

— ,CONFIDENTIEL UE/EU CONFIDENTIAL" inseamnd informatii si materiale a cdror divulgare neautorizati ar putea
diuna intereselor esentiale ale Uniunii sau ale unuia sau mai multora dintre statele membre,

— ,RESTREINT UE/EU RESTRICTED” inseamnd informatii i materiale a ciror divulgare neautorizati ar putea dezavan-
taja interesele Uniunii sau ale unuia sau mai multora dintre statele membre;

(e) ,informatii clasificate echivalent” inseamnd informatii clasificate emise de statele membre, tirile terte sau organiza-
tiile internationale, care poartd un marcaj de clasificare a securitdtii echivalent cu unul dintre marcajele de clasificare
a securitdtii utilizate pentru ICUE si care au fost transmise Parlamentului European de citre Consiliu sau Comisie;
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(f) ,alte informatii confidentiale” inseamnd orice altd informatie confidentiald neclasificatd, inclusiv informatii vizate de
normele privind protectia datelor sau de obligatia de a respecta secretul profesional, creatd in cadrul Parlamentului
European sau transmisd Parlamentului European de alte institutii, organe, oficii si agentii infiintate in virtutea sau in
baza tratatelor sau de statele membre;

(@) ,document” inseamnd orice informatie inregistratd, indiferent de forma sa fizicd sau de caracteristicile sale;
(h) ,material” inseamnd orice document, aparat sau echipament, deja fabricat sau in curs de fabricatie;

(i) ,nevoia de a cunoaste” inseamnd necesitatea unei persoane de a avea acces la informatii confidentiale pentru a putea
indeplini o functie sau o sarcind oficiald;

() autorizatie” inseamnd o decizie adoptatd de Presedinte, in cazul deputatilor in Parlamentul European, sau de Secre-
tarul General, in cazul functionarilor Parlamentului European si al altor angajati ai Parlamentului European care
lucreazd pentru grupurile politice, de a permite accesul unei persoane la informatii clasificate pand la un anumit
nivel, pe baza rezultatului pozitiv al unei examindri de securitate (procedurd de abilitare), efectuatd de o autoritate
nationald in temeiul legislatiei nationale si in conformitate cu dispozitiile anexei I partea 2;

” A

(k) ,declasare” inseamnd o reducere a nivelului de clasificare;
»declasificare” inseamna eliminarea din orice sistem de clasificare;
\ declasifi ” | d tem de clasifi

(m) ,marcaj” inseamnd un semn anexat ,altor informatii confidentiale”, cu scopul de a identifica instructiuni specifice,
predefinite, cu privire la manipularea acestora sau la domeniul vizat de un anumit document. Marcajul poate fi
anexat, de asemenea, informatiilor clasificate, pentru a impune cerinte suplimentare cu privire la manipularea aces-
tora.

(n) ,demarcare” inseamnd eliminarea tuturor marcajelor;
(0) ,emitent” inseamnd autorul informatiilor confidentiale, autorizat in mod corespunzitor;
(p) .notificdri de securitate” inseamnd masurile de punere in aplicare previzute in Anexa II.

(q) .instructiuni de manipulare” inseamnd instructiuni tehnice pentru serviciile Parlamentului European cu privire la
gestionarea informatiilor confidentiale.

Articolul 3

Principii de bazi si standarde minime

(1)  Tratamentul informatiilor confidentiale de citre Parlamentul European se efectueazd in conformitate cu principiile
de bazi si standardele minime previzute in Anexa I partea 1.

(2)  Parlamentul European instituie un sistem de management al securitdtii informatiilor (SMSI) in conformitate cu
respectivele principii de bazd si standarde minime. SMSI constd din notificirile de securitate, instructiunile de manipulare
si normele relevante din Regulamentul de procedurd. SMSI urmdreste facilitarea activittilor parlamentare si administra-
tive, garantind in acelasi timp protectia oricdrei informatii confidentiale prelucrate de Parlamentul European, cu respec-
tarea deplind a normelor stabilite de emitentul acestor informatii, astfel cum se prevede in notificdrile de securitate.

Prelucrarea informatiilor confidentiale cu ajutorul unor sisteme informatice de comunicare(SIC) automate ale Parlamen-
tului European, previzute in notificarea de securitate 3, se desfdsoard in conformitate cu conceptul de asigurare a infor-
matiilor (Al).

(3)  Deputatii in Parlamentul European pot consulta informatii clasificate pand la si incluzdnd nivelul ,RESTREINT
UE/EU RESTRICTED” in absenta unei autorizatii de securitate.
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(4)  Atunci cand informatiile in cauzd sunt clasificate la nivelul ,CONFIDENTIEL UE/EU CONFIDENTIAL" sau la un nivel
echivalent, accesul la astfel de informatii se acordd acelor deputati in Parlamentul European care au fost autorizati de
Presedinte, in conformitate cu alineatul (5) sau care au semnat o declaratie solemna de nedezvéluire a acestor informatii
cdtre persoanele terte, de respectare a obligatiei de a proteja informatiile clasificate la nivelul , CONFIDENTIEL UE/EU CONFI-
DENTIAL” si de recunoastere a consecingelor in caz de nerespectare a acesteia.

(5) Atunci cand informatiile in cauzi sunt clasificate la nivelul ,SECRET UE/EU SECRET” sau ,TRES SECRET/EU TOP
SECRET” sau la un nivel echivalent, accesul la astfel de informatii se acordd acelor deputati in Parlamentul European care
sunt autorizati de Presedinte dupd ce:

(a) au primit autorizatia de securitate in conformitate cu Anexa I partea 2 din prezenta decizie sau

(b) a fost primitd o notificare din partea unei autoritdti nationale competente conform cireia deputatii in cauzi sunt
autorizati in mod corespunzator prin natura functiilor detinute in conformitate cu legislatia nationald.

(6) Inainte de a li se acorda acces la informatiile clasificate, deputatii in Parlamentul European sunt informati cu
privire la responsabilitatea lor de a proteja aceste informatii si recunosc aceastd responsabilitate, in conformitate cu
Anexa [. Deputatii in Parlamentul European sunt informati cu privire la mijloacele de asigurare a acestei protectii.

(7)  Functionarii Parlamentului European si alti angajati ai Parlamentului care lucreazd pentru grupurile politice pot
consulta informatii confidentiale daci s-a stabilit in cazul lor ,nevoia de a cunoaste” si pot consulta informatii clasificate
peste nivelul ,RESTREINT UE/EU RESTRICTED” dacd dispun de nivelul adecvat de autorizare de securitate. Accesul la infor-
matiile clasificate este acordat doar dacid au fost informati si dacd au primit instructiuni scrise cu privire la responsabilita-
tile ce le revin in ceea ce priveste protejarea acestor informatii, precum si cu privire la mijloacele de asigurare a acestei
protectii, precum si dacd au semnat o declaratie de luare la cunostintd a acestor instructiuni si de asumare a obligatiei de
a le respecta, in conformitate cu prezentele norme.

Articolul 4
Crearea de informatii confidentiale si manipularea administrativi de citre Parlamentul European

(1)  Presedintele Parlamentului European, presedintii comisiilor parlamentare vizate si Secretarul General sifsau orice
persoand autorizati de acesta sau aceasta in scris poate crea informatii confidentiale si/sau clasifica informatiile in
conformitate cu notificirile de securitate.

(2)  Atunci cind creeazd o informatie clasificatd, emitentul aplicd nivelul adecvat de clasificare in conformitate cu stan-
dardele internationale si definitiile mentionate in Anexa I. De asemenea, emitentul decide, ca reguld generald, destinatarii
care urmeazd a fi autorizati sd consulte informatiile, in functie de nivelul de clasificare. Informatia respectivd se comunicad
Unitdtii de Informatii Confidentiale (UIC) atunci cand documentul este depus la UIC.

(3)  ,Alte informatii confidentiale” care fac obiectul secretului profesional sunt manipulate in conformitate cu anexele I
si Il si cu instructiunile de manipulare.

Articolul 5
Primirea de informatii confidentiale de citre Parlamentul European

(1) Informatiile confidentiale primite de Parlamentul European se comunicd dupd cum urmeaza:

(a) informatiile clasificate la nivelul ,RESTREINT UE/EU RESTRICTED” sau la un nivel echivalent si ,alte informatii confiden-
tiale”, secretariatului organului/titularului de mandat parlamentar care a inaintat cererea sau direct UIC;

(b) informatiile clasificate la nivelul ,CONFIDENTIEL UE/EU CONFIDENTIAL” ,SECRET UE/EU SECRET” sau ,TRES SECRET UE/EU
TOP SECRET” sau la un nivel echivalent, UIC.



E6_Decizie referitoare la normele de reglementare a tratamentului informatiilor confidentiale de catre Parlamentul European

1.4.2014 Jurnalul Oficial al Uniunii Europene C96/5

(2)  Inregistrarea, stocarea si trasabilitatea informatiilor confidentiale se asigurd, dupi caz, fie de secretariatul orga-
nului/titularului de mandat parlamentar care a primit informatiile, fie de UIC.

(3)  Modalitdtile convenite care urmeazd a fi stabilite de comun acord pentru a pistra confidentialitatea informatiilor,
in cazul informatiilor confidentiale comunicate de Comisie in conformitate cu punctul 3.2 din Anexa Il la Acordul-cadru
sau, in cazul informatiilor clasificate transmise de Consiliu in conformitate cu articolul 5 alineatul (4) din Acordul inte-
rinstitutional, se depun impreund cu informatia confidentiald la secretariatul organului/titularului de mandat parlamentar
sau la UIC, dupi caz.

(4)  Mdasurile mentionate la alineatul 3 pot fi aplicate mutatis mutandis i in cazul comunicarii de informatii confiden-
tiale de ctre alte institutii, organe, oficii si agentii infiintate in virtutea sau in baza tratatelor sau de citre statele membre.

(5)  Pentru a asigura un nivel de protectie proportional cu nivelul de clasificare ,TRES SECRET UE/EU TOP SECRET” sau
cu un nivel echivalent, Conferinta presedintilor instituie un comitet de supraveghere. Informatiile clasificate la nivelul
,TRES SECRET UE/EU TOP SECRET” sau la un nivel echivalent sunt comunicate Parlamentului European, ficand obiectul
altor masuri care urmeaza a fi convenite intre Parlamentul European si institutia Uniunii de la care sunt primite informa-
tiile.

Articolul 6
Comunicarea informatiilor clasificate de citre Parlamentul European unor terti

Parlamentul European poate, sub rezerva consimtdmantului anterior scris al emitentului sau al institutiei Uniunii care a
comunicat informatia clasificatd Parlamentului European, dupi caz, sd transmitd aceste informatii clasificate partilor terte,
cu conditia ca acestea sd asigure, la manipularea acestor informatii, cd se respectd norme similare celor mentionate in
prezenta decizie in cadrul serviciilor si sediilor.

Articolul 7
Incinte securizate

(1) In scopul gestiondrii informatiilor confidentiale, Parlamentul European instituie o zond securizata si sili de lecturd
securizate.

(2)  Zona securizatd furnizeazd echipamente pentru inregistrarea, consultarea, arhivarea, transmiterea si manipularea
informatiilor clasificate. Aceasta cuprinde, printre altele, o sald de lecturd si o sald de reuniune pentru consultarea infor-
matiilor clasificate si este gestionatd de UIC.

(3)  In afara zonei securizate, pot fi create sili de lecturd securizate pentru a permite consultarea informatiilor clasifi-
cate la nivelul ,RESTREINT UE/EU RESTRICTED” sau la un nivel echivalent, precum si alte ,alte informatii confidentiale”.
Aceste sdli de lecturd securizate sunt administrate de serviciile competente ale secretariatelor organuluititularului de
mandat parlamentar sau de UIC, dupd caz. Acestea nu contin copiatoare, telefoane, faxuri, scanere sau orice alt mijloc
tehnic de reproducere sau transmitere de documente.

Articolul 8

Inregistrarea, manipularea si stocarea informatiilor confidentiale

(1)  Informatiile clasificate la nivelul ,RESTREINT UE/EU RESTRICTED” sau la un nivel echivalent si ,alte informatii confi-
dentiale” sunt inregistrate si depozitate de serviciile competente ale secretariatelor organului/titularului de mandat parla-
mentar sau de UIC, in functie de cine a primit informatiile.
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(2)  Urmdtoarele conditii se aplicd manipuldrii informatiilor clasificate la nivelul ,RESTREINT UE/EU RESTRICTED” sau la
un nivel echivalent si ,altor informatii confidentiale”:

(a) documentele se inmaneazd personal sefului secretariatului, care le inregistreazd i furnizeazd o confirmare de
primire;

(b) cand nu sunt folosite in mod efectiv, astfel de documente se pastreazd sub cheie, sub rispunderea secretariatului;

(¢) in niciun caz informatiile nu pot fi salvate pe un alt suport sau transmise altei persoane; aceste documente pot fi
reproduse numai cu ajutorul echipamentelor acreditate adecvat, astfel cum sunt definite in notificarile de securitate;

(d) accesul la aceste informatii este rezervat doar acelor persoane desemnate de emitent sau de institutia Uniunii care a
comunicat informatiile Parlamentului European, in conformitate cu modalititile mentionate la articolul 4 alineatul (2)
sau la articolul 5 alineatele (3), (4) si (5).

(e) secretariatul organuluiftitularului de mandat parlamentar tine un registru al persoanelor care au consultat informa-
tiile, cuprinzdnd data si ora la care s-a efectuat consultarea, si transmite registrul citre UIC la momentul depunerii
informatiilor la UIC.

(3)  Informatiile clasificate la nivelul ,,CONFIDENTIEL UE/EU CONFIDENTIAL’, ,SECRET UE/EU SECRET” sau ,TRES SECRET
UE/EU TOP SECRET” sau la un nivel echivalent sunt inregistrate, tratate si depozitate de UIC in zona securizatd, in confor-
mitate cu nivelul specific al clasificarii i astfel cum este definit in notificarile de securitate.

(4)  In situatia unei incdlcari a regulilor previzute la alineatele (1) — (3), functionarul din cadrul secretariatului orga-
nului/titularului de mandat parlamentar sau al UIC, dupd caz, il informeazd pe Secretarul General, care va prezenta
situatia Presedintelui, in cazul in care persoana vinovatd de a fi incdlcat aceste reguli este un deputat in Parlamentul Euro-
pean.

Articolul 9

Accesul la incintele securizate

(1) Accesul in zona securizatd este permis exclusiv:

(a) persoanelor care, in conformitate cu articolul 3 alineatele (4)-(7), sunt autorizate si consulte informatiile aflate acolo
si care au prezentat o cerere in conformitate cu articolul 10 alineatul (1);

(b) persoanelor care, in conformitate cu articolul 4 alineatul (1) sunt autorizate si creeze informatii clasificate si care au
prezentat o cerere in conformitate cu articolul 10 alineatul (1);

(c) functionarilor UIC din Parlamentul European;
(d) functionarilor Parlamentului European responsabili cu gestionarea SIC;

(e) functionarilor Parlamentului European responsabili cu securitatea si protectia impotriva incendiilor, atunci cand este
necesar;

(f) personalului de curitenie, dar numai in prezenta si sub atenta supraveghere a unui functionar din cadrul UIC.

(2)  UIC poate refuza accesul in zona securizatd oricirei persoane neautorizate. Toate contestatiile privind un astfel de
refuz al accesului se transmit Presedintelui, in cazul cererilor de acces ale deputatilor in Parlamentul European, si Secreta-
rului General, in alte cazuri.

(3)  Secretarul General poate autoriza o reuniune pentru un numdr limitat de persoane in sala de reuniune din cadrul
zonei securizate.
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(4)  Accesul in sala de lecturd securizati este permis exclusiv:

(a) deputatilor in Parlamentul European, functionarilor din cadrul Parlamentului European si altor angajati ai Parlamen-
tului European care lucreazd pentru grupurile politice, identificati in mod corespunzitor, in scopul consultdrii infor-
matiilor confidentiale sau al credrii acestora;

(b) functionarilor Parlamentului European responsabili cu gestionarea SIC, functionarilor din cadrul secretariatului orga-
nului/titularului de mandat parlamentar care au primit informatiile si functionarilor UIC;

(c) dacd este necesar, functionarilor Parlamentului European responsabili cu securitatea si protectia impotriva incen-
diilor;

(d) personalului de curdtenie, dar numai in prezenta si sub atenta supraveghere a unui functionar din cadrul secretaria-
tului organuluititularului de mandat parlamentar sau al UIC, dupi caz;

(5)  Secretariatul competent al organuluiftitularului de mandat parlamentar sau UIC, dupd caz, poate refuza accesul
intr-o sald de lecturd securizatd oricdrei persoane neautorizate. Toate contestatiile privind un astfel de refuz al accesului
se transmit Presedintelui, in cazul cererilor de acces ale deputatilor in Parlamentul European, si Secretarului General, in
alte cazuri.

Articolul 10
Consultarea informatiilor confidentiale sau crearea acestora in incintele securizate

(1)  Orice persoand care doreste sd consulte sau sd creeze informatii confidentiale in zona securizatd comunicd in
avans numele siu UIC. UIC verificd identitatea persoanei respective si controleazd dacd persoana respectivd este autori-
zatd, in conformitate cu articolul 3 alineatele (3)-(7), articolul 4 alineatul (1) sau articolul (5) alineatele (3), (4) si (5), s&
consulte sau si creeze informatii confidentiale.

(2)  Orice persoand care doreste, in conformitate cu articolul 3 alineatele (3) si e (7), sd consulte informatiile confiden-
tiale clasificate la nivelul ,RESTREINT UE/EU RESTRICTED” sau la un nivel echivalent sau ,alte informatii confidentiale”
intr-o sald de lecturd securizatd, isi comunicd numele in prealabil serviciilor competente ale secretariatului organuluijtitu-
larului de mandat parlamentar sau UIC.

(3)  In afara cazurilor exceptionale (de exemplu in cazul in care sunt depuse solicitiri numeroase de consultare intr-un
interval scurt), doar cte o singurd persoand este autorizatd si consulte informatii confidentiale intr-o incintd securizati,
in prezenta unui functionar din cadrul secretariatului organului/titularului de mandat parlamentar sau al UIC.

(4)  In timpul consultrii, se interzice contactul cu exteriorul (inclusiv prin intermediul telefonului sau al altor echipa-
mente tehnice), luarea de notite si fotocopierea sau fotografierea informatiilor confidentiale consultate.

(5)  Inainte s se permitd unei persoane sd piriseascd sala de lecturd securizatd, functionarul din cadrul secretariatului
organuluiftitularului de mandat parlamentar sau al UIC se asigurd de existenta informatiilor confidentiale consultate si
verificd dacd acestea sunt in continuare intacte si complete.

(6) In situatia unei incalcdri a regulilor de mai sus, functionarul din cadrul secretariatului organului/titularului de
mandat parlamentar sau al UIC il informeazad pe Secretarul General, care va prezenta situatia Presedintelui, in cazul in
care este implicat un deputat in Parlamentul European.

Articolul 11

Standarde minime privind consultarea informatiilor confidentiale in cadrul unei reuniuni in camera din afara
incintelor securizate

(1)  Informatiile clasificate la nivelul ,RESTREINT UE/EU RESTRICTED” sau la un nivel echivalent si ,alte informatii confi-
dentiale” pot fi consultate de membrii comisiilor parlamentare sau de alte organe politice si administrative ale Parlamen-
tului European in cadrul unei reuniuni in camera din afara incintelor securizate.
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(2) In cazul previzut la alineatul (1), secretariatul organului/titularului de mandat parlamentar responsabil pentru
reuniune asigurd respectarea urmdtoarelor conditii:

(a) doar persoanele desemnate de presedintele comisiei competente sau al organului politic sd participe la reuniune pot
intra in sala de reuniune;

(b) toate documentele sunt numerotate, distribuite la inceputul reuniunii si colectate din nou la sfarsit, nu se iau notite
dupa respectivele documente si nu se fac fotocopii sau fotografii;

(c) procesul-verbal al reuniunii nu mentioneazd continutul discutiei cu privire la informatiile avute in vedere. Numai
decizia relevantd, in cazul in care aceasta existd, poate fi consemnatd in procesul-verbal;

(d) informatiile confidentiale furnizate oral destinatarilor din Parlamentul European se supun aceluiasi nivel de protectie
a informatiilor confidentiale ca acela aplicat informatiilor confidentiale furnizate in scris;

(e) in silile de reuniune nu sunt tinute stocuri suplimentare de documente;

(f) la inceputul reuniunii se distribuie participantilor si interpretilor doar numarul necesar de copii ale documentelor;
(g) statutul clasificrii/marcajului documentelor este clarificat de presedinte la inceputul reuniunii;

(h) participantii nu scot documentele din sala de reuniune;

(i) toate copiile documentelor sunt adunate si verificate la sfarsitul reuniunii de secretariatul organuluititularului de
mandat parlamentar; si

() niciun echipament electronic sau de comunicare nu este introdus in sala de reuniune in cazul cand se consultd sau
se discutd informatia confidentiald in cauza.

(3)  In cazul in care, in conformitate cu exceptiile previzute la punctul 3.2.2 din Anexa II la Acordul-cadru si in arti-
colul 6 alineatul (5) din Acordul interinstitutional, informatiile clasificate la nivelul ,,CONFIDENTIEL UE/EU CONFIDENTIAL”
sau la un nivel echivalent, se discutd in cadrul unei reuniuni desfisurate in camera, secretariatul organului/titularului de
mandat parlamentar responsabil cu reuniunea se asigurd, pe langa respectarea dispozitiilor prevazute la alineatul (2), cd
persoanele desemnate sd participe la reuniune respecta cerintele articolului 3 alineatele (4) si (7).

(4)  In cazul previzut la alineatul (3), UIC furnizeazd secretariatului organului/titularului de mandat parlamentar
responsabil cu reuniunea in camera numdrul necesar de copii ale documentelor ce urmeazi a fi discutate, care sunt
inapoiate UIC dupd reuniune.

Articolul 12

Arhivarea informatiilor confidentiale

(1) Se pun la dispozitie posibilititi de arhivare sigure in zona securizati. UIC este responsabil de gestionarea arhivei
securizate, in conformitate cu criteriile standard de arhivare.

(2)  Informatiile clasificate depozitate definitiv la UIC si informatiile clasificate la nivelul ,RESTREINT UE[EU
RESTRICTED” sau la un nivel echivalent, depozitate la secretariatul organuluiftitularului de mandat parlamentar, sunt
transferate in arhiva securizatd din zona securizatd dupd sase luni de la data ultimei consultdri, dar nu mai tarziu de un
an de la data depozitirii. ,Alte informatii confidentiale” sunt arhivate, dacd nu sunt depozitate la UIC, de secretariatul
organuluiftitularului de mandat parlamentar respectiv, in conformitate cu normele generale privind gestionarea docu-
mentelor.
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(3)  Informatiile confidentiale pdstrate in arhiva securizati pot fi consultate sub rezerva indeplinirii urmitoarelor
conditii:

(a) singurele persoane autorizate sd consulte aceste informatii sunt cele mentionate, nominal, prin functia sau pozitia
detinutd, in documentul insotitor redactat in momentul depunerii informatiilor confidentiale;

(b) cererea de consultare a informatiilor confidentiale trebuie prezentatd UIC, care asigurd transferul documentului in
cauzd in sala de lecturd securizatd;

(c) se aplicd procedurile si conditiile privind consultarea informatiilor confidentiale stabilite la articolul 10.

Articolul 13
Declasare, declasificare si demarcarea informatiilor confidentiale

(1)  Informatiile confidentiale pot fi declasate, declasificate sau demarcate doar cu consimtdmantul prealabil al emiten-
tului si, daci este necesar, dupd consultarea celorlalte parti in cauza.

(2)  Declasarea sau declasificarea se confirma in scris. Emitentul trebuie s comunice modificarea destinatarilor docu-
mentelor, iar acestia din urmd trebuie si informeze cu privire la modificare eventualii destinatari ulteriori, cdrora le-au
transmis documentele in cauzd sau copii ale acestora. Dacd este posibil, emitentii specificd pe documentele clasificate o
datd, o perioadd sau un eveniment de la care continutul poate fi declasat sau declasificat. Altfel, acestia revizuiesc docu-
mentele cel tArziu o datd la cinci ani pentru a asigura necesitatea mentinerii clasificarii initiale.

(3)  Informatiile confidentiale pastrate in arhivele securizate sunt examinate la timp, cel mai tarziu in al 25-lea an dupa
data credrii lor, pentru a decide dacd ar trebui sau nu declasificate, declasate sau demarcate. Examinarea si publicarea
acestor informatii are loc in conformitate cu dispozitiile Regulamentului (CEE, Euratom) nr. 354/83 al Consiliului din
1 februarie 1983 privind deschiderea citre public a arhivelor istorice ale Comunitdtii Economice Europene si ale Comu-
nitdtii Europene a Energiei Atomice (!). Declasificarea se efectueazd de citre emitentul informatiilor clasificate sau de
citre serviciul responsabil in momentul respectiv, in conformitate cu Anexa I, partea 1, sectiunea 10.

(4)  In urma declasificdrii, informatiile anterior clasificate, pastrate in arhiva securizati, sunt transferate in arhivele isto-
rice ale Parlamentului European in scopul pdstrdrii permanente si al tratdrii lor ulterioare in conformitate cu normele
aplicabile.

(5)  In urma eliminirii marcajului, fostele ,alte informatii confidentiale” fac obiectul normelor Parlamentului European
privind gestionarea documentelor.

Articolul 14
Incilcdrile securitdtii, pierderea sau compromiterea informatiilor confidentiale

(1)  Incilcarea confidentialitatii in general si, in special, a prezentei decizii atrage dupi sine, in cazul deputatilor in
Parlamentul European, aplicarea dispozitiilor relevante privind sanctiunile stabilite in Regulamentul de procedurd al
Parlamentului European.

(2)  Incilcarea confidentialititii de citre un membru al personalului Parlamentului European atrage dupi sine aplicarea
procedurilor si sanctiunilor previzute de Statutul functionarilor si Regimul aplicabil altor agenti ai Uniunii Europene,
prevazut in Regulamentul (CEE, Euratom, ECSC) nr. 259/68 (%) (,Statutul functionarilor”).

() JOL43,15.2.1983,p. 1.
() JOL56,4.3.1968,p. 1.
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(3)  Presedintele sifsau Secretarul General, dupd caz, organizeazd eventualele anchete care se impun in cazul incilcarii
confidentialitdtii, astfel cum este definitd la notificarea de securitate 6.

(4)  Dacd informatiile confidentiale au fost comunicate Parlamentului European de citre o institutie a Uniunii sau de
citre un stat membru, Presedintele si/sau Secretarul General, dupd caz, informeaza institutia Uniunii sau statul membru
in cauzd cu privire la orice pierdere sau compromitere, doveditd sau suspectatd, a informatiilor clasificate si cu privire la
rezultatele anchetei si la masurile adoptate pentru a preveni repetarea faptelor.

Articolul 15

Adaptarea prezentei decizii si normele sale de punere in aplicare si raportul anual privind aplicarea prezentei
decizii
(1) Secretarul General propune orice adaptare necesard a prezentei decizii si a anexelor care o pun in aplicare si trans-

mite aceste propuneri Biroului in vederea adoptdrii unei decizii.

(2)  Secretarul General este responsabil cu punerea in aplicare a prezentei decizii de citre serviciile Parlamentului Euro-
pean si emite instructiunile de manipulare a chestiunilor care fac obiectul SMSI, in conformitate cu principiile stabilite de
prezenta decizie.

(3)  Secretarul General prezintd Biroului un raport anual privind aplicarea prezentei decizii.

Articolul 16
Dispozitii tranzitorii si finale

(1)  Informatiile neclasificate care sunt detinute de UIC sau de oricare altd arhivd a Parlamentului European si care sunt
considerate confidentiale si datate inainte de 1 aprilie 2014 sunt considerate ,alte informatii confidentiale” in sensul
prezentei decizii. Emitentul informatiilor respective poate in orice moment sd reexamineze nivelul de confidentialitate.

(2)  Prin derogare de la articolul 5 alineatul (1) litera (a) si de la articolul 8 alineatul (1) din prezenta decizie, pentru o
perioadd de 12 luni de la 1 aprilie 2014, informatiile furnizate de Consiliu in temeiul Acordului interinstitutional, si care
sunt clasificate la nivelul ,RESTREINT UE/EU RESTRICTED” sau la un nivel echivalent sunt depozitate, inregistrate si stocate
la UIC. Aceste informatii pot fi consultate in conformitate cu articolul 4 alineatul (2) literele (a) si (c) si cu articolul 5
alineatul (4) din Acordul interinstitutional.

(3)  Decizia Biroului Parlamentului European din 6 iunie 2011 referitoare la normele de reglementare a tratamentului
informatiilor confidentiale de citre Parlamentul European este abrogata.
Articolul 17
Intrarea in vigoare

Prezenta decizie intrd in vigoare in ziua publicarii sale in Jurnalul Oficial al Uniunii Europene.
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ANEXA |
Partea 1

PRINCIPII DE BAZA SI STANDARDE MINIME DE SECURITATE PENTRU PROTEJAREA INFORMATIILOR
CONFIDENTIALE

1. INTRODUCERE

Prezentele dispozitii stabilesc principiile de bazd i standardele minime de securitate pentru protejarea informatiilor
confidentiale care trebuie respectate de citre Parlamentul European in toate punctele sale de lucru, inclusiv de citre toti
destinatarii informatiilor confidentiale si ai ,altor informatii confidentiale”, astfel incat si se garanteze securitatea, toate
partile interesate fiind asigurate in legiturd cu stabilirea unui standard comun de protectie. Aceste dispozitii sunt comple-
tate de notificrile de securitate din Anexa II i de alte dispozitii care reglementeaza tratamentul informatiilor confiden-
tiale de cdtre comisiile parlamentare si de citre alte organe parlamentare/titulari de mandat.

2. PRINCIPII GENERALE

Politica de securitate a Parlamentului European face parte integrantd din politica sa de gestionare internd generald si, prin
urmare, se bazeazd pe principiile care reglementeazd respectiva politicd generald. Aceste principii includ legalitatea, trans-
parenta, raspunderea, subsidiaritatea si proportionalitatea.

Legalitatea presupune necesitatea de a mentine strict in cadrul legal executarea functiilor de securitate si necesitatea de a
respecta cerintele legale aplicabile. In plus, responsabilititile din domeniul securititii trebuie sd se bazeze pe dispozitii
juridice adecvate. Se aplica integral dispozitiile din Statutul functionarilor, in special articolul 17 privind obligatia perso-
nalului de a se abtine de la orice divulgare neautorizati a informatiilor care i-au fost aduse la cunostintd in exercitarea
atributiilor sale si titlul siu VI privind misurile disciplinare. In fine, acest principiu inseamnd ca incilcirile normelor de
securitate in domeniile de responsabilitate ale Parlamentului European sunt tratate in conformitate cu Regulamentul sdu
de proceduri si cu politica sa privind masurile disciplinare.

Transparenta presupune nevoia de claritate in ceea ce priveste toate normele si dispozitiile de securitate, pentru gisirea
unui echilibru intre diversele servicii si diversele domenii (securitatea fizicd in comparatie cu protectia informatiilor etc.)
si nevoia unei politici coerente si structurate de constientizare a securitdtii. In plus, sunt necesare orientdri scrise clare
pentru punerea in aplicare a mdsurilor de securitate.

Rispunderea presupune ci responsabilititile din domeniul securititii trebuie si fie clar definite. in plus, presupune
nevoia de a monitoriza cu regularitate corecta executare a acestor responsabilitdti.

Subsidiaritatea inseamnd cd securitatea trebuie sa fie organizatd la cel mai jos nivel posibil si cat mai aproape posibil de
Directiile Generale si de serviciile Parlamentului European. Proportionalitatea inseamnd ci activititile de securitate trebuie
sd se limiteze strict la ceea ce este absolut necesar si ¢ masurile de securitate trebuie sd fie proportionale cu interesele
care trebuie protejate si cu amenintdrile reale sau potentiale care planeazd asupra acestor interese, astfel incat si permitd
0 apdrare care sd determine cdt mai putine perturbari posibile.

3. FUNDAMENTELE SECURITATII INFORMATIEI
Fundamentele unei bune securitdti a informatiei sunt:

(a) sisteme informatice adecvate de comunicare (SIC). Acestea se afld sub responsabilitatea autorititii de securitate a
Parlamentului European;

(b) in cadrul Parlamentului European, Autoritatea de asigurare a informatiilor (astfel cum este definitd in notificarea de
securitate 1) este insdrcinatd cu colaborarea cu autoritatea de securitate in cauzd pentru a furniza informatii si sfaturi
privind amenintdrile tehnice la adresa SIC si mijloacele de protectie impotriva acestor amenintari;

(c) cooperarea stransi intre serviciile responsabile ale Parlamentului European si serviciile de securitate ale altor institutii
ale Uniunii.
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4. PRINCIPIILE SECURITATII INFORMATIEI

4.1. Obiective

Principalele obiective ale securitdtii informatiei sunt, dupd cum urmeaza:
(a) salvgardarea informatiilor confidentiale impotriva spionajului, compromiterii sau divulgarii neautorizate;

(b) salvgardarea informatiilor clasificate prelucrate in sisteme si retele informatice si de comunicatii impotriva ameninta-
rilor la adresa confidentialitdtii, integritatii si disponibilitdtii acestora;

(c) salvgardarea sediilor Parlamentului European care addpostesc informatiile clasificate impotriva sabotajelor si a actelor
intentionate de deteriorare;

(d) in caz de esec al securitdtii, evaluarea daunelor cauzate, limitarea consecintelor, efectuarea unor anchete de securitate
si adoptarea masurilor necesare de remediere.

4.2. Clasificare

4.2.1. In ceea ce priveste confidentialitatea, este nevoie de atentie si experientd pentru selectarea informatiilor si a mate-
rialelor care trebuie protejate, precum si pentru evaluarea nivelului de protectie necesar. Este esential ca nivelul de
protectie sd corespundd sensibilitdtii, in termeni de securitate, a elementului individual de informatie sau a materialului
care trebuie salvgardat. Pentru a asigura buna circulatie a informatiilor, se evitd atat clasificarea excesivd, cat si clasificarea
insuficienta.

4.2.2. Sistemul de clasificare este instrumentul de aplicare a principiilor previzute in prezenta sectiune. Un sistem
similar de clasificare se aplicd pentru planificarea §i organizarea masurilor de luptd impotriva spionajului, sabotajului,
terorismului §i a altor amenintdri, astfel incat s se asigure cel mai inalt nivel de protectie celor mai importante sedii care
addpostesc informatii clasificate si celor mai sensibile puncte din interiorul acestora.

4.2.3. Responsabilitatea pentru clasificarea informatiilor ii revine exclusiv emitentului informatiilor in cauza.

4.2.4. Nivelul de clasificare poate fi bazat exclusiv pe continutul informatiilor in cauza.

4.2.5. Atunci cadnd mai multe elemente de informatie sunt grupate, clasificarea acestora este cel putin egald cu nivelul
de clasificare cel mai ridicat atribuit unuia dintre elementele individuale. Cu toate acestea, unui grup de informatii i se
poate atribui o clasificare mai inaltd decat cea a pdrtilor sale componente.

4.2.6 Clasificdrile sunt atribuite doar atunci cind este necesar si pentru cit timp este necesar.

4.3. Obiectivele mdsurilor de securitate

Misurile de securitate:

(a) se aplicd tuturor persoanelor care au acces la informatii clasificate, la mijloacele de transmitere a informatiilor clasifi-
cate si la ,alte informatii confidentiale”, precum si la toate sediile care contin astfel de informatii si la instalatii impor-
tante;

(b) sunt concepute pentru a identifica persoanele a cdror pozitie (din punct de vedere al accesului, al relatiilor sau altele)
ar putea pune in pericol securitatea unor asemenea informatii si a instalatiilor importante care conserva astfel de
informatii si pentru a asigura excluderea si indepartarea acestora;
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(c) impiedicd accesul oricdrei persoane neautorizate la astfel de informatii sau la instalatiile care le contin;

(d) asigurd difuzarea unor astfel de informatii exclusiv pe baza principiului nevoii de a cunoaste, principiu fundamental
tuturor aspectelor securitati;

(e) asigurd integritatea (prin prevenirea coruperii, a modificdrii neautorizate sau a stergerii neautorizate) si disponibili-
tatea (accesul nu este refuzat celor care au nevoie de informatii si au acces autorizat) informatiilor confidentiale, in
special a informatiilor stocate, prelucrate sau transmise in forma electromagnetica.

5. STANDARDE MINIME COMUNE

Parlamentul European asigurd respectarea unor standarde minime comune de securitate de citre toti destinatarii informa-
tiilor clasificate, din cadrul institutiei §i care tin de competenta sa, si anume de citre toate serviciile si toti contractantii
sdi, astfel incat informatiile sd poatd fi transmise cu asigurarea cd sunt manipulate cu aceleasi precautii. Aceste standarde
minime includ criteriile de autorizare de securitate a functionarilor Parlamentului European si a altor angajati ai Parla-
mentului care lucreazd pentru grupurile politice si procedurile de protectie a informatiilor confidentiale.

Parlamentul European permite accesul tertilor la aceste informatii doar cu conditia ca acestia si garanteze cd manipularea
lor se realizeazd cu respectarea unor dispozitii cel putin strict echivalente cu aceste standarde minime comune.

Aceste standarde minime comune se aplicd, de asemenea, atunci cind, prin contract sau intelegere privind subventiile,
Parlamentul conferd entititilor industriale sau altor entitdti sarcini care implicd informatii confidentiale.

6. SECURITATEA PENTRU FUNCTIONARII PARLAMENTULUI EUROPEAN SI ALTI ANGAJATI Al PARLAMENTULUI
CARE LUCREAZA PENTRU GRUPURILE POLITICE

6.1. Instructiuni de securitate pentru functionarii Parlamentului European si alti angajati ai Parlamentului care
lucreazd pentru grupurile politice

Functionarii Parlamentului European si alti angajati ai Parlamentului care lucreazd pentru grupurile politice i care ocupa
un post care le poate permite accesul la informatii clasificate primesc, atat la intrarea in functie cat si ulterior, periodic,
un instructaj amanuntit asupra masurilor de securitate necesare si asupra procedurilor in vigoare in materie. Persoanele
respective confirmd in scris faptul i au citit si cd inteleg pe deplin dispozitiile curente de securitate aplicabile.

6.2. Responsabilitatile conducerii

Personalul de conducere are obligatia de a sti care dintre membrii personalului propriu lucreazd cu informatii clasificate
sau au acces la sisteme informatice sau de comunicatii securizate si de a inregistra si raporta orice incidente sau vulnera-
bilitati evidente care ar putea afecta securitatea.

6.3. Statutul de securitate al functionarilor Parlamentului European si al altor angajati ai Parlamentului care
lucreazd pentru grupurile politice

Se instituie proceduri care sd asigure, in momentul in care se obtin informatii nefavorabile privind un functionar al Parla-
mentului European sau un alt angajat al Parlamentului care lucreaza pentru grupurile politice, luarea de mdsuri pentru a
determina dacd persoana in cauzd ocupd un post care implicd accesul la informatii clasificate sau dacd are acces la
sisteme informatice sau de comunicatii securizate si informarea serviciul responsabil al Parlamentului European. Dacd se
stabileste de cdtre autoritatea nationald de securitate competentd cd aceastd persoand constituie un risc de securitate, ea
este exclusd sau indepdrtatd de la sarcinile in cadrul cdrora ar putea pune in pericol securitatea.

7. SECURITATEA FIZICA

S x

,Securitatea fizicd” inseamnd aplicarea unor misuri de protectie fizice sau tehnice pentru a preveni accesul neautorizat la
informatii clasificate.
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7.1. Nevoia de protectie

Nivelul masurilor de securitate fizicd ce trebuie aplicate pentru a asigura protectia informatiilor clasificate este propor-
tional cu clasificarea si volumul informatiilor si materialelor detinute si cu amenintarea la care acestea sunt expuse. Toti
detindtorii de informatii clasificate se conformeazad unor reguli standardizate de clasificare si respectd criterii de protectie
uniforme cu privire la detinerea, transmiterea si distrugerea informatiilor si materialelor care trebuie protejate.

7.2. Verificari

Inainte de a ldsa nesupravegheate zonele care contin informatii clasificate, persoanele care rispund de pastrarea informa-
tiilor in cauzd se asigurd cd acestea sunt stocate in sigurantd si cd au fost activate toate dispozitivele de securitate (incuie-
tori, alarme etc.). Dupd orele de program se efectueaza verificdri suplimentare independente.

7.3. Securitatea clidirilor

Cladirile care addpostesc informatii clasificate sau sisteme informatice sau de comunicatii securizate sunt protejate impo-
triva accesului neautorizat.

Natura protectiei asigurate informatiilor clasificate, de exemplu ferestre cu gratii, incuietori pentru usi, paznici la intrari,
sisteme automate de control al accesului, verificdri si patrule de securitate, sisteme de alarmd, sisteme de detectare a
efractiilor si caini de pazd, depinde de:

(a) clasificarea, volumul si amplasarea in cadrul clidirii a informatiilor si a materialelor care trebuie protejate;

(b) calitatea containerelor de securitate care contin informatiile si materialele in cauza; si

(c) natura fizicd si amplasarea cladirii.

Natura protectiei asigurate sistemelor informatice §i de comunicatii depinde, in mod similar, de evaluarea valorii activelor
in cauzd si a eventualelor daune cauzate prin compromiterea securitdtii, de natura fizicd si amplasarea clddirii in care este
adapostit sistemul si de localizarea sistemului respectiv in cladire.

7.4. Planuri pentru situatii de urgentd

Se pregitesc anticipat planuri detaliate pentru protectia informatiilor clasificate in cazul unor situatii de urgenta.

8. CLASIFIC{\RI, IDENTIFICATORI DE SECURITATE, APLICARE, MARCI DE SECURITATE SI GESTIONAREA
CLASIFICARII

8.1. Identificatori de securitate

Nu sunt permise alte clasificiri decat cele definite la articolul 2 litera (d) din prezenta decizie.

Se poate utiliza un identificator de securitate convenit, pentru a stabili limitele valabilititii unei clasificiri (insemnand,
pentru informatiile clasificate, momentul declasarii sau al declasificdrii automate).
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Identificatorii de securitate se utilizeazd doar in combinatie cu o clasificare.

Identificatorii de securitate sunt reglementati in detaliu in notificarea de securitate 2 si sunt definiti in instructiunile de
manipulare.

8.2. Marcajele

Un marcaj este utilizat pentru a specifica instructiunile specifice predefinite privind manipularea informatiilor confiden-
tiale. Marcajele pot indica si domeniul vizat de document sau o difuzare speciald conform principiului nevoii de a
cunoaste sau (pentru informatii neclasificate) pentru a indica sfarsitul unei interdictii.

Un marcaj nu este o clasificare si nu este utilizat in locul unei clasificari.

Marcajele sunt reglementate in detaliu in notificarea de securitate 2 si sunt definite in instructiunile de manipulare.

8.3. Aplicarea clasificdrii si a identificatorilor de securitate

Aplicarea clasificarii, a identificatorilor de securitate si a marcajelor se executd in conformitate cu notificarea de securitate
2, sectiunea E si cu instructiunile de manipulare.

8.4. Administrarea clasificdrilor

8.4.1 In general

Informatiile se clasificd doar dacd este necesar. Clasificarea se indica clar si corect si se mentine doar atat timp cat infor-
matia trebuie protejata.

Responsabilitatea pentru clasificarea informatiilor si pentru orice declasare sau declasificare ulterioard apartine exclusiv
emitentului.

Functionarii Parlamentului European clasificd, declaseazd sau declasificd informatii la instructiunile Secretarului General
sau in virtutea competentelor delegate de acesta.

Procedurile detaliate privind tratamentul aplicat documentelor clasificate sunt astfel concepute pentru a asigura faptul cd
acestea beneficiazd de un tip de protectie corespunzitor cu informatiile continute.

Numdrul de persoane autorizate si emitd informatii clasificate la nivelul ,TRES SECRET UE/EU TOP SECRET” este pistrat la
minimum, iar numele persoanelor in cauza sunt inscrise pe o listd intocmitd de UIC.
8.4.2 Aplicarea clasificarilor

Clasificarea unui document este determinatd de nivelul de sensibilitate a continutului sdu, in conformitate cu definitia de
la articolul 2 litera (d). Este importantd utilizarea corectd si cu moderatie a clasificarii.

Nivelul de clasificare al unei scrisori sau al unei note care contine documente insotitoare este cel putin la fel de inalt ca
cel mai nalt nivel de clasificare atribuit unuia dintre documentele insotitoare. Emitentul indicd clar la ce nivel ar trebui
clasificatd scrisoarea sau nota dupd separarea de documentele insotitoare.
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Emitentul unui document care urmeazd a fi clasificat tine cont de normele stabilite anterior si evitd clasificarea excesiva
sau insuficientd.

Paginile individuale, paragrafele, sectiunile, anexele, apendicele si documentele insotitoare ale unui anumit document pot
necesita clasificari diferite si sunt clasificate in consecinti. Clasificarea documentului per ansamblu este clasificarea de cel
mai inalt nivel atribuitd unei parti din document.

9. INSPECTII

Directia pentru securitate si evaluarea riscurilor a Parlamentului European, care poate solicita asistentd din partea autori-
tatilor de securitate ale Consiliului sau ale Comisiei, efectueazd inspectii interne periodice ale aranjamentelor de securitate
stabilite pentru protectia informatiilor clasificate.

Autoritatile de securitate si serviciile competente ale institutiilor Uniunii pot efectua, ca parte a unui proces convenit
initiat de oricare dintre parti, evaludri inter pares ale aranjamentelor de securitate pentru protectia informatiilor clasificate
in circulatie in temeiul acordurilor interinstitutionale relevante.

10. DECLASIFICAREA SI DEMARCAREA

10.1. UIC examineazd informatiile confidentiale continute in registrul siu si solicitd acordul emitentului pentru declasi-
ficarea sau demarcarea unui document cu cel mult 25 de ani dupd data la care documentul a fost creat. Documentele
care nu sunt declasificate sau demarcate dupd o primi examinare sunt reexaminate periodic, si cel putin o datd la cinci
ani. Pe langd documentele care se afld in arhivele sigure din incinta securizatd si care sunt clasificate in mod adecvat,
procesul de demarcare poate si acopere, de asemenea, alte informatii confidentiale detinute de organul/titularul de
mandat parlamentar sau de serviciul responsabil de arhivele istorice ale Parlamentului.

10.2 Decizia de declasificare sau de demarcare a unui document este luatd, ca reguld generald, doar de emitent sau, in
mod exceptional, in cooperare cu organultitularul de mandat parlamentar care detine informatiile, anterior ca informa-
tiile continute sd fie transmise serviciului responsabil de arhivele istorice ale Parlamentului. Informatiile clasificate pot fi
declasificate sau demarcate numai cu acordul scris prealabil al emitentului. In cazul informatiilor din categoria ,alte infor-
matii confidentiale”, secretariatul organului/titularului de mandat parlamentar care detine respectivele informatii decide,
in cooperare cu emitentul, dacd documentul poate fi demarcat.

10.3. In numele emitentului, UIC ii revine responsabilitatea de a informa destinatarii documentului cu privire la modifi-
carea clasificrii sau a marcajului, iar acestia din urma sunt responsabili, la rAndul lor, sd informeze eventualii destinatari
ulteriori, cdrora le-au transmis documentele in cauzd sau copii ale acestora, cu privire la modificare.

10.4. Declasificarea nu afecteazd identificatorii de securitate sau marcajele care pot apdrea pe document.

10.5. In cazul declasificirii, clasificarea originald, marcatd in partea de sus si in cea de jos pe fiecare pagind este baratd.
Prima pagind a documentului (coperta) este stampilatd si completatd cu referinta UIC. In cazul demarcdrii, marcajul
original, din partea de sus si din cea de jos pe fiecare pagind este barat.

10.6. Textul documentului declasificat sau demarcat este atasat fisei electronice sau sistemului echivalent in care acesta
a fost inregistrat.

10.7. In cazul documentelor care fac obiectul unei exceptii privind viata privatd si integritatea persoanei sau interesele
comerciale ale unei persoane fizice sau juridice si in cazul documentelor sensibile se aplicd dispozitiile previzute la arti-
colul 2 din Regulamentul (CEE, Euratom) nr. 354/83.
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10.8. Pe langd prevederile de la punctele 10.1-10.7, se aplicd urmdtoarele norme:

(@) in ceea ce priveste documentele tertilor, UIC consultd tertii in cauzd inainte de a efectua declasificarea sau demar-
carea.

(b) in ceea ce priveste exceptia privind viata privatd si integritatea persoanei, procedura de declasificare sau de demarcare
tine seama in special de acordul persoanei in cauzd, sau, dupd caz, de imposibilitatea identificirii persoanei in cauzi;

(c) In ceea ce priveste exceptia privind interesele comerciale ale unei persoane fizice sau juridice, persoana in cauzi
poate fi notificatd prin publicarea in Jurnalul Oficial al Uniunii Europene, acordandu-se un termen de patru siptdmani
de la data publicdrii pentru a-si prezenta observatiile.

Partea 2

PROCEDURA DE ACORDARE A AUTORIZATIEI DE SECURITATE

11. PROCEDURA DE ACORDARE A AUTORIZATIEI DE SECURITATE PENTRU DEPUTATII iN PARLAMENTUL
EUROPEAN

11.1. Pentru a avea acces la informatii clasificate la nivelul ,,CONFIDENTIEL UE/EU CONFIDENTIAL” sau la un nivel echiva-
lent, deputatii in Parlamentul European trebuie sd fi fost autorizati in conformitate cu procedura previzutd la punc-
tele 11.3 si 11.4 din prezenta anexd sau in baza unei declaratii solemne de nedivulgare in temeiul articolului 3 alineatul
(4) din prezenta decizie.

11.2  Pentru a avea acces la informatii clasificate la nivelul ,SECRET UE/EU SECRET” sau ,TRES SECRET UE/EU TOP SECRET”
sau la un nivel echivalent, deputatii in Parlamentul European trebuie si fi fost autorizati in conformitate cu procedura
mentionatd la punctele 11.3 si 11.14.

11.3. Autorizatiile se acordd doar deputatilor care au fost supusi unei verificri de securitate de catre autoritdtile natio-
nale competente ale statelor membre in conformitate cu procedura mentionatd la punctele 11.9-11.14. Presedintelui ii
revine responsabilitatea de a acorda deputatilor autorizatia.

11.4 Presedintele poate acorda autorizatia scrisd dupd obtinerea avizului emis de autoritdtile nationale competente ale
statelor membre pe baza verificdrii de securitate efectuate in conformitate cu punctele 11.8 si 11.13.

11.5. Directia pentru securitate si evaluarea riscului a Parlamentului European pastreazd o listd actualizatd a tuturor
deputatilor in Parlamentul European cirora li s-a acordat o autorizatie, inclusiv o autorizatie provizorie in sensul punc-
tului 11.15.

11.6. Autorizatia este valabild pe o perioadd de cinci ani sau pe durata sarcinilor pentru care a fost eliberatd, oricare
dintre aceste perioade este mai scurtd. Autorizatia poate fi reinnoitd in conformitate cu procedura stabilitd la
punctul 11.4.

11.7. Autorizatia este retrasd de Presedinte in cazul in care acesta considerd ci existd motive justificate pentru a
dispune retragerea. Orice decizie de retragere a autorizatiei se notificd deputatului in Parlamentul European in cauzd, care
poate cere si fie audiat de cdtre Presedinte inainte ca retragerea autorizatiei s producd efecte, precum si autoritdtii natio-
nale competente.
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11.8. Verificarea de securitate se efectueazd cu sprijinul deputatului vizat si la cererea Presedintelui. Autoritatea natio-
nald competentd pentru verificare este cea a statului membru al cdrui cetdtean este deputatul in cauza.

11.9. In cadrul procedurii de verificare, deputatul in Parlamentul European in cauzi trebuie si completeze un formular
cu informatii personale.

11.10. Presedintele specificd in cererea sa citre autoritatea nationald competentd nivelul de clasificare a informatiilor
care vor fi puse la dispozitia deputatului in Parlamentul European in cauzd, astfel incat aceasta si poatd desfdsura verifi-
carea de securitate.

11.11 intregul proces de verificare de securitate desfisurat de autoritatea nationald competenti si rezultatele obtinute
sunt supuse reglementrilor relevante in vigoare in statul membru in cauzd, inclusiv celor privind ciile de atac.

11.12. Daci autoritatea nationald competentd emite un aviz favorabil, Presedintele poate elibera autorizatia deputatului
in Parlamentul European in cauza.

11.13. Un aviz negativ al autoritdtii nationale competente se notificd deputatului in Parlamentul European in cauzd,
care poate cere sd fie audiat de cdtre Presedinte. In cazul in care considerd necesar, Pregedintele se poate adresa autoritatii
nationale competente pentru a-i solicita clarificiri suplimentare. Dacd avizul negativ este confirmat, nu se acordd autori-
zatia.

11.14. Toti deputatii in Parlamentul European autorizati in sensul punctului 11.3 primesc, in momentul acordarii auto-
rizatiei si, ulterior, periodic, toate informatiile necesare privind protectia informatiilor clasificate si mijloacele care se
asigurd aceastd protectie. Deputatii in Parlamentul European semneazi o declaratie prin care confirmd primirea informa-
tiilor.

11.15. In circumstante exceptionale, dup ce a notificat in prealabil autoritatea nationald competenti si in cazul in care
aceasta nu raspunde in termen de o lund, Presedintele poate sd acorde unui deputat in Parlamentul European o autori-
zatie provizorie, pentru o perioadd care nu poate depdsi sase luni, in asteptarea rezultatului verificirii de securitate
mentionate la punctul 11.11. Autorizatiile provizorii astfel acordate nu permit accesul la informatii clasificate ,TRES
SECRET UE/EU TOP SECRET” sau la un nivel echivalent.

12. PROCEDURA DE ACORDARE A AUTORIZATIEI DE SECURITATE PENTRU FUNCTIONARII PARLAMENTULUI
EUROPEAN SI ALTI ANGAJATI A1 PARLAMENTULUI CARE LUCREAZA PENTRU GRUPURILE POLITICE

12.1. Doar functionarii Parlamentului European si alti angajati ai Parlamentului care lucreazd pentru grupurile politice
care, prin natura sarcinilor lor si pentru ceringe de serviciu, trebuie si cunoascd sau s utilizeze informatii clasificate deti-
nute de Comisie au acces la astfel de informatii.

12.2. Pentru a avea acces la informatii clasificate la nivelul ,CONFIDENTIEL UE/EU CONFIDENTIAL", ,SECRET UE[EU
SECRET” sau ,TRES SECRET UE/EU TOP SECRET” sau la un nivel echivalent, functionarii Parlamentului European si alti anga-
jati ai Parlamentului care lucreazd pentru grupurile politice implicate trebuie sd fi fost autorizati in conformitate cu
procedura previzutd la punctele 12.3 si 12.4.

12.3. Autorizatiile se acordd doar persoanelor mentionate la punctul 12.1 care au fost supuse unei verificri de securi-
tate de cdtre autoritdtile nationale competente ale statelor membre in conformitate cu procedura mentionatd la punc-
tele 12.9-12.14. Secretarul general este responsabil pentru procedura prin care autorizatia este acordatd functionarilor
Parlamentului European si altor angajati ai Parlamentului care lucreazd pentru grupurile politice.
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12.4  Secretarul general poate acorda autorizatia scrisi dupd obtinerea avizului emis de autorititile nationale compe-
tente ale statelor membre pe baza verificirii de securitate efectuate in conformitate cu punctele 12.8-12.13.

12.5. Directia pentru securitate si evaluarea riscului a Parlamentului European pastreazd o listd actualizatd a tuturor
posturilor pentru care este necesard o procedurd de acordare a autorizatiei de securitate, furnizatd de serviciile compe-
tente ale Parlamentului European, si a tuturor persoanelor cirora li s-a acordat o autorizatie, inclusiv o autorizatie provi-
zorie in sensul punctului 12.15.

12.6. Autorizatia este valabild pe o perioadd de cinci ani sau pe durata sarcinilor pentru care a fost eliberatd, oricare
dintre aceste perioade este mai scurti. Autorizatia poate fi reinnoiti in conformitate cu procedura mentionati la
punctul 12.4.

12.7. Autorizatia este retrasd de Secretarul General in cazul in care acesta considerd cd existd motive justificate pentru
a dispune retragerea. Orice decizie de retragere a autorizatiei se notificd functionarului Parlamentului European si angaja-
tului Parlamentului care lucreazd pentru grupurile politice, care poate cere si fie audiat de citre Secretarul General
inainte ca retragerea autorizatiei si producd efecte, precum si autorititii nationale competente.

12.8. Verificarea de securitate se efectueazd cu sprijinul functionarului Parlamentului European si al angajatului Parla-
mentului care lucreazd pentru grupurile politice si la cererea Secretarului General. Autoritatea nationald competentd
pentru verificare este cea a statului membru al cirui cetdtean este persoana in cauzd. In cazul in care acest lucru este
permis de legislatia si reglementirile nationale, autorititile nationale competente pot s supund persoane care nu sunt
cetdteni ai statului membru respectiv unor investigatii in cazul in care acestea solicitd acces la informatii clasificate la
nivelul ,,CONFIDENTIEL UE/EU CONFIDENTIAL”, ,,SECRET UE/EU SECRET” sau ,TRES SECRET UE/[EU TOP SECRET”.

12.9. In cadrul procedurii de verificare, functionarul Parlamentului European sau angajatul Parlamentului care lucreazd
pentru grupurile politice completeazd un formular cu informatii personale.

12.10. Secretarul General specificd in cererea sa citre autoritatea nationald competentd tipul si nivelul de clasificare a
informatiilor de care functionarul Parlamentului European sau angajatul Parlamentului care lucreazd pentru grupurile
politice urmeazd si ia la cunostintd, astfel incat aceasta si poatd desfisura verificarea de securitate si furniza un aviz cu
privire la nivelul de autorizare care ar fi potrivit s ii fie acordat persoanei in cauzd.

12.11. Intregul proces de verificare de securitate desfisurat de autoritatea nationald competenti si rezultatele obtinute
sunt supuse reglementarilor relevante in vigoare in statul membru in cauzd, inclusiv celor privind cdile de atac.

12.12. Daci autoritatea nationald competentd emite un aviz favorabil, Secretarul General poate acorda autorizatia func-
tionarului in cauzd al Parlamentului European sau angajatului Parlamentului care lucreaza pentru grupurile politice.

12.13. Un aviz negativ al autoritdtii nationale competente se notificd functionarului Parlamentului European sau altui
angajat al Parlamentului care lucreazd pentru grupurile politice, care poate cere si fie audiat de citre Secretarul General.
In cazul in care considerd necesar, Secretarul General se poate adresa autorititii nationale competente pentru a-i solicita
clarificari suplimentare. Dacd avizul negativ este confirmat, nu se acorda autorizatia.

12.14. Toti functionarii Parlamentului European si angajatii Parlamentului care lucreazd pentru grupurile politice, auto-
rizati in sensul punctelor 12.4 si 12.5 primesc, in momentul acorddrii autorizatiei si ulterior periodic, toate instructiunile
necesare privind protectia informatiilor clasificate si mijloacele prin care se asigurd aceastd protectie. Acesti functionari si
angajati semneazd o declaratie prin care confirmi cd au primit aceste instructiuni si ¢ se obligd si le respecte.
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12.15. In circumstante exceptionale, dupi ce a notificat in prealabil autoritatea nationald competenti si in cazul in care
aceasta nu raspunde in termen de o lund, Secretarul General poate si acorde o autorizatie provizorie unui functionar al
Parlamentului European sau unui alt angajat al Parlamentului care lucreazd pentru grupurile politice, pentru o perioada
care nu poate depdsi sase luni, in asteptarea rezultatului verificirii de securitate mentionate la punctul 12.11. Autoriza-
tiile provizorii astfel acordate nu permit accesul la informatii clasificate la nivelul ,TRES SECRET UE/EU TOP SECRET” sau la

un nivel echivalent.
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ANEXA II
INTRODUCERE

Prezentele dispozitii stabilesc notificarile de securitate care reglementeaza si asigurd tratarea si manipularea securizatd a
informatiilor confidentiale in cadrul Parlamentului European. Prezentele notificari de securitate, impreund cu instructiu-
nile de manipulare se constituie in sistemul de management al securitdtii informatiilor (SMSI) al Parlamentului European
mentionat la articolul 3 alineatul (2) din prezenta decizie:

NOTIFICAREA DE SECURITATE 1

Organizarea misurilor de securitate in cadrul Parlamentului European in vederea protejirii informatiilor

NOTIFICAREA DE SECURITATE 2

Gestionarea informatiilor confidentiale

NOTIFICAREA DE SECURITATE 3

Procesarea informatiilor confidentiale prin sistemele informatice automate de comunicare (CIS)

NOTIFICAREA DE SECURITATE 4

Securitatea fizica

NOTIFICAREA DE SECURITATE 5

Securitatea industriald

NOTIFICAREA DE SECURITATE 6

Incilciri ale securititii, pierderea sau compromiterea unor informatii confidentiale

NOTIFICAREA DE SECURITATE 1

ORGANIZAREA MASURILOR DE SECURITATE IN CADRUL PARLAMENTULUI EUROPEAN IN VEDEREA PROTEJARII INFORMA-
TILOR

1. Secretarul General este responsabil de punerea in aplicare completd si coerentd a prezentei decizii.

Secretarul General ia toate misurile necesare pentru a se asigura cd, in ceea ce priveste manipularea si stocarea informa-
tiilor confidentiale, prezenta decizie este corect aplicatd in incintele Parlamentului European de citre deputatii in Parla-
mentul European, functionarii Parlamentului European, orice alt angajat al Parlamentului care lucreaza pentru grupurile
politice sau orice contractant.

2. Secretarul General actioneazi in calitate de autoritate de securitate (AS). In aceastd calitate, Secretarul General este
responsabil pentru:

2.1. coordonarea tuturor aspectelor de securitate in activitdtile Parlamentului privind protectia informatiilor confiden-
tiale;
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2.2. aprobarea amenajirii unei incinte securizate, a unei sali de lecturd securizate i a echipamentelor securizate;

2.3. aplicarea deciziilor de autorizare, in temeiul articolului 6 din prezenta decizie, a transmiterii de informatii clasifi-
cate de catre Parlamentul European citre terti;

2.4. investigarea sau solicitarea unei investigatii, in cooperare cu Presedintele Parlamentului European, privind orice
scurgere de informatii confidentiale, in conditiile existentei unor indicii prima facie cd aceasta ar fi putut avea loc in
Parlament si in cazul in care un deputat in Parlamentul European ar fi implicat;

2.5. mentinerea unor legaturi strnse cu autorititile in materie de securitate ale altor institutii ale Uniunii si cu autoritd-
tile nationale de securitate din statele membre, in vederea asigurdrii unei coordondri optime a politicii de securitate in
materie de informatii clasificate;

2.6. monitorizarea permanentd a politicii de securitate a Parlamentului si a procedurilor aferente si emiterea de reco-
mandari adecvate in consecintd;

2.7. raportarea cdtre autoritatea nationald de securitate care a efectuat procedura de verificare de securitate, in confor-
mitate cu Anexa I partea 2 punctul 11.3, in cazurile in care informatii nefavorabile ar putea afecta interesele respectivei
autoritati;

3. in cazul in care este vizat un deputat in Parlamentul European, Secretarul General isi indeplineste atributiile in cola-
borare strinsd cu Presedintele Parlamentului European;

4. in indeplinirea atributiilor sale previzute la punctele 2 si 3 Secretarul General este asistat de cdtre Secretarul general
adjunct, de citre Directia pentru securitate si evaluarea riscului, de Directia pentru tehnologia informatiei (DTI) si de
Unitatea pentru informatii clasificate (UIC).

4.1. Directia pentru securitate si pentru evaluarea riscului este responsabild cu mdsurile de protectie personald si,
indeosebi, pentru procedura de acordare a autorizatiei de securitate, astfel cum se prevede in Anexa I partea 2. Directia
pentru securitate si evaluarea riscului:

(a) este punctul de contact pentru autoritdtile de securitate ale celorlalte institutii ale Uniunii si pentru autorititile natio-
nale de securitate, in ceea ce priveste procedurile de acordare a autorizatiei de securitate deputatilor in Parlamentul
European, functionarilor Parlamentului European si altor angajati ai Parlamentului care lucreazd pentru grupurile
politice;

(b) efectueazd instructajele de securitate necesare privind obligatia de protejare a informatiilor clasificate si consecintele
nerespectdrii acesteia;

(c) supravegheazd functionarea incintei securizate si a salilor de lecturd securizate din cadrul incintei Parlamentului, in
cooperare, dupd caz, cu serviciile de securitate ale altor institutii ale Uniunii si ale autorititilor nationale de securi-
tate;

(d) auditeazd, in cooperare cu serviciile de securitate ale altor institutii ale Uniunii si ale autorititilor nationale de securi-
tate, procedurile de stocare si manipulare a informatiilor clasificate, functionarea incintei securizate i a sililor de
lecturd securizate din cadrul incintei Parlamentului in conditiile manipuldrii de informatii clasificate;

(e) prezintd Secretarului General un set de instructiuni corespunzdtoare de manipulare.
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4.2. DTI este responsabild pentru manipularea de informatii confidentiale de citre sistemele securizate de TI din cadrul
Parlamentului European.

4.3. UIC este responsabild de:

(a) identificarea mdsurilor de securitate necesare pentru protectia efectivd a informatiilor confidentiale, in stransd coope-
rare cu Directia pentru securitate si pentru evaluarea riscului si DTI si cu serviciile de securitate ale altor institutii ale
Uniunii;

(b) identificarea tuturor aspectelor ale manipuldrii si stocdrii informatiilor confidentiale in cadrul Parlamentului, asa cum
se prevede in instructiunile de manipulare;

(¢) functionarea incintei securizate;

(d) manipularea sau consultarea informatiilor confidentiale in incinta securizatd sau in sala de lecturd securizatd a UIC,
in conformitate cu articolul 7 alineatele (2) si (3) din prezenta decizie;

(e) gestionarea registrului UIG;

(f) raportarea citre AS a oricdror incilcdri de securitate, pierderi sau compromiteri, dovedite sau banuite, ale informa-
tiilor confidentiale stocate de UIC si conservate in incinta securizatd sau in sala de lecturd securizatd a UIC.

5. In plus, Secretarul General, in calitate de AS, numeste urmitoarele autorititi:

(a) o autoritate de acreditare in materie de securitate (AAS);

(b) o autoritate operationald de asigurare a informatiilor (AOAI);

(c) o autoritate de distribuire a materialului criptografic (ADMC);

(d) o autoritate TEMPEST (AT);

(e) o autoritate de asigurare a informatiilor (AAI).

Exercitarea acestor functii nu necesitd entitdti organizationale distincte. Ele au mandate separate. Cu toate acestea, aceste
functii si responsabilitdtile aferente pot fi grupate sau integrate in aceeasi entitate organizationald sau distribuite in enti-
tdti organizationale diferite, cu conditia sa fie evitate conflictele interne de interese si paralelismele de sarcini.

6. AAS asigurd consilierea in toate aspectele de securitate privind acreditarea oricdrui sistem sau retea de tehnologia
informatiei in cadrul Parlamentului European, prin:

6.1. asigurarea conformitdtii SIC cu toate politicile si orientdrile de securitate relevante, stabilirea unei declaratii de
conformitate pentru manipularea de citre SIC a informatiilor clasificate la un anumit nivel de clasificare, in mediul siu
operational, stabilirea termenilor si a conditiilor acreditdrii, precum si a criteriilor pentru determinarea obligativitdtii
reaprobarii;

6.2. stabilirea unui proces de acreditare in materie de securitate, in conformitate cu politicile relevante, precizand in
mod clar conditiile de aprobare pentru SIC aflate sub autoritatea sa;
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6.3. definirea unei strategii de acreditare de securitate, stabilind un grad de detaliere a procesului de acreditare propor-
tional cu nivelul de asigurare cerut;

6.4. examinarea si aprobarea documentatiei de securitate, inclusiv a declaratiilor privind gestiunea riscului si riscul rezi-
dual, a documentatiei de verificare a aplicdrii masurilor de securitate si a procedurilor operationale de securitate si asigu-
rarea conformitdtii acestora cu normele si politicile de securitate ale Parlamentului;

6.5. verificarea punerii in aplicare a misurilor de securitate in ceea ce priveste SIC prin efectuarea sau finantarea unor
evaludri, inspectii si reexamindri in materie de securitate;

6.6. identificarea cerintelor de securitate (precum nivelul autorizatiilor pentru personal) pentru pozitiile sensibile in
relatie cu SIC;

6.7. aprobarea sau, dupd caz, participarea la aprobarea comund a interconectdrii unui SIC cu alte SIC;

6.8. aprobarea normelor de securitate ale echipamentului tehnic vizat pentru manipularea securizati si pentru protectia
informatiilor clasificate;

6.9. verificarea cd produsele criptografice utilizate in cadrul Parlamentului sunt incluse in lista produselor aprobate din
UE; si

6.10. consultarea furnizorului de sistem, a actorilor din domeniul securitdtii si a reprezentantilor utilizatorilor cu
privire la managementul riscului de securitate, in special a riscului rezidual, si cu privire la termenii si conditiile declara-
tiei de aprobare.

7. AOAI este responsabild de:

7.1. elaborarea unei documentatii de securitate, in conformitate cu politicile si orientdrile de securitate, in special refe-
ritor la declaratia privind riscul rezidual, procedurile operationale de securitate si a planului criptografic in cadrul proce-
sului de acreditare a SIC;

7.2. participarea la selectarea si testarea mdsurilor tehnice de securitate, ale dispozitivelor si programelor informatice
specifice sistemului, pentru a supraveghea punerea lor in aplicare si pentru a asigura instalarea, configurarea si intreti-
nerea lor securizatd, in conformitate cu documentatia de securitate relevantg;

7.3. monitorizarea punerii in aplicare si a aplicdrii procedurilor operationale de securitate si, dupd caz, delegarea
responsabilititilor in materie de securitate operationald proprietarului sistemului, respectiv UIC;

7.4. gestionarea si manipularea produselor criptografice, asigurdnd custodia elementelor criptografice si a elementelor
controlate i, dupd caz, asigurarea generdrii de variabile criptografice;

7.5. efectuarea unor reexamindri si teste pentru analiza de securitate, in special pentru a produce rapoartele relevante
privind riscurile, astfel cum solicitd AAS;

7.6. furnizarea de formare in materie de asigurare a informatiilor, specifica SIC;

7.7. punerea in aplicare si utilizarea unor masuri de securitate specifice SIC.
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8. ADMC este responsabild de:
8.1. gestionarea si evidenta materialului criptografic al UE;

8.2. garantarea, in strdnsd cooperare cu AAS, a impunerii unor proceduri si a stabilirii unor planuri pentru evidenta,
manipularea securizatd, stocarea securizatd si distribuirea securizatd a intregului material criptografic al UE; si

8.3. asigurarea transferului materialului criptografic al UE de la sau cdtre persoanele sau serviciile care il utilizeazd.

9. AT este responsabild de asigurarea conformitatii SIC cu politicile si orientirile TEMPEST si cu instructiunile de mani-
pulare. Aceasta aprobi contramisurile TEMPEST pentru instalatiile si produsele de protectie a informatiilor clasificate la
un anumit nivel de clasificare, in mediul siu operational.

10. AAI este responsabild de toate aspectele privind manipularea si stocarea informatiilor confidentiale in cadrul Parla-
mentului si, mai ales:

10.1 elaborarea de politici de securitate si orientdri de securitate privind asigurarea informatiilor si monitorizarea efica-
citdtii si pertinentei acestora;

10.2. protejarea si manipularea informatiilor tehnice privind produsele criptografice;

10.3. asigurarea compatibilititii dintre masurile de asigurare a informatiei selectate pentru protejarea informatiilor clasi-
ficate si politicile relevante care reglementeazi eligibilitatea si selectia acestora;

10.4. asigurarea selectdrii produselor criptografice in conformitate cu politicile care reglementeaza eligibilitatea si
selectia acestora;

10.5. consultarea furnizorului de sistem, a actorilor din domeniul securititii si a reprezentantilor utilizatorilor cu
privire la securitatea asigurdrii informatiei;
NOTIFICAREA DE SECURITATE 2

GESTIONAREA INFORMATIILOR CONFIDENTIALE

A. INTRODUCERE

1. Prezenta notificare de securitate contine dispozitiile in materie de gestionare, in cadrul Parlamentului, a informatiilor
confidentiale.

2. La emiterea informatiilor confidentiale, emitentul evalueazi nivelul de confidentialitate necesar si decide in baza
principiilor prezentate in prezenta notificare de securitate, referitor la clasificarea sau marcarea respectivei informatii.

B. CLASIFICAREA IUEC

3. Decizia de a clasifica un document se ia inainte de crearea acestuia. In acest scop, clasificarea informatiilor ca TUEC
implicd o evaluare prealabild a nivelului lor de confidentialitate, precum si decizia emitentului cd divulgarea neautorizatd
a acestor informatii ar putea cauza prejudicii de diferite amplori intereselor Uniunii Europene sau ale unuia sau mai
multor state membre sau persoarne.
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4. Dupd luarea deciziei de a clasifica informatiile, urmeazd o a doua evaluare prealabild, pentru a determina nivelul de
clasificare corespunzitor. Clasificarea unui document este determinatd de nivelul de sensibilitate a continutului sdu.

5. Responsabilitatea pentru clasificarea informatiilor apartine exclusiv emitentului. Functionarii Parlamentului clasificd
informatiile la instructiunile Secretarului General sau in virtutea competentelor delegate de acesta.

6. Clasificarea se utilizeazi corect si cu moderatie. Emitentul unui document care urmeazd a fi clasificat evitd supra-
sau subclasificarea.

7. Nivelul de clasificare atribuit informatiilor determina nivelul de protectie al acestora in domeniul securitdtii persona-
lului, securitdtii fizice, securitdtii procedurale si asigurdrii informatiilor.

8. Informatiile care justifici clasificarea sunt marcate si tratate ca atare, indiferent de forma lor fizicd. Clasificarea
acestor informatii se comunicd in mod clar destinatarilor, fie printr-un marcaj al clasificdrii de securitate (in cazul in care
informatiile sunt comunicate in forma scrisd, pe hartie sau printr-un SIC), fie printr-un anunt (in cazul in care informa-
tiile sunt comunicate in forma orald, de exemplu in cursul unei conversatii sau intr-o reuniune cu usile inchise). Materia-
lele clasificate se marcheazi fizic, pentru a permite identificarea fard dificultate a clasificdrii lor de securitate.

9. IUEC in format electronic pot fi create numai intr-un SIC acreditat. Informatiile clasificate ca atare, precum si numele
fisierului si dispozitivul de stocare (dacd este extern, cum ar fi un CD-ROM sau o cheie USB) poartd marcajul corespun-
zdtor al clasificdrii de securitate.

10. Informatiile se clasificd imediat ce au fost create. De exemplu, notele personale, proiectele sau mesajele e-mail care
contin informatii justificAnd clasificarea trebuie marcate ca IUEC de la inceput si sunt produse si tratate in conformitate
cu prezenta decizie si cu instructiunile de manipulare fizica si tehnicd continute in aceasta. Aceste informatii pot lua ulte-
rior forma unui document oficial, care, la randul sdu, este marcat si tratat corespunzator. In cursul procesului de redac-
tare, poate fi necesard reevaluarea si reclasarea unui document oficial la un nivel de clasificare superior sau inferior, in
functie de evolutia respectivi.

11. Emitentul poate decide sd atribuie un nivel standard de clasificare categoriilor de informatii pe care le creeazd in
mod regulat. Cu toate acestea, in acest caz, emitentul evitd si supra- sau subclasifice sistematic fiecare informatie in
parte.

12. TUEC poartd intotdeauna marcajul clasificarii de securitate corespunzitor nivelului sdu de clasificare de securitate.

B.1. Nivelurile de clasificare

13.  IUEC se clasificd pe unul dintre urmatoarele niveluri:

— ,TRES SECRET UEJEU TOP SECRET”, nivel definit la articolul 2 litera (d) din prezenta decizie, in cazul in care compromi-
terea lor ar putea:

(a) ameninta in mod direct stabilitatea internd a Uniunii ori a unuia sau mai multor state membre, state terte sau
organizatii internationale;

(b) provoca prejudicii extrem de grave in relatiile cu state terte sau organizatii internationale;

(c) conduce in mod direct la pierderea la scard largd de vieti omenesti;
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(d) prejudicia in mod exceptional de grav eficacitatea operationald sau securitatea personalului desfisurat al statelor
membre sau al altor contributori, ori eficacitatea continud a unor operatiuni de securitate sau ale serviciilor de
informatii extrem de importante; sau

(e) provoca daune grave pe termen lung economiei Uniunii sau a statelor membre;

— ,SECRET UE/EU SECRET”, nivel definit la articolul 2 litera (d) din prezenta decizie, in cazul in care compromiterea lor
ar putea:

(a) creste in mod semnificativ tensiunile internationale;
(b) prejudicia in mod grav relatiile cu state terte si cu organizatii internationale;
(c) ameninta direct viata sau afecta in mod grav ordinea publici sau securitatea ori libertatea individuald;

(d) aduce prejudicii unor negocieri comerciale sau politice majore, provocand probleme operationale semnificative
Uniunii sau statelor membre;

() prejudicia in mod grav securitatea operationald a statelor membre sau eficacitatea unor operatiuni de securitate
ori ale serviciilor de informatii extrem de importante;

(f) provoca daune materiale substantiale intereselor financiare, monetare, economice si comerciale ale Uniunii sau
ale statelor membre;

(g) submina substantial viabilitatea financiard a unor organizatii sau operatori majori; sau

(h) prezenta un obstacol grav pentru dezvoltarea sau functionarea politicilor Uniunii cu consecinte economice,
comerciale sau financiare majore;

— ,CONFIDENTIEL UE/EU CONFIDENTIAL", nivel definit la articolul 2 litera (d) din prezenta decizie, in cazul in care
compromiterea 101‘ ar putea:

(a) prejudicia in mod semnificativ relatiile diplomatice, de exemplu in cazul in care ar conduce la un protest formal
sau alte sanctiuni;

(b) genera un risc pentru securitatea sau libertatea individual;

(c) pune grav in pericol rezultatele unor negocieri comerciale sau de politicd; provoca probleme operationale Uniunii
sau unuia sau mai multor state membre;

(d) prejudicia securitatea operationald a unuia sau mai multor state membre sau eficacitatea unor operatiuni de secu-
ritate ori ale serviciilor de informatii;

() submina substantial viabilitatea financiard a unor organizatii sau operatori majori;
(f) impiedica anchetarea unor infractiuni sau activitdti teroriste sau facilita comiterea acestora;

(g) contraveni semnificativ intereselor financiare, monetare, economice si comerciale ale Uniunii sau ale statelor
membre; sau

(h) prezenta un obstacol grav pentru dezvoltarea sau functionarea politicilor Uniunii cu consecinte economice,
comerciale sau financiare majore;
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— ,RESTREINT UE/EU RESTRICTED", nivel definit la articolul 2 litera (d) din prezenta decizie, in cazul in care compromi-
terea lor ar putea:

(a) prezenta dezavantaje pentru interesele generale ale Uniunii;

(b) afecta negativ relatiile diplomatice;

(c) provoca inconveniente substantiale unor persoane sau companii;

(d) prezenta dezavantaje pentru Uniune sau pentru statele membre in negocierile comerciale sau politice;

(e) crea impedimente pentru mentinerea unei securitati efective in Uniune sau in unul sau mai multe state membre;
(f) impiedica dezvoltarea efectivd sau functionarea politicilor Uniunii;

(g) submina buna gestionare a Uniunii si a operatiunilor sale;

(h) incilca angajamentele luate de Parlament de a mentine statutul clasificat al unor informatii furnizate de citre
terti;

(i) incdlca restrictiile statutare privind comunicarea informatiilor;
() provoca pierderi financiare sau oferi cistiguri sau avantaje necuvenite unor persoane sau companii; sau

(k) prejudicia investigarea unor infractiuni sau facilita comiterea lor.

B.2. Clasificarea compilatiilor, copertelor si a extraselor

14. Nivelul de clasificare al unei scrisori sau al unei note care contine documente insotitoare este egal cu cel mai inalt
nivel de clasificare atribuit unuia dintre documentele insotitoare. Emitentul indicd clar la ce nivel ar trebui clasificatd scri-
soarea sau nota dupd separarea de documentele insotitoare. In cazul in care nota/scrisoarea insotitoare nu necesiti clasifi-
care, aceasta mentioneazd la final urmdtoarele: ,Dacd este detasatd de documentele insotitoare, aceastd notd/scrisoare este
neclasificatd”.

15. Documentele sau dosarele care contin componente cu niveluri de clasificare diferite se structureazd, atunci cind
este posibil, astfel incat componentele cu un nivel de clasificare diferit si poatd fi identificate si detasate fird dificultate,
dacid este necesar. Nivelul de clasificare general al unui document sau al unui dosar este cel putin echivalent cu cel al
componentei sale avand cel mai ridicat nivel de clasificare.

16 Paginile individuale, paragrafele, sectiunile, anexele, apendicele si documentele insotitoare ale unui anumit docu-
ment pot necesita clasificiri la niveluri diferite si se clasifici in consecinta. In interiorul documentelor continand ITUEC
pot fi utilizate abrevieri standard, pentru a indica nivelul de clasificare al unor sectiuni sau portiuni de text care nu depa-
sesc o pagind.

17. La compilarea unor informatii din surse diferite, produsul final este reexaminat pentru a se stabili nivelul global al
clasificdrii de securitate, intrucat poate fi necesard o clasificare superioard celei atribuite partilor componente.

C. ALTE INFORMATII CONFIDENTIALE

18. ,Alte informatii confidentiale” se marcheazd in conformitate cu punctul E din prezenta notificare de securitate si
instructiunile de manipulare.
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D. CREAREA INFORMATIILOR CONFIDENTIALE

19. Numai persoanele abilitate corespunzdtor prin prezenta decizie sau autorizate de citre AS pot crea informatii
confidentiale.

20. Informatiile confidentiale nu se includ in sistemele de management al documentelor pe internet sau intranet.

D.1. Crearea IUEC

21. Pentru a crea IUEC clasificate la nivelul ,CONFIDENTIEL UE/EU CONFIDENTIAL’, ,SECRET UE/EU SECRET” sau ,TRES
SECRET UE/EU TOP SECRET”, este necesar ca persoana si fie abilitata prin prezenta decizie sau si fie in posesia unei autori-
zatii prealabile acordate in conformitate cu articolul 4 alineatul (1) din prezenta decizie.

22. IUEC clasificate la nivelul ,CONFIDENTIEL UE/EU CONFIDENTIAL", ,SECRET UE/EU SECRET” sau ,TRES SECRET UE/EU
TOP SECRET” se creeazd doar in zona securizati.

23. Crearea IUEC respectd urmdtoarele reguli:
(a) fiecare pagind este marcatd clar cu nivelul de clasificare aplicabil;
(b) fiecare pagind este numerotatd si mentioneazd numadrul total de pagini;

(c) documentul poartd un numdr de referintd pe prima pagind, precum si o indicatie a obiectului sdu, care sd nu fie ca
atare o informatie clasificatd, cu exceptia cazului in care se mentioneazd acest lucru;

(d) documentul poartd o datd pe prima paging;

(e) prima pagind a tuturor documentelor clasificate la nivelul ,CONFIDENTIEL UE/EU CONFIDENTIAL", ,SECRET UE[EU
SECRET” sau ,TRES SECRET UE/EU TOP SECRET” contine o listd cu toate anexele si documentele insotitoare;

() documentele clasificate la nivelul ,CONFIDENTIEL UE/EU CONFIDENTIAL", ,SECRET UE/EU SECRET” sau ,TRES SECRET
UE/EU TOP SECRET” comportd pe fiecare pagind numarul de exemplare, in cazul in care sunt distribuite in mai multe
exemplare. De asemenea, pe prima pagind a fiecirui exemplar se mentioneazd numdrul total de exemplare si de
pagini; si

(2) in cazul in care documentul face trimitere la alte documente care contin informatii clasificate primite de la alte insti-
tutii ale Uniunii sau contine informatii clasificate derivate din aceste documente, acesta comportd acelasi nivel de
clasificare ca si documentele respective si nu poate fi distribuit fird acordul prealabil scris al emitentului sdu altor
persoane in afara celor specificate in lista de distributie cu privire la documentul sau documentele originale care
contin informatii clasificate.

24. Emitentul pastreazd controlul asupra IUEC pe care le-a creat. Acordul siu prealabil este necesar inainte ca IUEC sd
fie:

(a) declasate sau declasificate;
(b) utilizate in alte scopuri decat cele stabilite de emitent;
(c) dezviluite oricdrui stat tert sau organizatie internationald;

(d) dezviluite oricdrei persoane, institutii, tdri sau organizatii internationale in afard de destinatarii autorizati initial de
citre emitent s3 consulte informatiile in cauzd;
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(e) dezviluite unui contractant sau unui potential contractant situat intr-un stat tert;
(f) copiate sau traduse, in cazul in care informatiile sunt clasificate la nivelul ,TRES SECRET UE/EU TOP SECRET";

(g) distruse.

D.2. Crearea altor informatii confidentiale

25. Secretarul General, actionand in calitate de AS, poate decide dacd autorizeazd sau nu crearea de ,alte informatii
confidentiale” de citre o anumitd functie, serviciu sifsau persoana.

26. ,Alte informatii confidentiale” poartd unul dintre marcajele definite in instructiunile de manipulare.

27. 1La crearea ,altor informatii confidentiale” se aplicd urmatoarele reguli:

(a) marcajul se indicd in partea de sus a primei pagini a documentului;

(b) fiecare pagind este numerotatd si mentioneazd numdrul total de pagini;

(c) documentul poartd un numadr de referintd pe prima pagini,precum si o indicatie a obiectului sdu;
(d) documentul poartd o datd pe prima paging; si

(e) ultima pagind a documentului contine o listd cu toate anexele si documentele insotitoare.

28. Crearea de ,alte informatii confidentiale” face obiectul unor reguli si proceduri specifice previzute in instructiunile
de manipulare.

E. IDENTIFICATORI SI MARCAJE DE SECURITATE

29. Identificatorii §i marcajele de securitate de pe documente sunt destinate controldrii fluxul de informatii si restrictio-
ndrii accesului la informatii confidentiale pe baza principiului ,necesititii de a cunoaste”.

30. Cand sunt folositi sau aplicati identificatorii §ijsau marcajele de securitate, se face tot posibilul pentru a evita
confuzia cu clasificirile de securitate pentru IUEC: ,RESTREINT UE/EU RESTRICTED”, ,,CONFIDENTIEL UE/EU CONFIDENTIAL",
,SECRET UE/EU SECRET”, ,TRES SECRET UE/EU SECRET".

31. Normele specifice privind utilizarea identificatorilor si marcajelor de securitate, impreund cu lista marcajelor de
securitate aprobate de Parlamentul European, se stabilesc in instructiunile de manipulare.

E.1. Identificatorii de securitate

32. Identificatorii de securitate pot fi utilizati numai in combinatie cu o clasificare de securitate si nu se aplicd separat
documentelor. Un identificator de securitate poate fi aplicat [UEC, pentru a:

(a) stabili limita de valabilitate a unei clasificiri (pentru informatii clasificate aceasta inseamnd declasarea sau declasifi-
carea automatd);

(b) limita distribuirea IUEC respective;

(c) stabili modalititi speciale de manipulare, in plus fatd de cele corespunzitoare nivelului clasificirii de securitate.
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33. Controalele suplimentare aplicabile manipuldrii si pastririi documentelor care contin IUEC impun tuturor celor
implicati eforturi suplimentare. Pentru a minimiza munca necesard in acest sens, o bund practicd este cea de a stabili,
atunci cand se creeazd un astfel de document, o limitd temporald sau un eveniment in urma cdruia clasificarea expird
automat si informatiile continute in document sunt declasate sau declasificate.

34. Atunci cand un document este legat de un anumit domeniu de lucru, iar distributia sa trebuie limitatd si/sau face
obiectul unor modalitdti speciale de manipulare, poate fi addugatd clasificarii sale o declaratie in acest sens, pentru a
ajuta la identificarea publicului tinta.

E.2. Marcajele

35. Marcajele nu constituie o clasificare de securitate. Scopul acestora este de a servi doar la a furniza instructiuni
concrete de manipulare a documentului si nu se folosesc pentru a descrie continutul documentului.

36. Marcajele pot fi aplicate separat documentelor sau pot fi utilizate in combinatie cu o clasificare de securitate.

37. Ca reguld generald, marcajele se aplicd informatiilor cu caracter de secret profesional in conformitate cu arti-
colul 339 din Tratatul FUE si cu articolul 17 din Statutul functionarilor, sau celor care trebuie protejate din motive juri-
dice de citre Parlament, dar pentru care clasificarea nu este necesard sau este imposibila.

E.3. Utilizarea marcajelor in SIC
38. Regulile de utilizare a marcajelor sunt aplicabile si SIC acreditate.

39. AAS stabileste norme specifice pentru utilizarea marcajelor in SIC acreditate.

F. PRIMIREA INFORMATIILOR

40. In cadrul Parlamentului, numai UIC este abilitatd si primeasca de la terti informatii clasificate la nivelul ,CONFIDEN-
TIEL UE/EU CONFIDENTIAL", ,SECRET UE/EU SECRET” sau ,TRES SECRET UE/EU TOP SECRET” sau la un nivel echivalent.

41. In ceea ce priveste informatiile clasificate la nivelul ,RESTREINT UE/EU RESTRICTED” sau la un nivel echivalent ori
yalte informatii confidentiale”, atat UIC, cat si organ/titularul de mandat parlamentar competent pot fi abilitati sd
primeascd acest tip de informatii de la terti si sd aplice principiile enuntate in notificarea de securitate.

G. INREGISTRAREA

42. Inregistrarea constd in aplicarea procedurilor de inregistrare a ciclului de viatd al informatiilor confidentiale,
inclusiv a disemindrii, consultirii si distrugerii acestora.

X

43. In sensul acestei notificiri de securitate, ,registru de evidentd” inseamnd un registru in care se consemneazd in
special datele si orele la care informatiile confidentiale:

(a) intrd sau ies din secretariatul organului/titularului de mandat parlamentar in cauzd sau, daci este cazul, din UIC;
(b) sunt accesate de o persoand care detine un certificat de securitate; si

(c) sunt distruse.
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44, Emitentul informatiilor clasificate este responsabil de marcarea declaratiei initiale la crearea unui document care
contine astfel de informatii. Aceastd declaratie se comunicd UIC in momentul in care este creat documentul.

45. Informatiile clasificate la nivelul ,CONFIDENTIEL UE/EU CONFIDENTIAL’, ,SECRET UE/EU SECRET” sau ,TRES SECRET
UE/EU TOP SECRET” sau la un nivel echivalent, pot fi inregistrate de citre UIC doar pentru motive de securitate. Informa-
tiile clasificate la nivelul ,RESTREINT UE/EU RESTRICTED” sau la un nivel echivalent si ,alte informatii confidentiale”
primite de la terti se inregistreazd de citre serviciul responsabil pentru primirea oficiald a documentului, care este fie
UIC, fie secretariatul organului/titularului de mandat parlamentar, in scopuri administrative. ,Alte informatii confiden-
tiale” produse in cadrul Parlamentului se inregistreazd de citre emitent in scopuri administrative.

46. Informatiile clasificate la nivelul ,CONFIDENTIEL UE/EU CONFIDENTIAL’, ,SECRET UE/EU SECRET” sau ,TRES SECRET
UE/EU TOP SECRET” sau la un nivel echivalent se inregistreazd cu precddere in momentul in care:

(@) sunt create;
(b) ajung sau pleacd de la UIG; si
(c) ajung sau pleacd de la UIC.

47. Informatiile clasificate la nivelul ,RESTREINT UE/EU RESTRICTED” sau la un nivel echivalent sau superior se inregis-
treazd cu precddere in momentul in care:

(@) sunt create;
(b) ajung sau pleacd de la secretariatul organuluititularului de mandat parlamentar in cauzd sau UIC; si
() ajung sau pleacd de la UIC.

48. Inregistrarea informatiilor confidentiale poate fi efectuatd in registre de evidenti/SIC sub forma tiparitd sau electro-
nica.

49. Pentru informatii clasificate la nivelul ,RESTREINT UE/EU RESTRICTED” sau la un nivel echivalent si pentru ,alte
informatii confidentiale” se inregistreaza cel putin urmdtoarele:

(a) data si ora intrarii sau iesirii din secretariatul organului/titularului de mandat parlamentar in cauzd sau UIC, dupa
caz;

(b) titlul documentului, nivelul de clasificare sau marcajul, data expirdrii clasificirii/marcajului si toate numerele de refe-
rintd atribuite documentului.

50. Pentru informatii clasificate la nivelul ,CONFIDENTIEL UE/EU CONFIDENTIAL’, ,SECRET UE/EU SECRET” sau ,TRES
SECRET UE/EU TOP SECRET” sau la un nivel echivalent, se inregistreazd cel putin urmatoarele:

(a) data si ora intrdrii sau iesirii din UIC;

(b) titlul documentului, nivelul de clasificare sau marcajul, toate numerele de referintd atribuite documentului si data
expirdrii clasificarii/marcajului.

(c) detaliile emitentului;
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(d) o listd care mentioneazd identitatea oricirei persoane cireia ii este acordat accesul la document si datai la care
persoana respectivd a accesat documentul;

(e) o inregistrare a tuturor copiilor sau traducerilor documentului;

(f) data si ora pentru toate intrdrile si iesirile din UIC ale copiilor sau traducerilor documentului, precum si detalii
privind locul in care au fost trimise si persoana care le-a returnat;

(g) data si ora la care documentul a fost distrus si de citre cine, in conformitate cu normele de securitate ale Parlamen-
tului privind distrugerea; si

(h) declasificarea sau declasarea documentului.

51. Registrul de evidentd se clasificd sau se marcheazd corespunzitor. Registrul de evidentd al informatiilor clasificate
la nivelul ,TRES SECRET UE/EU TOP SECRET” sau la un nivel echivalent se inregistreazd pe acelasi nivel.

52. Informatiile clasificate se pot inregistra:
(a) intr-un singur registru de evidentd; sau

(b) in registre de evidentd separate, in functie de nivelul lor de clasificare, de categoria cireia apartin (intrdri sau iesiri) si
de originea sau destinatia lor.

53. In cazul gestiondrii electronice in SIC, procedurile de inregistrare se pot desfisura prin mijloacele din cadrul SIC
care se conformeaza unor cerinte echivalente celor specificate anterior. Ori de céte ori IUEC parisesc perimetrul SIC, se
aplicd procedura de inregistrare descrisd mai sus.

54. UIC pastreazd o evidentd a tuturor informatiilor clasificate comunicate de Parlament tertilor si a informatiilor clasi-
ficate primite de Parlament de la terti.

55. Dupa finalizarea inregistririi informatiilor clasificate la nivelul ,,CONFIDENTIEL UE/EU CONFIDENTIAL”,,SECRET UE/EU
SECRET” sau ,TRES SECRET UE/EU TOP SECRET” sau la un nivel echivalent, UIC verificd dacd destinatarul dispune de un
certificat de securitate in vigoare. Dacd acesta este cazul, UIC notificd destinatarul. Consultarea informatiilor clasificate
poate avea loc doar dupd inregistrarea documentului care le contine.

H. DISTRIBUIREA

56. Emitentul intocmeste o listd initiald de distributie pentru IUEC pe care le-a creat.

57. Informatiile clasificate la nivelul ,RESTREINT UE/EU RESTRICTED” si alte informatii confidentiale produse de Parla-
ment se distribuie in cadrul Parlamentului de citre emitent, in conformitate cu instructiunile de manipulare relevante si
pe baza principiului ,necesitdtii de a cunoaste”. Pentru informatiile clasificate la nivelul ,CONFIDENTIEL UE/EU CONFIDEN-
TIAL", ,SECRET UE/EU SECRET” sau ,TRES SECRET UE/EU TOP SECRET” create de Parlament in zona securizati, se furnizeaza
UIC lista de distributie (si toate instructiunile referitoare la distributie), UIC fiind responsabild de gestionarea acesteia.

58. ITUEC produse de Parlament pot fi distribuite tertilor numai de citre UIC, pe baza principiului ,necesititii de a
cunoaste”.

59. Informatiile confidentiale primite de UIC sau de oricare organ/titular de mandat parlamentar care a depus o solici-
tare in acest sens se distribuie in conformitate cu instructiunile primite de la emitent.
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I. MANIPULAREA, PASTRAREA SI CONSULTAREA

60. Manipularea, pastrarea si consultarea informatiilor confidentiale se efectueazd in conformitate cu notificarea de
securitate 4 si cu instructiunile de manipulare.

J. COPIEREA/TRADUCEREA/INTERPRETAREA INFORMATIILOR CLASIFICATE

61. Documentele care contin informatii clasificate la nivelul ,TRES SECRET UE/EU TOP SECRET” sau la un nivel echivalent
nu se copiazd si nu se traduc fard acordul prealabil scris al emitentului. Documentele care contin informatii clasificate la
nivelul ,SECRET UE/EU SECRET” sau la un nivel echivalent ori la nivelul ,CONFIDENTIEL UE/EU CONFIDENTIAL” sau la un
nivel echivalent pot fi copiate sau traduse la cererea detindtorului, cu conditia ca emitentul sd nu fi interzis acest lucru.

62. Fiecare exemplar al unui document continand informatii clasificate la nivelul ,TRES SECRET UE/EU TOP SECRET”,
,SECRET UE[EU SECRET” sau ,,CONFIDENTIEL UE/EU CONFIDENTIAL" sau la un nivel echivalent se inregistreazd din motive
de securitate.

63. Misurile de securitate aplicabile documentului original continind informatii clasificate se aplica si copiilor si tradu-
cerilor acestuia.

64. Documentele provenind de la Consiliu ar trebui sd fie primite in toate limbile oficiale.

65. Copiile sifsau traducerile documentelor care contin informatii clasificate pot fi solicitate de citre emitent sau de
citre detindtorul copiei. Copiile documentelor care contin informatii clasificate la nivelul ,,CONFIDENTIEL UE/EU CONEI-
DENTIAL”, ,SECRET UE/EU SECRET” sau ,TRES SECRET UE/EU TOP SECRET” sau la un nivel echivalent, pot fi produse numai
in zona securizatd si pe copiatoare care fac parte dintr-un SIC acreditat. Copiile documentelor care contin informatii
clasificate la nivelul ,RESTREINT UE/EU RESTRICTED” sau la un nivel echivalent si ,alte informatii confidentiale” se reali-
zeazd cu ajutorul unui dispozitiv de reproducere acreditat, in interiorul cladirilor Parlamentului.

66. Toate copiile si traducerile oricdrui document care contine informatii confidentiale sau ale unei parti a acestuia se
marcheazd, se numeroteazd si se inregistreazd in mod corespunzitor.

67. Nu se fac mai multe copii decat cele strict necesare. La sfarsitul perioadei de consultare, toate copiile se distrug in
conformitate cu instructiunile de manipulare.

68. Numai interpretii si traducitorii care sunt functionari ai Parlamentului pot avea acces la informatii clasificate.

69. Interpretii si traducdtorii care au acces la documentele care contin informatii clasificate la nivelul ,CONFIDENTIEL
UE/EU CONFIDENTIAL", ,SECRET UE/EU SECRET” sau ,TRES SECRET UE/EU TOP SECRET”sau la un nivel echivalent dispun de
un certificat de securitate adecvat.

70. Atunci cand se lucreazd pe documente care contin informatii clasificate la nivelul ,CONFIDENTIEL UE/EU CONFIDEN-
TIAL", ,SECRET UE/EU SECRET” sau ,TRES SECRET UE/EU TOP SECRET” sau la un nivel echivalent interpretii si traducitorii
lucreazd in zona securizatd.
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K. DECLASAREA, DECLASIFICREA SI DEMARCAREA INFORMATIILOR CONFIDENTIALE

K.1. Principii generale

71. Informatiile confidentiale se declasificd, declaseazd sau sunt demarcate atunci cind protectia nu mai este necesard
sau nu mai este necesard la nivelul initial.

72. Se poate intdmpla si ca deciziile de a declasa, declasifica sau demarca informatiile continute in documentele
produse in cadrul Parlamentului sd trebuiasci luate ad-hoc, de exemplu ca rispuns la o cerere de acces din partea publi-
cului sau din partea altei institutii a Uniunii ori la initiativa UIC sau a unui organ/titular de mandat parlamentar.

73.  In momentul credrii [UEC, emitentul TUEC indic4, atunci cand este posibil, dacd IUEC in cauzd pot fi declasate sau
declasificate la 0 anumitd datd sau in urma unui anumit eveniment. Atunci cind nu este posibild precizarea acestor infor-
matii, emitentul, UIC sau organul/titularul de mandat parlamentar care detine informatiile revizuieste nivelul de clasifi-
care a IUEC cel putin o dati la cinci ani. in orice caz, IUEC pot fi declasate sau declasificate doar cu acordul prealabil
scris al emitentului.

74. In cazul in care emitentul TUEC nu poate fi identificat sau gasit in ceea ce priveste documentele produse in cadrul
Parlamentului, AS revizuieste nivelul de clasificare a IUEC respective pe baza unei propuneri din partea organuluititula-
rului de mandat parlamentar care detine informatiile, acesta putdnd consulta UIC in aceastd privinta.

75. UIC sau organul/titularul de mandat parlamentar care detine informatiile respective este responsabil de notificarea
destinatarilor cu privire la declasificarea sau declasarea informatiilor, iar destinatarii, la rindul lor, au responsabilitatea de
a notifica orice destinatar ulterior cdruia i-au trimis sau pentru care au copiat documentul.

76. Declasificarea, declasarea sau demarcarea informatiilor continute intr-un document se inregistreaza.

K.2. Declasificarea

77. TUEC pot fi declasificate integral sau partial. [IUEC pot fi declasificate partial atunci cind protejarea unei anumite
parti a documentului care le contine nu mai este necesar3, insd se justificd pentru restul documentului.

78. Atunci cand in urma revizuirii I[UEC continute intr-un document creat in cadrul Parlamentului se decide declasifi-
carea acestora, se verificd dacd documentul poate fi ficut public sau dacd trebuie si poarte un marcaj de distributie (de
exemplu a nu fi ficut public).

79. Atunci cand IUEC sunt declasificate, declasificarea se inregistreaza in registrul de evidentd impreund cu urmatoarele
date: data declasificdrii, numele persoanelor care au solicitat si care au autorizat declasificarea, numdrul de referintd al
documentului declasificat si destinatia finald a acestuia.

80. Vechile marcaje de clasificare din documentul declasificat si din toate copiile acestuia se bareazi. Documentele si
toate copiile acestora se pdstreazd in mod corespunzitor.

81. La declasificarea partiald a informatiilor clasificate, partea care a fost declasificatd se materializeaza sub forma unui
extras §i se depoziteazd in conditii adecvate. Serviciul competent inregistreaza:

(a) data declasificarii partiale;
(b) numele persoanelor care au solicitat si care au autorizat declasificarea; si

(¢) numdrul de referingd al extrasului declasificat.
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K.3. Declasarea

82. In urma declasarii unor informatii clasificate, documentul care contine informatiile respective se inregistreazd in
registrele de evidentd corespunzitoare atat nivelului de clasificare anterior, cit si noului nivel. Se inregistreazd data la care
a fost ficutd declasarea, precum si numele persoanei care a autorizat-o.

83. Documentul care contine informatiile declasate si toate exemplarele aferente se clasificd la un nou nivel de clasifi-
care i se pastreazd in mod corespunzator.

L. DISTRUGEREA INFORMATIILOR CONFIDENTIALE

84. Informatiile confidentiale (atit pe hartie, cit si in format electronic) care nu mai sunt necesare se distrug sau se
sterg, in conformitate cu instructiunile de manipulare si normele relevante de arhivare.

85. Informatiile clasificate la nivelul ,TRES SECRET UE/EU TOP SECRET” sau la un nivel echivalent ori la nivelul ,SECRET
UE/EU SECRET” sau la un nivel echivalent se distrug de citre UIC. La distrugere asistd o persoand care detine un certificat
de securitate corespunzator cel putin nivelului de clasificare a informatiilor ce urmeaza a fi distruse.

86. Informatiile clasificate la nivelul ,TRES SECRET UE/EU TOP SECRET” sau la un nivel echivalent se distrug numai cu
acordul prealabil scris al emitentului.

87. Informatiile clasificate la nivelul ,CONFIDENTIEL UE/EU CONFIDENTIAL", ,SECRET UE/EU SECRET” sau ,TRES SECRET
UE/EU TOP SECRET” sau la un nivel echivalent se distrug si se elimind de citre UIC pe baza instructiunilor emitentului sau
ale unei autoritdti competente. Registrele de evidentd si alte registre se actualizeaza in consecintd. Informatiile clasificate
la nivelul ,RESTREINT UE/EU RESTRICTED” sau la un nivel echivalent se distrug si se elimind de citre UIC sau de citre
organul/titularul de mandat parlamentar relevant.

88. Functionarul responsabil de distrugere si martorul la distrugere semneazd un certificat de distrugere, care se indosa-
riazd si se arhiveaza in UIC. UIC pastreazd, impreund cu formularele de distributie, certificatele de distrugere a informa-
tillor clasificate la nivelul ,TRES SECRET UE/EU TOP SECRET” sau la un nivel echivalent pentru o perioadd de cel putin zece
ani, iar informatii clasificate la nivelul ,SECRET UE/EU SECRET” sau la un nivel echivalent si la nivelul ,CONFIDENTIEL UE/EU
CONFIDENTIAL” sau la un nivel echivalent, pentru o perioada de cel putin cinci ani.

89. Documentele care contin informatii clasificate se distrug prin metode care indeplinesc standardele Uniunii din
domeniu sau standarde echivalente, astfel inct sd se impiedice reconstruirea in intregime sau in parte a acestora.

90. Distrugerea mijloacelor informatice de stocare utilizate pentru informatiile clasificate se efectueazd in conformitate
cu instructiunile de manipulare relevante.

91. Distrugerea informatiilor clasificate se inregistreazd in registrul de evidentd pertinent, impreund cu urmdtoarele
date:

(a) data si ora distrugerii;
(b) numele functionarului responsabil de distrugere;
(c) identificarea documentului sau copiilor distruse;

(d) originalul in forma fizicd al IUEC distruse;
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(e) modalitatea de distrugere; si

(f) locul distrugerii.

M. ARHIVAREA

92. Informatiile clasificate, inclusiv nota/scrisoarea insotitoare, anexele, avizul de trimitere si alte parti ale dosarului, se
transferd in arhiva securizatd din zona securizati la sase luni dupd ce au fost consultate ultima oari si cel tarziu la un an
dupi ce au fost transmise. Normele detaliate de arhivare a informatiilor clasificate se stabilesc in instructiunile de mani-
pulare.

93. Pentru ,alte informatii confidentiale”, normele generale de gestionare a documentelor se aplici fird a aduce atingere
dispozitiilor specifice privind manipularea.

NOTIFICAREA DE SECURITATE 3

PROCESAREA INFORMATIILOR CONFIDENTIALE PRIN SISTEMELE INFORMATICE AUTOMATE DE COMUNICARE (SIC)

A. ASIGURAREA INFORMATIILOR CLASIFICATE TRATATE iN SISTEMELE INFORMATICE

1. Asigurarea informatiilor (Al) in domeniul sistemelor informatice reprezintd increderea in faptul cd aceste sisteme vor
proteja informatiile clasificate pe care le trateaza si vor functiona in modul si in momentul dorit, sub controlul utilizato-
rilor legitimi. O Al eficientd asigurd grade adecvate de confidentialitate, integritate, disponibilitate, irefutabilitate si auten-
ticitate. Al se bazeazd pe un proces de gestionare a riscurilor.

2. ,Sistem informatic de comunicare” (SIC) pentru tratarea informatiilor clasificate inseamnd un sistem care permite
tratarea informatiilor in format electronic. Acest sistem informatic cuprinde toate activele necesare pentru a functiona,
inclusiv infrastructurd, organizare, personal si resurse informatice.

3. SIC trateazd informatiile clasificate in conformitate cu conceptul de AL

4. SIC sunt supuse unui proces de acreditare. Acreditarea urmdreste sd garanteze faptul ¢ au fost puse in aplicare toate
mdsurile de securitate corespunzitoare §i cd s-a obtinut un nivel suficient de protectie a informatiilor clasificate si a SIC,
in conformitate cu prezenta notificare de securitate. Declaratia de acreditare stabileste nivelul maxim de clasificare a
informatiilor care pot fi gestionate de SIC, precum si termenii si conditiile aferente.

5. Urmdtoarele proprietdti si concepte referitoare la Al sunt esentiale pentru securitatea si functionarea corectd a opera-
tiilor derulate in SIC:

(a) autenticitatea: garantia faptului cd informatiile sunt originale si provin de la surse de buni credint3;

(b) disponibilitatea: calitatea de a fi accesibile si utilizabile la cerere de citre o entitate autorizatd;

(c) confidentialitatea: proprietatea de a nu divulga informatii persoanelor, entititilor sau proceselor neautorizate;
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(d) integritatea: proprietatea de a proteja acuratetea si caracterul complet al informatiilor si al activelor;

(e) irefutabilitatea: capacitatea de a dovedi cd o actiune sau eveniment a avut loc, astfel incat evenimentul sau actiunea
respectivd sd nu poatd fi negatd ulterior.

B. PRINCIPIILE DE ASIGURARE A INFORMATIILOR

6. Disporzitiile enuntate in continuare formeazd baza pentru securitatea oricdror SIC care trateazd informatii clasificate.
Cerintele detaliate pentru punerea in aplicare a acestor dispozitii sunt definite in politicile de securitate privind Al si in
liniile directoare de securitate.

B.1. Gestionarea riscurilor de securitate

7. Gestionarea riscurilor de securitate reprezintd o componentd esentiald a definirii, dezvoltarii, utilizarii si intretinerii
SIC. Gestionarea riscurilor (evaluarea, tratarea, acceptarea si comunicarea) se desfdsoard sub forma unui demers iterativ,
condus de reprezentanti ai proprietarilor de sisteme, autoritdtilor de proiect, autoritdtilor operationale si autoritatilor de
aprobare in materie de securitate, conform notificdrii de securitate 1, prin intermediul unui proces de evaluare a riscu-
rilor confirmat, transparent si usor de inteles. Domeniul SIC si al activelor sale este definit clar in momentul initierii
procesului de gestionare a riscurilor.

8. Autorititile competente, conform notificdrii de securitate 1, reexamineazi potentialele amenintiri la adresa SIC si
efectueazd evaludri precise si actualizate ale amenintdrilor, care reflectd mediul operational curent. Acestea isi actuali-
zeazd permanent cunostintele privind problemele de vulnerabilitate si reexamineazd periodic evaluarea vulnerabilitdtii,
pentru a tine pasul cu schimbdrile din domeniul tehnologiei informatiei (IT).

9. Rolul tratirii riscurilor de securitate este de a aplica un set de masuri de securitate care si duci la un echilibru satis-
facdtor intre cerintele utilizatorului, cost si riscul rezidual de securitate.

10. Acreditarea unui SIC include o declaratie formald privind riscul rezidual si acceptarea riscului rezidual de citre o
autoritate responsabild. Cerintele specifice, scara si gradul de detaliere stabilite de AAS competentd pentru acreditarea
unui SIC este proportionald cu riscul evaluat, tinind seama de toti factorii relevanti, inclusiv nivelul de clasificare a infor-
matiilor clasificate tratate in cadrul SIC.

B.2. Securitatea pe parcursul ciclului de viatd al SIC

11. Asigurarea securititii constituie o obligatie pe tot parcursul ciclului de viatd al SIC, de la initiere la retragerea din
exploatare.

12.  Se identificd rolul si interactiunea fiecdrui actor implicat intr-un SIC, din punctul de vedere al securitdtii, pentru
fiecare fazd a ciclului de viata.

13.  SIC, inclusiv masurile sale de securitate tehnice si netehnice, fac obiectul unor teste de securitate in cursul proce-
sului de acreditare, in vederea obtinerii unui nivel de asigurare corespunzdtor si a verificdrii corectitudinii aplicarii, inte-
grdrii si configurdrii SIC, inclusiv a misurilor sale de securitate tehnice si netehnice,.
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14. Evaludrile, inspectiile si reexamindrile de securitate se efectueazd periodic, in cursul operdrii si al intretinerii SIC,
precum si in imprejurdri exceptionale.

15. Documentatia privind securitatea SIC evolueazd pe parcursul ciclului de viatd al acestuia, ca parte integrantd a
procesului de gestionare a modificdrilor.

16. Procedurile de inregistrare efectuate de SIC sunt, dupd caz, verificate ca parte a procesului de acreditare.

B.3. Cele mai bune practici

17.  AAI dezvoltd cele mai bune practici pentru protectia informatiilor clasificate tratate prin SIC. Liniile directoare de
bune practici descriu misuri de securitate de ordin tehnic, fizic, organizatoric si procedural pentru SIC a ciror eficacitate
in contracararea anumitor amenintari si vulnerabilitdti a fost doveditd.

18. Protectia informatiilor clasificate tratate intr-un SIC ia in considerare concluziile experientelor entitdtilor implicate
in AL

19. Diseminarea si punerea in aplicare ulterioard a celor mai bune practici contribuie la atingerea unui nivel de asigu-
rare echivalent pentru diversele SIC operate de secretariatul Parlamentului care trateazd informatii clasificate.

B.4. Apdrarea in profunzime

20. In scopul atenudrii riscului pentru SIC, sunt puse in aplicare o serie de mdsuri de securitate tehnice si netehnice,
organizate pe niveluri de aparare multiple. Aceste niveluri includ:

(a) Descurajarea: mdsuri de securitate menite sd descurajeze orice adversar care planuieste si atace SIG
(b) Prevenirea: masuri de securitate menite sa impiedice sau sd blocheze un atac asupra SIC;
(c) Detectarea: masuri de securitate menite s descopere comiterea unui atac asupra SIC;

(d) Rezistenta: masuri de securitate menite sa limiteze impactul unui atac la un set minim de informatii sau active SIC si
sd impiedice daunele ulterioare; si

(e) Recuperarea: misuri de securitate menite sd reinstaureze o situatie securizatd a SIC.

Gradul de strictete a acestor mdsuri de securitate se determind in urma unei evaludri a riscurilor.

21. Autoritdtile competente, in conformitate cu Notificarea de securitate 1, se asigurd cd au capacitatea de a reactiona
la incidente care pot depisi limitele organizatiilor, in scopul coordondrii reactiilor si al partajirii informatiilor cu privire
la astfel de incidente si la riscurile conexe (capacitdti informatizate de reactie in situatii de urgenta).

B.5. Principiul privilegiului minimalist si minim

22. In vederea evitdrii riscurilor nenecesare, sunt puse in aplicare numai functiile, dispozitivele si serviciile esentiale
pentru indeplinirea cerintelor operationale.

23.  Utilizatorii si procesele automate ale SIC beneficiazd numai de accesul, privilegiile sau autorizatiile necesare pentru
indeplinirea atributiilor lor, pentru a limita orice daune rezultate in urma accidentelor, erorilor sau utilizarii neautorizate
a resurselor SIC.
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B.6. Congstientizarea elementelor de asigurare a informatiilor

24. Constientizarea riscurilor si a mdsurilor de securitate disponibile constituie prima linie de aparare pentru securi-
tatea SIC. In special, toti membrii personalului implicati in ciclul de viatd al SIC, inclusiv utilizatorii, trebuie sd inteleagd
ca:

(a) bregele de securitate pot afecta semnificativ SIC care manipuleazd informatii clasificate;
(b) daunele potentiale aduse altora, care pot fi determinate de interconectivitate si interdependentd; si

¢) responsabilitatea si raspunderea individuald pentru securitatea SIC, in functie de rolul detinut in cadrul sistemelor si
P S p p { ¢ S
proceselor.

25. Pentru a asigura intelegerea responsabilititilor de securitate, instruirea cu privire la Al si formarea cu rol de
constientizare sunt obligatorii pentru tot personalul implicat, inclusiv pentru cadrele superioare de conducere, deputatii
in Parlamentul European si utilizatorii SIC.

B.7. Evaluarea si aprobarea produselor de securitate IT

26. SIC care manipuleazd informatii clasificate la nivelul ,CONFIDENTIEL UE/EU CONFIDENTIAL”, ,SECRET UE/EU SECRET”
sau ,TRES SECRET UE/EU TOP SECRET” sau la nivel echivalent sunt protejate astfel incat informatiile si nu poatd fi compro-
mise prin emisii electromagnetice accidentale (,masuri de securitate TEMPEST”).

27. Atunci cand protectia informatiilor clasificate este asiguratd prin produse criptografice, produsele respective sunt
certificate de AAS ca ficand parte din produsele criptografice aprobate de UE.

28. Pentru transmiterea de informatii clasificate prin mijloace electronice se utilizeazd produse criptografice aprobate
de UE. Fard a aduce atingere acestei cerinte, pot fi aplicate proceduri specifice sau configuratii tehnice specifice in situatii
de urgentd, in conformitate cu punctele 41-44.

29. Gradul necesar de incredere in misurile de securitate, definit ca nivel de asigurare, este determinat in urma rezulta-
tului procesului de gestionare a riscurilor si in conformitate cu politicile si orientdrile de securitate relevante.

30. Nivelul de asigurare se verificd prin utilizarea unor procese si metodologii recunoscute la nivel international sau
aprobate la nivel national. Printre acestea se numdrd in special evaluarea, controalele si auditul.

31.  AAS aprobd orientdri de securitate privind calificarea si aprobarea produselor de securitate IT necriptografice.

B.8. Transmiterea in interiorul zonei securizate

32. Atunci cand informatiile clasificate sunt transmise in limitele zonei securizate, se poate recurge la distribuirea
necriptatd sau la o criptare la un nivel mai redus, in functie de rezultatul procesului de gestionare a riscurilor si sub
rezerva aprobdrii de citre AAS.
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B.9. Interconectarea securizatd a SIC

33. Interconectarea inseamnd conectarea directd a doud sau mai multe sisteme IT cu scopul de a partaja date si alte
resurse informationale unidirectional sau multidirectional.

34. Un SIC trateazd orice sistem IT interconectat drept sursd nefiabild si aplicd masuri de protectie pentru a controla
schimbul de informatii clasificate cu orice alt SIC.

35. Pentru toate interconectdrile unui SIC cu un alt sistem IT sunt respectate urmdtoarele cerinte de baza:

(a) cerintele economice sau operationale pentru astfel de interconectdri sunt stabilite si aprobate de autorititile compe-
tente;

(b) interconectarea respectivi este supusd unui proces de gestionare a riscului si de acreditare si necesitd aprobarea AAS
competente;

(c) sunt puse in aplicare servicii de protectie (SP) la limitele SIC.

36. Nu se realizeazd interconectdri intre un SIC acreditat si o retea neprotejatd sau publicd, cu exceptia cazurilor in care
SIC a aprobat SP instalate in acest scop intre SIC si reteaua neprotejatd sau publicd. Masurile de securitate pentru astfel
de interconectdri sunt reexaminate de AAI competentd si sunt aprobate de AAS competentd.

37. Dacd reteaua neprotejatd sau publicd este utilizatd numai ca transportator, iar datele sunt criptate prin intermediul
unui produs criptografic aprobat de UE in conformitate cu punctul 27, o astfel de conexiune nu este consideratd ca fiind
0 interconectare.

38. Interconectarea directd sau in cascadd la o retea neprotejatd sau publicd a unui SIC acreditat sd gestioneze infor-
matii clasificate la nivelul ,TRES SECRET UE/EU TOP SECRET” sau la un nivel echivalent la nivelul ,SECRET UE/EU SECRET”
sau la un nivel echivalent este interzisa.

B.10. Suporturile informatice de stocare

39. Suporturile informatice de stocare sunt distruse in conformitate cu procedurile aprobate de autoritatea de securitate
competentd.

40. Suporturile informatice de stocare se reutilizeazd, se inscriu intr-un nivel de clasificare inferior sau se declasifici in
conformitate cu instructiunile de manipulare.

B.11. Situatii de urgentd

41. Procedurile specifice descrise mai jos pot fi utilizate in situatii de urgentd, cum ar fi, de exemplu, in caz de crizd,
conflict sau rizboi, iminente sau in curs, ori in situatii operationale exceptionale.

42. Informatiile clasificate pot fi transmise, cu acordul autorititii competente, folosind produse criptografice aprobate
pentru un nivel de clasificare inferior sau fard a fi criptate, in cazul in care o intdrziere ar cauza un prejudiciu mult mai
grav decat orice prejudiciu rezultat in urma divulgarii materialului clasificat si daci:

(a) expeditorul si destinatarul nu posedd capacitatea de criptare necesard sau nu dispun de nicio capacitate de criptare; si

(b) materialul clasificat nu poate fi transmis la timp prin alte mijloace.
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43. Informatiile clasificate transmise in conditiile enuntate la punctul 41 nu poartd niciun marcaj sau indicatie care si
le distingd de orice informatii neclasificate sau care pot fi protejate cu ajutorul unui produs de criptare disponibil. Desti-

RS

natarilor le este notificat fird intarziere nivelul de clasificare, prin alte mijloace.

44. Dacd se recurge la punctele 41 si 42, aceastd situatie face obiectul unui raport adresat autoritdtii competente.

NOTIFICAREA DE SECURITATE 4

SECURITATEA FIZICA

A. INTRODUCERE

Aceastd notificare de securitate stabileste principiile de securitate pentru crearea unui mediu sigur in care si aibd loc
procesarea corectd a informatiilor confidentiale in cadrul Parlamentului European. Aceste principii, inclusiv cele referi-
toare la securitatea tehnicd, sunt completate de instructiuni de manipulare.

B. GESTIONAREA RISCURILOR DE SECURITATE

1. Riscurile la care sunt supuse informatiile clasificate sunt gestionate ca proces. Acest proces are drept scop determi-
narea riscurilor de securitate cunoscute, definirea masurilor de reducere a acestor riscuri la un nivel acceptabil, conform
principiilor fundamentale si a standardelor minime stabilite in prezenta notificare de securitate, si aplicarea acestor masu-
rilor in conformitate cu conceptul de apdrare in profunzime definit in notificarea de securitate 3. Eficacitatea acestor
mdsuri este evaluatd in permanenta.

2. Masurile de securitate pentru protejarea informatiilor clasificate pe toatd durata ciclului de viatd al acestora sunt
proportionale in special cu clasificarea lor de securitate, forma si volumul informatiilor sau al materialelor, amplasarea si
constructia obiectivelor care addpostesc informatiile clasificate si evaluarea locald a amenintarii reprezentate de activitati
riu-intentionate sifsau criminale, inclusiv spionaj, sabotaj si terorism.

3. Planurile de urgentd iau in considerare necesitatea protejirii informatiilor clasificate in situatii de urgentd, pentru a
impiedica accesul neautorizat, divulgarea sau pierderea integrititii sau a disponibilitatii.

4. Masurile de prevenire si de recuperare destinate minimizarii impactului erorilor sau incidentelor majore survenite in
manipularea sau pastrarea informatiilor clasificate sunt incluse in planurile de continuare a activitatii.

C. PRINCIPII GENERALE

5. Nivelul de clasificare sau marcaj atribuit unor informatii determind nivelul de protectie care li se asigurd in domeniul
securitatii fizice.

6. Informatiile care trebuie clasificate sunt marcate si tratate ca atare, indiferent de forma lor. Clasificarea lor este comu-
nicatd in mod clar destinatarilor, fie printr-un marcaj al clasificarii (dacd informatiile sunt transmise in forma scrisa, indi-
ferent dacd pe hartie sau printr-un SIC), fie printr-un anunt (dacd informatiile sunt transmise oral, de exemplu, in cadrul
unei conversatii sau al unei prezentiri). Materialele clasificate sunt marcate fizic, pentru a permite identificarea fara difi-
cultate a clasificrii lor de securitate.

7. Informatiile confidentiale nu trebuie, in niciun caz, sd fie lecturate in locuri publice, unde ar putea fi de vizute citre
persoane pentru care cunoasterea lor nu este necesard, de exemplu in trenuri, avioane, cafenele, baruri etc. Acestea nu
trebuie ldsate in camere sau seifuri de hotel, nici nu trebuie s rimand nesupravegheate in locuri publice.
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D. COMPETENTE

8. UIC este responsabild pentru asigurarea securitdtii fizice in cadrul gestiondrii informatiilor confidentiale depozitate
in instalatiile sale securizate. UIC este, de asemenea, responsabild pentru gestionarea instalaiilor sale securizate.

9. Responsabilitatea pentru securitatea fizicd in cadrul gestiondrii informatiilor clasificate la nivelul ,RESTREINT UE/EU
RESTRICTED” sau la un nivel echivalent sau a ,altor informatii confidentiale” revine organului parlamentar/titularului de
mandat in cauzd.

10. Directia pentru securitate si evaluarea riscurilor asigurd securitatea personald si autorizarea de securitate necesard
pentru a garanta manipularea in siguranti a informatiilor confidentiale in Parlamentul European.

11. DIT oferd consultantd si se asigurd cd orice UIC creatd si functionald respectd intru totul notificarea de securitate 3
si instructiunile de manipulare aplicabile.

E. INSTALATII SECURIZATE

12. Pot fi create instalatii securizate specifice conform standardelor tehnice de securitate si in conformitate cu nivelul
atribuit informatiilor confidentiale in conformitate cu articolul 7.

13. Instalatiile securizate sunt certificate de AAS si validate de AS.

F. CONSULTAREA INFORMATIILOR CONFIDENTIALE

14. Atunci cand informatii clasificate la nivelul ,RESTREINT UE/EU RESTRICTED” sau la un nivel echivalent ori ,alte infor-
matii confidentiale” sunt depozitate in cadrul UIC si trebuie s fie consultate in afara zonei securizate, UIC transmite o
copie serviciului autorizat in cauzd, care se asigurd cd informatiile respective sunt manipulate si consultate cu respectarea
articolului 8 alineatul (2) si a articolului 10 din prezenta decizie, precum si a instructiunilor de manipulare aplicabile.

15. Atunci cind informatii clasificate la nivelul ,RESTREINT UE/EU RESTRICTED” sau la un nivel echivalent ori ,alte infor-
matii confidentiale” sunt depozitate la un organ parlamentar/titularul unui mandat, altul decat UIC, secretariatul respecti-
vului organ parlamentar/titular de mandat se asigurd cd informatiile respective sunt manipulate si consultate cu respec-
tarea articolului 7 alineatul (3), a articolului 8 alineatele (1), (2) si (4), a articolului 9 alineatele (3), (4) si (5), a artico-
lului 10 alineatele (2)-(6) si a articolului 11 din prezenta decizie, precum si a instructiunilor de manipulare aplicabile.

16. Atunci cind este necesard consultarea in zona securizatd a unor informatii clasificate la nivelul ,CONFIDENTIEL
UE/EU CONFIDENTIAL”, ,SECRET UE/EU SECRET” sau ,TRES SECRET UE/EU TOP SECRET” sau la un nivel echivalent, UIC se
asigurd cd informatiile respective sunt manipulate si consultate cu respectarea articolelor 9 si 10 din prezenta decizie,
precum si a instructiunilor de manipulare aplicabile.

G. SECURITATEA TEHNICA

17. Responsabilitatea pentru mdsurile de securitate tehnicd revine AAS, care stabileste in cadrul diverselor instructiuni
de manipulare mdsurile de securitate tehnice specifice care trebuie aplicate.

18. Silile de lecturd securizate pentru consultarea informatiilor clasificate la nivelul ,RESTREINT UE/EU RESTRICTED” sau
la un nivel echivalent sau a ,altor informatii confidentiale” respectd mdsurile specifice de securitate tehnicd, conform
instructiunilor de manipulare.
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19. Zona securizatd cuprinde urmdtoarele:

(a) o sald de verificare a accesului de securitate (VAS), instalatd conform mdsurilor de securitate tehnicd prevdzute in
instructiunile de manipulare. Accesul la aceastd sald se inregistreazd. VAS respectd standarde ridicate in ceea ce
priveste identificarea persoanelor care au acces si dispune de inregistrare video, un spatiu securizat pentru depozi-
tarea bunurilor personale care nu pot fi introduse in sala securizatd (telefoane, instrumente de scris etc.);

(b) o sald de comunicare pentru transmiterea si receptionarea informatiilor clasificate, inclusiv a informatiilor clasificate
criptate, conform notificdrii de securitate 3 si instructiunilor de manipulare aplicabile;

(c) o arhiva securizatd, in care containerele aprobate si certificate sunt utilizate separat pentru informatiile clasificate la
nivelul ,RESTREINT UE/EU RESTRICTED”, ,CONFIDENTIEL UE/EU CONFIDENTIAL" si ,SECRET EU/EU SECRET” sau la un
nivel echivalent. Informatiile clasificate la nivelul ,TRES SECRETUE/EU TOP SECRET” sau la un nivel echivalent se
pistreazd intr-o sald separatd, intr-un container certificat specific. Singurul element suplimentar disponibil in aceastd
sald este un birou de asistentd pentru gestionarea arhivei de citre UIC;

(d) o sald de inregistrare, in care sunt puse la dispozitie instrumentele necesare pentru a permite inregistrarea pe hartie
sau electronicd si care este echipatd cu echipamentele securizate necesare pentru instalarea SIC adecvat. Doar sala de
inregistrare poate contine dispozitive acreditate si aprobate de reproducere (copii pe hartie sau in format electronic).
Instructiunile de manipulare precizeazi care sunt dispozitivele de reproducere aprobate si acreditate. In sala de inre-
gistrare este suficient spatiu pentru pastrarea si manipularea materialelor acreditate astfel incat si se permitd
marcarea, copierea si transmiterea informatiilor clasificate sub forma fizicd, in functie de nivelul de clasificare. Toate
materialele acreditate sunt definite de UIC si sunt acreditate de AAS, in conformitate cu opinia AOAIL Sala de inregis-
trare este echipatd, de asemenea, cu un dispozitiv acreditat de distrugere aprobat pentru cel mai ridicat nivel de clasi-
ficare, conform instructiunilor de manipulare. Traducerea informatiilor clasificate la nivelul ,CONFIDENTIEL UE[EU
CONFIDENTIAL EU”, ,SECRET UEJEU SECRET” sau ,TRES SECRET UE/EU TOP SECRET” sau la un nivel echivalent se face in
sala de inregistrare, intr-un sistem adecvat si acreditat. Sala de inregistrare este echipatd cu posturi de lucru la care
pot lucra maximum doi traducdtori simultan asupra aceluiasi document. Trebuie s fie prezent un membru al perso-
nalului UIC.

(e) o sald de lecturd, pentru consultarea individuald a informatiilor clasificate de cdtre persoanele autorizate. Sala de
lecturd dispune de spatiu suficient pentru doud persoane, inclusiv un membru al personalului UIC, care este prezent
permanent in cursul oricdrei consultdri. Nivelul de securitate al acestei sdli este previzut pentru consultarea informa-
iilor clasificate la nivelul ,CONFIDENTIEL UE/EU CONFIDENTIAL’, ,SECRET UE/EU SECRET” sau ,TRES SECRET UE/EU TOP
SECRET” sau la un nivel echivalent. Sala de lecturd poate fi echipatd cu echipamente TEMPEST pentru a permite
consultarea electronicd, daci este cazul, in functie de nivelul de clasificare a informatiilor in cauza.

(f) o sald de sedinte dispunand de un spatiu suficient pentru pand la 25 de persoane, pentru discutarea informatiilor
clasificate la nivelul ,CONFIDENTIEL UE/EU CONFIDENTIAL", ,SECRET EU/EU SECRET” sau la un nivel echivalent. Sala de
sedinte este echipatd cu instalatiile securizate tehnic si certificate necesare pentru interpretarea in doud limbi. Atunci
cand nu este utilizatd pentru sedinte, sala poate fi utilizatd, de asemenea, ca sald suplimentard de lecturd pentru
consultare individuald. In cazuri exceptionale, UIC poate permite mai multor persoane autorizate si consulte infor-
matii clasificate, cu conditia ca nivelul de autorizare si necesitatea de a cunoaste sunt identice pentru toate persoanele
din sald. Cel mult patru persoane pot fi autorizate si consulte informatii clasificate in acelasi timp. Sunt prezenti mai
multi membri ai personalului UIC;

(@) localuri tehnice securizate pentru péstrarea tuturor echipamentelor tehnice, legate de securitatea intregii zone securi-
zate, si a serverelor IT securizate.

20. Zona securizatd respectd standardele internationale de securitate aplicabile si este certificatd de Directia pentru
securitate si evaluarea riscurilor. Zona securizatd indeplineste urmdtoarele cerinte tehnice minime de securitate:

(a) sisteme de alarmd si de monitorizare a securitdtii;

(b) echipamente de sigurantd si sisteme de urgentd (sistem de avertizare dublu);
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(c) sistem CCTYV;

(d) sistem de detectare a intruziunilor;

(e) controlul accesului (inclusiv sistem biometric de securitate);
(f) containere;

() dulapuri inchise;

(h) protectie antielectromagneticd.

21. Atunci cand sunt necesare masuri tehnice suplimentare de securitate, acestea pot fi addugate de AAS, actionind in
stransd cooperare cu UIC si dupd aprobarea AS.

22. Echipamentele de infrastructurd pot fi conectate la sistemele generale de gestionare a cladirii in care se afld zona
securizatd. Cu toate acestea, echipamentele de securitate pentru controlul a accesului si SIC sunt independente de orice
alte astfel de sisteme existente in Parlamentul European.

H. INSPECTIILE iN ZONA SECURIZATA

23. Zona securizatd este inspectatd periodic de citre AAS si la cererea UIC.

24.  AAS intocmeste si actualizeazd o listd de verificare pentru inspectiile de securitate, cuprinzind elementele care
trebuie verificate in cursul unei inspectii, in conformitate cu instructiunile de manipulare.

I. TRANSPORTUL INFORMATIILOR CONFIDENTIALE

25. In cursul transportului, informatiile confidentiale sunt ascunse vederii, si nu se indicd natura confidentiald a conti-
nutului, in conformitate cu instructiunile de manipulare.

26. Doar mesagerii si membrii personalului care au nivelul adecvat de autorizare de securitate pot transporta infor-
matii clasificate la nivelul ,,CONFIDENTIEL UE/EU CONFIDENTIAL", ,SECRET UE/EU SECRET” sau ,TRES SECRET UE[EU TOP
SECRET” sau la un nivel echivalent.

27. Informatiile confidentiale pot fi expediate numai prin intermediul serviciilor externe de postd sau curierat in afara
cladirii doar in conditiile prevazute in instructiunile de manipulare.

28. Informatiile clasificate la nivelul ,CONFIDENTIEL UE/EU CONFIDENTIAL", ,SECRET UE/EU SECRET” sau ,TRES SECRET
UE/EU TOP SECRET” sau la un nivel echivalent nu se transmit niciodatd prin e-mail sau fax, chiar daci este instalat un
sistem de e-mail securizat sau un fax criptat. Informatiile clasificate la nivelul ,RESTREINT UE/EU RESTRICTED” sau la un
nivel echivalent si ,alte informatii confidentiale” pot fi trimise prin e-mail, utilizdnd un sistem de criptare acreditat.

J. PASTRAREA INFORMATIILOR CONFIDENTIALE

29. Nivelul de clasificare sau de marcaj atribuit informatiilor confidentiale determind nivelul de protectie asigurat in
vederea pastririi lor. Informatiile respective se pastreazd in echipamente certificate in acest sens in conformitate cu
instructiunile de manipulare.
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30. Informatiile clasificate la nivelul ,RESTREINT UE/EU RESTRICTED” sau la un nivel echivalent si ,alte informatii confi-
dentiale™

(a) sunt pastrate intr-un dulap standard, din otel, incuiat, intr-un birou sau intr-o zond de lucru, atunci cand nu se
lucreazd efectiv cu ele;

(b) nu sunt ldsate nesupravegheate, cu exceptia cazului in care sunt incuiate si pdstrate corespunzator;

(c) nu sunt ldsate pe birou, pe masd etc. astfel incat sd poate fi citite sau luate de vreo persoand neautorizatd, de exemplu
vizitatori, personal de curdtenie si intretinere etc.;

(d) nu sunt ardtate unor persoane neautorizate sau discutate cu astfel de persoane.

31. Informatiile clasificate la nivelul ,RESTREINT UE/EU RESTRICTED” sau la un nivel echivalent si ,alte informatii confi-
dentiale” sunt pdstrate doar in cadrul secretariatelor organelor parlamentare sau ale titularilor de mandate sau in UIC, in
conformitate cu instructiunile de manipulare.

32. Informatiile clasificate la nivelul ,CONFIDENTIEL UE/EU CONFIDENTIAL, ,SECRET UE/EU SECRET” sau ,TRES SECRET
UE/EU TOP SECRET” sau la un nivel echivalent:

(a) se stocheazi in zona securizatd, intr-un container de securitate sau o camerd tezaur. in mod exceptional, de exemplu
dacd UIC este inchisd, informatiile pot fi pastrate intr-un seif aprobat si certificat din cadrul serviciilor de securitate;

(b) nu sunt niciodatd ldsate nesupravegheate in zona securizatd, fird a fi fost incuiate intr-un seif aprobat (chiar si pentru
o absentd de foarte scurtd durati);

(c) nu sunt ldsate pe birou, pe masd etc. astfel inct sd poate fi citite sau luate de vreo persoand neautorizatd, chiar dacd
membrul responsabil din cadrul personalului UIC rdimane in sald.

Atunci cand in sala securizatd se elaboreazd un document in format electronic care contine informatii clasificate, compu-
terul este blocat, iar accesul la ecran este impiedicat, dacd emitentul sau membrul responsabil din cadrul personalului
UIC pardseste sala (chiar si pentru o absentd de foarte scurtd duratd). Un sistem automatizat de inchidere care se declan-
seazd dupd cateva minute nu este considerat o masurd suficientd.

NOTIFICAREA DE SECURITATE 5

SECURITATEA INDUSTRIALA

A. INTRODUCERE

1. Aceastd notificare de securitate se referd doar la informatiile clasificate.

2. Aceasta contine dispozitii privind aplicarea standardelor minime comune din partea 1 din Anexa I la prezenta
decizie.

3. ,Securitatea industriald” reprezintd aplicarea de mdasuri in vederea asigurdrii protectiei informatiilor clasificate de
citre contractanti si subcontractanti in cursul negocierilor anterioare incheierii contractelor si pe toatd durata contrac-
telor clasificate. Astfel de contracte nu implicd accesul la informatii clasificate la nivelul ,TRES SECRET UE/EU TOP SECRET”.

4. Atunci cind atribuie contracte clasificate unor entitdti industriale sau de altd naturd, Parlamentul European, in cali-
tate de autoritate contractantd, asigurd respectarea standardelor minime privind securitatea industriald stabilite in
prezenta decizie si mentionate in contract.
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B. ELEMENTE DE SECURITATE INTR-UN CONTRACT CLASIFICAT

B.1. Ghidul clasificarilor de securitate (GCS)

5. Inainte de a initia o procedurd de ofertare sau de a atribui un contract clasificat, Parlamentul European, in calitate de
autoritate contractantd, stabileste clasificarea de securitate a oricdror informatii care urmeazi a fi furnizate ofertantilor si
contractantilor, precum si clasificarea de securitate a oriciror informatii care urmeaza si fie create de contractant. in
acest sens, Parlamentul European elaboreazd un Ghid al clasificdrilor de securitate (GCS) care si fie utilizat in executarea
contractului.

6. Pentru a stabili clasificarea de securitate a diferitelor elemente ale unui contract clasificat, se aplicd urmdtoarele prin-
cipii:

(a) la pregitirea unui GCS, Parlamentul European ia in considerare toate aspectele de securitate relevante, inclusiv clasifi-
carea de securitate atribuitd informatiilor, furnizate §i aprobate de citre emitentul informatiilor in vederea utilizrii
acestora in scopul contractului;

(b) nivelul general de clasificare a contractului nu poate fi mai scizut decat clasificarea cea mai ridicatd a oricdruia dintre
elementele sale.

B.2. Scrisoarea privind aspectele de securitate (SAS)

7. Cerintele de securitate specifice contractului sunt descrise in scrisoarea privind aspectele de securitate (SAS). SAS
cuprinde, atunci cind este cazul, GCS si constituie o parte integrantd a contractului sau a subcontractului clasificat.

8. SAS cuprinde dispozitiile prin care se solicitd contractantului sifsau subcontractantului sd respecte standardele
minime prevdzute in prezenta decizie. Nerespectarea acestor standarde minime de securitate poate constitui motiv sufi-
cient pentru incetarea contractului.

B.3. Instructiuni de securitate pentru program/proiect (ISP)

9. In functie de domeniul de aplicare al programelor sau proiectelor care implicd accesul, manipularea sau pistrarea
IUEC, pot fi elaborate instructiuni de securitate pentru program/proiect (ISP) de citre autoritatea contractantd desemnatd
sd gestioneze respectivul program sau proiect.

C. CERTIFICATUL DE SECURITATE PENTRU INCINTE (CSI)

10. CSIse acordd de citre ANS sau de citre orice altd autoritate de securitate competentd a unui stat membru pentru a
atesta cd, in conformitate cu actele cu putere de lege si dispozitiile administrative nationale, o entitate industriald sau de
altd naturd poate proteja IUEC la nivelul de clasificare ,CONFIDENTIEL UE/EU CONFIDENTIAL" sau ,SECRET UE/EU SECRET”
sau la un nivel echivalent in interiorul obiectivelor sale. Dovada acorddrii CSI se prezintd Parlamentului European, in cali-
tate de autoritate contractantd, Tnainte ca unui contractant sau subcontractant ori unui poten'gial contractant sau subcon-
tractant sd ii poatd fi furnizat sau acordat accesul la IUEC.

11. CSL
(a) evalueazd integritatea entitdtii industriale sau de altd natur3;

(b) evalueazd regimul de proprietate, controlul sau potentialul de exersare a unei influente necuvenite care ar putea fi
consideratd un risc de securitate;
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(c) verific faptul cd entitatea industriald sau orice altd entitate a instituit un sistem de securitate in incintd, care include
toate mdsurile de securitate adecvate necesare pentru protectia informatiilor sau a materialelor clasificate la nivelul
,CONFIDENTIEL UE/EU CONFIDENTIAL” sau ,SECRET UE/EU SECRET”, in conformitate cu cerintele previzute de prezenta
decizie;

(d) verificd faptul cd statutul in ceea ce priveste securitatea a fost stabilit pentru personalul de conducere, proprietarii i
angajatii care necesitd acces la informatii clasificate la nivelul ,CONFIDENTIEL UE/EU CONFIDENTIAL" sau ,SECRET
UE/EU SECRET”, in conformitate cu cerintele previzute de prezenta decizie; si

(e) verificd faptul cd entitatea industriald sau orice altd entitate a numit un agent de securitate al obiectivului, care este
responsabil cu gestionarea acesteia in vederea aplicirii obligatiilor de securitate in cadrul entitatii respective.

12. Dupd caz, Parlamentul European, in calitate de autoritate contractantd, instiinteazd ANS adecvatd sau altd autoritate
de securitate competentd cd este necesar un CSI, fie in etapa precontractuald, fie pentru executarea contractului. Este
necesar un CSI sau certificat de securitate personald (CSP) in etapa precontractuald in cazul in care trebuie furnizate
informatii clasificate la nivelul ,,CONFIDENTIEL UE/EU CONFIDENTIAL” sau ,SECRET UE/EU SECRET” pe parcursul procesului
de licitare.

13. Autoritatea contractantd nu atribuie un contract clasificat unui ofertant selectat inainte de a fi primit confirmarea
eliberdrii unui CSI corespunzitor, dacd acesta este necesar, din partea ANS sau a oricdrei alte autoritdti de securitate
competente a statului membru in care este inregistrat contractantul sau subcontractantul respectiv.

14. Orice autoritate de securitate competentd care a eliberat un CSI notificd Parlamentului European, in calitate de
autoritate contractantd, orice modificari care afecteazd CSI In cazul unui subcontract, autoritatea competentd de securi-
tate este informatd in mod corespunzitor.

15. Retragerea unui CSI de citre ANS sau de citre orice altd autoritate de securitate competentd constituie temei sufi-
cient pentru Parlamentul European, in calitate de autoritate contractantd, si inceteze un contract clasificat sau sd excluda
un ofertant din competitie.

D. CONTRACTE $I SUBCONTRACTE CLASIFICATE

16. Atunci cand informatiile clasificate sunt furnizate ofertantilor potentiali in etapa precontractuald, invitatiile de
participare contin o dispozitie care obligd ofertantii care nu prezintd o ofertd sau care nu sunt selectati sd restituie toate
documentele clasificate intr-un termen specificat.

17. Odatd ce un contract sau un subcontract clasificat a fost atribuit, Parlamentul European, in calitate de autoritate
contractantd, notifici dispozitiile in materie de securitate ale contractului clasificat ANS corespunzitoare contractantului
sifsau subcontractantului sau oricdrei alte autoritdti de securitate competente.

18. La incetarea unui astfel de contract, Parlamentul European, in calitate de autoritate contractantd (si/sau autoritatea
de securitate competentd, dupd caz, in cazul subcontractelor) notificd de indatd ANS sau orice altd autoritate de securi-
tate competentd a statului membru in care este inregistrat contractantul sau subcontractantul.

19. Ca reguld generald, contractantului sau subcontractantului i se solicitd sd inapoieze autorititii contractante, la
incheierea contractului sau subcontractului clasificat, orice informatii clasificate pe care le detine.

20. Dispozitii specifice privind distrugerea informatiilor clasificate in timpul executdrii contractului sau la incheierea
acestuia sunt prevdzute in SAS.
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21. In cazul in care contractantul sau subcontractantul este autorizat s retind informatii clasificate dupd incheierea
unui contract, sunt respectate in continuare standardele minime cuprinse in prezenta decizie, iar contractantul sau
subcontractantul protejeazd in continuare confidentialitatea TUEC.

22. Conditiile pe care trebuie si le indeplineascd contractantul pentru a putea subcontracta sunt mentionate in proce-
dura de ofertare si in contract.

23.  Un contractant trebuie sd obtind permisiunea Parlamentului European, in calitate de autoritate contractantd, inainte
de a subcontracta parti ale unui contract clasificat. Nu se atribuie subcontracte entitdtilor industriale sau de altd naturd
inregistrate intr-un stat terf care nu a incheiat un acord privind securitatea informatiilor cu Uniunea.

24. Contractantul este responsabil pentru asigurarea faptului ci toate activitdtile de subcontractare sunt intreprinse in
conformitate cu standardele minime prevdzute in prezenta decizie si nu furnizeazi IUEC unui subcontractant fird
consimtdmantul prealabil scris al autoritdtii contractante.

25. In ceea ce priveste informatiile clasificate create sau gestionate de contractant sau de subcontractant, drepturile care
ii revin emitentului sunt exercitate de citre autoritatea contractanta.

E. VIZITE IN LEGATURA CU CONTRACTELE CLASIFICATE

26. In cazul in care Parlamentul European, contractantii sau subcontractantii necesitd acces la informatii clasificate la
nivelul ,CONFIDENTIEL UE/EU CONFIDENTIAL" sau ,SECRET UE/EU SECRET” in incintele celeilalte parti in scopul executdrii
unui contract clasificat, vizitele sunt organizate in colaborare cu ANS sau cu orice altd autoritate de securitate compe-
tentd implicatd. Cu toate acestea, in contextul unor proiecte specifice, ANS pot conveni, de asemenea, o procedurd prin
care astfel de vizite sd poatd fi organizate in mod direct.

27. Toti vizitatorii detin un CSP adecvat sau ,necesitatea de a cunoaste” pentru accesul la informatiile clasificate legate
de contractul cu Parlamentul European.

28. Vizitatorilor li se asigurd accesul la informatiile clasificate care au legiturd cu scopul vizitei.

F. TRANSMITEREA SI TRANSPORTUL INFORMATIILOR CLASIFICATE

29. In ceea ce priveste transmiterea informatiilor clasificate prin mijloace electronice, se aplici dispozitiile relevante din
notificarea de securitate 3.

30. In ceea ce priveste transportul informatiilor clasificate, se aplici dispozitiile relevante din notificarea de securitate 4
si instructiunile de manipulare relevante.

31. Pentru transportul ca marfi al materialelor clasificate, se aplici urmatoarele principii in stabilirea mdsurilor de
securitate:

(a) se garanteazd securitatea in toate etapele transportului, de la punctul de plecare pand la destinatia finala;

(b) nivelul de protectie acordat unui transport se stabileste in functie de materialul cu cel mai inalt nivel de clasificare
transportat;

(©) societitile de transport obtin un CSI de nivel corespunzitor. in astfel de cazuri, personalul care se ocupd de trans-
portul respectiv detine certificate de securitate, in conformitate cu Anexa I;
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(d) inaintea oricdrei deplasdri transfrontaliere de materiale clasificate la nivelul ,,CONFIDENTIEL UE/EU CONFIDENTIAL” sau
,SECRET UE/EU SECRET” sau la un nivel echivalent, expeditorul intocmeste un plan de transport aprobat Secretarul
General;

(e) cilatoriile se realizeazd, ori de cate ori este posibil, de la un punct prestabilit de plecare §i pand la o destinatie presta-
bilitd §i sunt finalizate cit mai repede, in functie de imprejurdri;

(f) itinerariile se stabilesc, ori de cate ori este posibil, prin statele membre.

G. TRANSFERUL DE INFORMATII CLASIFICATE CATRE CONTRACTANTI AFLATI N STATE TERTE

32. Informatiile clasificate sunt transferate contractantilor si subcontractantilor aflati in state terte in conformitate cu
mdsurile de securitate convenite intre Parlamentul European, in calitate de autoritate contractantd, si statul tert in care
este inregistrat contractantul.

H. MANIPULAREA SI PASTRAREA INFORMATIILOR CLASIFICATE LA NIVELUL ,RESTREINT UE/EU RESTRICTED”

33. Parlamentul European, in calitate de autoritate contractantd, tinind legidtura, dupd caz cu ANS a statului membru
in cauzd, are dreptul si efectueze vizite in incintele contractantilor/subcontractantilor in temeiul clauzelor contractuale,
in scopul de a verifica dacd s-au aplicat misurile de securitate pentru protectia IUEC la nivelul ,RESTREINT UE/EU
RESTRICTED” in conformitate cu cerintele contractului.

34. In mdsura in care este necesar in temeiul actelor cu putere de lege si dispozitiilor administrative nationale, ANS sau
orice altd autoritate de securitate competentd este instiintatd de Parlamentul European, in calitate de autoritate contrac-
tantd, cu privire la contractele sau subcontractele care contin informatii clasificate la nivelul ,RESTREINT UE/EU
RESTRICTED”.

35. Pentru contractele atribuite de Parlamentul European care contin informatii clasificate la nivelul ,RESTREINT UE/EU
RESTRICTED” nu se solicitd un CSI sau un CSP pentru contractanti sau subcontractanti si personalul acestora.

36. Parlamentul European, in calitate de autoritate contractantd, analizeazd raspunsurile la invitatiile de participare la
procedurile de ofertare pentru contractele care necesitd accesul la informatii clasificate la nivelul ,RESTREINT UE/EU
RESTRICTED”, fdrd a aduce atingere niciunei cerinte referitoare la CSI sau la CSP care poate exista in temeiul actelor cu
putere de lege si dispozitiilor administrative nationale.

37. Conditiile pe care trebuie sd le indeplineascd contractantul pentru a putea subcontracta sunt mentionate in proce-
dura de ofertare si in contract.

38. Dacd un contract implicd manipularea de informatii clasificate la nivelul ,RESTREINT UE/EU RESTRICTED” in sisteme
de comunicatii §i informatii operate de contractant, Parlamentul European, in calitate de autoritate contractantd, se
asigurd cd atat contractul, cat si eventualele subcontracte indeplinesc cerintele tehnice §i administrative necesare in ceea
ce priveste acreditarea sistemelor de comunicatii si informatii, proportional cu riscurile evaluate, tinind seama de toti
factorii relevanti. Nivelul de acreditare a acestor sisteme de comunicatii si informatii este convenit intre autoritatea
contractantd si ANS relevanta.

NOTIFICAREA DE SECURITATE 6

INCALCARI ALE SECURITATII, PIERDEREA SAU COMPROMITEREA UNOR INFORMATII CONFIDENTIALE

1. Constituie o incilcare a securitdtii un act sau o omisiune care contravine prezentei decizii §i care poate pune in
pericol sau compromite informatii confidentiale.
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2. Compromiterea informatiilor confidentiale survine in cazul in care informatiile in cauzd ajung, integral sau partial,
in posesia unor persoane neautorizate, adici persoane care nu detin certificatul de securitate corespunzdtor si pentru
care cunoasterea informatiilor respective nu este necesard, sau in cazul in care existd posibilitatea ca un astfel de lucru sd
se fi intamplat.

3. Informatiile confidentiale pot fi compromise din neatentie, neglijentd sau indiscretie, precum si ca urmare a activitd-
tilor unor servicii care vizeazd Uniunea sau ale unor organizatii subversive.

4. Atunci cand descoperd o incilcare a securitdtii ori pierderea sau compromiterea unor informatii confidentiale,
suspectatd sau doveditd, sau este informat despre o astfel de situatie, Secretarul General:

(a) stabileste situatia de fapt;
(b) evalueazd si reduce la minimum daunele produse;
(c) ia mdsuri pentru a preveni repetarea acestei situatii;

(d) notificd autoritatea competentd a partii terte sau a statului membru care s-a aflat la originea informatiei sau care a
transmis-o.

In cazul in care este vizat un deputat in Parlamentul European, Secretarul General actioneazd in colaborare cu Presedin-
tele Parlamentului European.

Atunci cand informatiile se primesc de la alte institutii ale Uniunii, Secretarul General actioneazd in conformitate cu
mdsurile de securitate adecvate pentru informatiile clasificate si dispozitiile previzute in Acordul-cadru cu Comisia sau
in Acordul interinstitutional cu Consiliul.

5. Toate persoanele care trebuie sd gestioneze informatii confidentiale sunt informate in detaliu cu privire la procedu-
rile de securitate, pericolele prezentate de conversatiile indiscrete si relatiile lor cu media si, daci este cazul, semneazd o
declaratie prin care se angajeazd si nu dezviluie continutul informatiilor confidentiale unor terti, si respecte obligatiile
de protejarea a informatiilor clasificate si prin care confirmi ¢ au cunostintd de consecintele nerespectdrii acestor obli-
gatii. Accesul la informatii clasificate sau utilizarea lor de citre o persoand care nu a fost informatd §i nu a semnat decla-
ratia aferentd este consideratd o incilcare a securitatii.

6. Deputatii in Parlamentul European, functionari Parlamentului European, si orice alti angajati ai Parlamentului care
lucreaza pentru grupurile politice sau orice contractanti anuntd de indatd Secretarul General cu privire la orice incélcare
de securitate, pierderea sau compromiterea unor informatii confidentiale despre care ar putea avea cunostintd.

7. Orice persoand responsabild de compromiterea unor informatii clasificate este pasibild de sanctiuni disciplinare
conform regulamentelor si reglementdrilor in vigoare. Aceasta nu aduce atingere actiunilor in justitie, care pot fi initiate
in conformitate cu legislatia aplicabild.

8. Fird a aduce atingere altor actiuni in justitie, incdlcirile comise de functionari ai Parlamentului European si de alti
angajati ai Parlamentului care lucreazd pentru grupurile politice determind aplicarea procedurilor si a sanctiunilor preva-
zute de Titlul VI din Statutul functionarilor.

9. Fird a aduce atingere altor actiuni in justitie, incdlcarile comise de deputati in Parlamentul European sunt tratate in
conformitate cu articolul 9 alineatul (2) si articolele 152, 153 si 154 din Regulamentul de procedurd al Parlamentului.
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