E6_Sprendimas dél konfidencialios informacijos tvarkymo Europos Parlamente taisykliy

2014 4 1 Europos Sajungos oficialusis leidinys C96/1
II
(Komunikatai)

EUROPOS SAJUNGOS INSTITUCIU, ISTAIGU IR ORGANU PRIIMTI
KOMUNIKATAI

EUROPOS PARLAMENTAS

EUROPOS PARLAMENTO BIURO SPRENDIMAS
2013 m. balandzio 15 d.

dél konfidencialios informacijos tvarkymo Europos Parlamente taisykliy

(2014/C 96/01)

EUROPOS PARLAMENTO BIURAS,

atsizvelgdamas i Europos Parlamento darbo tvarkos taisykliy 23 straipsnio 12 dalj,

kadangi:

(1)

(4)

atsizvelgiant { 2010 m. spalio 20 d. pasirasytg Pagrindy susitarimg dél Europos Parlamento ir Europos Komisijos
santykiy (') (Pagrindy susitarimas) ir j 2014 m. kovo 12 d. pasirasyta Europos Parlamento ir Tarybos tarpinstitu-
cinj susitarimg dél Tarybos turimos jslaptintos informacijos klausimais, nesusijusiais su bendra uZsienio ir
saugumo politika, perdavimo Europos Parlamentui ir tvarkymo Europos Parlamente (?) (Tarpinstitucinis susita-
rimas), btina nustatyti konkrecias konfidencialios informacijos tvarkymo Europos Parlamente taisykles;

pagal Lisabonos sutartj Europos Parlamentui pavedamos naujos uzduotys ir siekiant plétoti Parlamento veiklg tose
srityse, kuriose reikalingas tam tikras konfidencialumas, batina nustatyti konfidencialios informacijos, skaitant
islaptinta informacijg, tvarkymo Europos Parlamente pagrindinius principus, bitiniausius saugumo standartus ir
tinkamas procediiras;

Siame sprendime nustatyty taisykliy tikslas — uZtikrinti atitinkamus apsaugos standartus ir suderinamuma su kity
institucijy, istaigy, tarnyby ir agentiry, isteigty pagal Sutartis arba remiantis jomis, arba valstybiy nariy priim-
tomis taisyklémis, sickiant uztikrinti sklandy Europos Sajungos sprendimy priémimo process;

§io sprendimo nuostatos nedaro poveikio esamoms ir biisimoms taisykléms dél galimybés susipazinti su doku-
mentais, priimtoms pagal Sutarties dél Europos Sajungos veikimo (SESV) 15 straipsnj;

() OLL304,2010 1120, p.47.
() OLC95,201441,p.1.
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(5)  sio sprendimo nuostatos nedaro poveikio esamoms ir biisimoms taisykléms dél asmens duomeny apsaugos,
priimtoms pagal SESV 16 straipsni,

PRIEME S] SPRENDIMA:

1 straipsnis
Tikslas

Siame sprendime reglamentuojamas Europos Parlamento vykdomas konfidencialios informacijos valdymas ir tvarkymas,
jskaitant tokios informacijos rengima, gavimg, perdavima ir laikyma siekiant tinkamai apsaugoti jos konfidencialy
pobidj. Siuo sprendimu jgyvendinamas Tarpinstitucinis susitarimas ir Pagrindy susitarimas, visy pirma jo II priedas.

2 straipsnis

Apibréztys

Siame sprendime:

a) informacija — rasytiné ar zodin¢ informacija, kokia bebity jos laikmena ar autorius;

b) konfidenciali informacija — jslaptinta informacija ir nejslaptinta kita konfidenciali informacija;

¢) islaptinta informacija — ES islaptinta informacija ir lygiaverté jslaptinta informacija;

d) ES jslaptinta informacija (ESII) — bet kokia informacija ir medZiaga, pazyméta slaptumo Zymomis ,TRES SECRET UE/EU
TOP SECRET®, ,SECRET UE/EU SECRET®, ,CONFIDENTIEL UE/EU CONFIDENTIAL® arba ,RESTREINT UE/EU RESTRICTED®,
kurig atskleidus be leidimo gali bati padaryta jvairaus laipsnio Zalos Sajungos interesams arba vienos ar daugiau vals-
tybiy nariy interesams, neatsizvelgiant i tai, ar ta informacija buvo parengta institucijose, istaigose, tarnybose ar agen-
tarose, jsteigtose pagal Sutartis arba jomis remiantis, ar yra gauta i§ valstybiy nariy, treciyjy Saliy ar tarptautiniy
organizacijy. Siuo atveju informacija ir medziaga Zymima slaptumo zymos laipsniu:

— ,TRES SECRET UEJEU TOP SECRET* — tai informacija ir medZiaga, kurig atskleidus be leidimo gali biiti padaryta
ypatingai didelé Zala esminiams Sgjungos arba vienos ar daugiau valstybiy nariy interesams;

— ,SECRET UE[EU SECRET“ — tai informacija ir medzZiaga, kurig atskleidus be leidimo gali biti rimtai pakenkta esmi-
niams Sagjungos arba vienos ar daugiau valstybiy nariy interesams;

— ,CONFIDENTIEL UE/EU CONFIDENTIAL® — tai informacija ir medziaga, kurig atskleidus be leidimo gali biti pakenkta
esminiams Sajungos arba vienos ar daugiau valstybiy nariy interesams;

— ,RESTREINT UE/EU RESTRICTED® — tai informacija ir medziaga, kuriy atskleidimas be leidimo gali biiti nenaudingas
Sajungos arba vienos ar daugiau valstybiy nariy interesams;

e) lygiaverté islaptinta informacija — islaptinta informacija, kuria parengé valstybés narés, treciosios valstybés arba tarp-
tautinés organizacijos, kuri pazyméta slaptumo zyma, lygiaverte vienai i§ slaptumo zymy, naudojamy ESII, ir kuria
Europos Parlamentui perdavé Taryba arba Komisija;
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f) kita konfidenciali informacija — bet kokia kita nejslaptinta konfidenciali informacija, jskaitant informacijg, kuriai
taikomos duomeny apsaugos taisyklés arba kuriai taikoma tarnybinés paslapties prievolé, ir kuri parengta Europos
Parlamente ar Europos Parlamentui perduota kity institucijy, istaigy, tarnyby ir agentiry, jsteigty pagal Sutartis arba
jomis remiantis, ar valstybiy nariy;

g) dokumentas — bet kokia fiksuota informacija, neatsizvelgiant j jos fizing forma ar charakteristikas;
h) medziaga — dokumentas arba bet kokie pagaminti ar gaminami jrenginiai ar jranga;

i) principas ,bitina Zinoti“ — asmens bitinybé susipazinti su konfidencialia informacija, kad jis galéty atlikti oficialias
pareigas ar uzduotj;

j) leidimas — sprendimas suteikti asmening prieiga prie konkretaus laipsnio jslaptintos informacijos, kurj priima Parla-
mento pirmininkas, jei sprendimas susijes su Europos Parlamento nariais, arba generalinis sekretorius, jei sprendimas
susijes su Europos Parlamento pareigiinais ir kitais Europos Parlamento darbuotojais, kurie dirba frakcijose, remda-
masis teigiamais nacionalinés institucijos pagal nacionaling teis¢ ir pagal I priedo 2 dalies nuostatas atlikto asmens
patikimumo patikrinimo rezultatais;

k) laipsnio sumazinimas — jslaptinimo laipsnio sumazinimas;
1) iSslaptinimas — bet kokios slaptumo Zymos panaikinimas;

m) kita Zyma — kitai konfidencialiai informacijai suteikiama Zyma, pagal kurig atpazistami i§ anksto nustatyti konkretiis
dokumento naudojimo nurodymai arba jame aptariama sritis. Sia Zyma taip pat gali bati pazyméta jslaptinta infor-
macija siekiant nustatyti papildomus jos naudojimo reikalavimus;

n) kitos Zymos panaikinimas — bet kokios kitos Zymos panaikinimas;
0) rengéjas — konfidencialios informacijos tinkamai jgaliotas autorius;
p) saugumo prane$imai — techninés jgyvendinimo priemonés, nustatytos II priede;

q) naudojimo nurodymai — techniniai nurodymai Europos Parlamento tarnyboms dél konfidencialios informacijos
valdymo.

3 straipsnis

Pagrindiniai principai ir biitiniausi standartai

1. Tvarkydamas konfidencialig informacija Europos Parlamentas laikosi I priedo 1 dalyje nustatyty pagrindiniy
principy ir bitiniausiy standarty.

2. Europos Parlamentas pagal pagrindinius principus ir bitiniausius standartus parengia Informacijos saugumo
valdymo sistemg (ISVS). ISVS sudaro saugumo pranesimai, naudojimo nurodymai ir atitinkami Darbo tvarkos taisykliy
straipsniai. Jos tikslas — palengvinti parlamenting ir administracing veiklg bei uZtikrinti visos Parlamento tvarkomos
konfidencialios informacijos apsaugg visapusiskai laikantis tokios informacijos rengéjo nustatyty taisykliy, pateikiamy
saugumo pranesimuose.

Konfidencialios informacijos tvarkymas naudojant Europos Parlamento automatines rysiy ir informacijos sistemas (RIS),
jigyvendinamas laikantis informacijos saugumo uztikrinimo (ISU) koncepcijos, kaip numatyta saugumo III pranesime.

3. Europos Parlamento nariai, neturédami asmens patikimumo patvirtinimo, gali susipazinti su jslaptinta informacija
iki slaptumo zymos laipsnio ,RESTREINT UE/EU RESTRICTED" ir jskaitant §j laipsni.
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4. Kai susijusi informacija pazyméta slaptumo Zymos laipsniu ,CONFIDENTIEL UE/EU CONFIDENTIAL® arba jam lygia-
verciu, su ja leidziama susipazinti tiems Europos Parlamento nariams, kuriems Parlamento pirmininkas suteiké leidimg
pagal 5 dalj arba kurie pasirasé oficialy pareiskima, kad neatskleis tos informacijos turinio tretiesiems asmenims, kad
laikysis isipareigojimo saugoti slaptumo Zymos laipsniu ,CONFIDENTIEL UE/EU CONFIDENTIAL® pazyméty informacijg ir
kad yra susipazing su Sio isipareigojimo nesilaikymo pasekmémis.

5. Kai susijusi informacija pazyméta slaptumo Zymos laipsniu ,SECRET UE/EU SECRET®, ,TRES SECRET UE/EU TOP
SECRET“ arba jam lygiaver¢iu, su ja leidZiama susipazinti tiems Europos Parlamento nariams, kurie gavo Pirmininko
leidima po to, kai:

a) jy patikimumas buvo patikrintas pagal $io sprendimo I priedo 2 dalj arba

b) kompetentinga nacionaliné institucija pranes¢, kad atitinkamiems nariams buvo i$duotas tinkamas leidimas atsi-
zvelgiant i jy atliekamas funkcijas pagal nacionalinius jstatymus ir kitus teisés aktus.

6.  Prie§ Europos Parlamento nariams suteikiant teis¢ susipazinti su jslaptinta informacija, jie informuojami apie
pareiga saugoti tokig informacija ir pripaZzista tokia pareiga pagal I prieda. Jie taip pat informuojami apie tokios apsaugos
uztikrinimo priemones.

7. Europos Parlamento pareigiinai ir kiti Parlamento darbuotojai, dirbantys frakcijose, gali susipazinti su konfidencialia
informacija, jeigu jie laikosi principo ,bitina zinoti“, ir su jslaptinta aukstesnio laipsnio, kaip slaptumo zyma ,RESTREINT
UE/EU RESTRICTED®, paZyméta informacija — jeigu jie turi atitinkamo lygmens asmens patikimumo patvirtinimg. Jiems
leidZiama susipazinti su jslaptinta informacija, jei jie buvo informuoti apie pareigg saugoti tokia informacija ir apie tokios
apsaugos uztikrinimo priemones bei gavo rastiskus nurodymus Siuo klausimu ir pasirasé pareiskimg, kuriuo patvirtino
tokiy nurodymy gavimg ir jsipareigojo jy laikytis pagal esamas taisykles.

4 straipsnis
Konfidencialios informacijos rengimas ir administracinis tvarkymas Europos Parlamente

1. Europos Parlamento pirmininkas, susijusio Parlamento komiteto pirmininkai ir generalinis sekretorius, ir (arba)
asmuo, kuriam jis tinkamai suteiké leidima rastu, gali parengti konfidencialig informacija ir (arba) islaptinti informacija,
kaip numatyta saugumo pranesimuose.

2. Rengdamas jslaptintg informacija, rengéjas taiko atitinkamg slaptumo Zymos laipsnj pagal tarptautinius standartus
ir I priede nustatytas apibréztis. Rengéjas taip pat paprastai nustato gavéjus, kuriems turi bati suteiktas leidimas susipa-
Zinti su informacija, atitinkancia slaptumo Zymos laipsni. Si informacija suteikiama [slaptintos informacijos skyriui (IIS),
kai jam pateikiamas dokumentas.

3. Kita konfidenciali informacija, kuriai taikoma tarnybinés paslapties saugojimo prievol¢, tvarkoma laikantis I ir
II priedy ir naudojimo nurodymy.

5 straipsnis
Konfidencialios informacijos gavimas Europos Parlamente

1. Apie Europos Parlamento gauta konfidencialig informacija pranesama:

a) prasymga pateikusio Parlamento organo ar atitinkamas pareigas einancio asmens sekretoriatui arba tiesiogiai IS — apie
informacijg, pazyméta slaptumo Zymos laipsniu ,RESTREINT UE/EU RESTRICTED“ arba jam lygiaverciu ir apie kita
konfidencialig informacija;

b) IS — apie informacija, paZyméta slaptumo Zymos laipsniu ,CONFIDENTIEL UE/EU CONFIDENTIAL, ,SECRET UE[EU
SECRET“ ar ,TRES SECRET UE/EU TOP SECRET* arba jam lygiaverciu.
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2. Konfidencialios informacijos registravimu, laikymu ir atsekamumu, atsizvelgiant j konkrety atveji, uzsiima informa-
cija gaves Parlamento organo sekretoriatas ar atitinkamas pareigas einantis asmuo arba IIS.

3. Komisijai pagal Pagrindy susitarimo II priedo 3.2 punktg perduodamos konfidencialios informacijos atveju arba
Tarybai pagal Tarpinstitucinio susitarimo 5 straipsnio 4 dalj perduodamos jslaptintos informacijos atveju suderintos
nuostatos, kurios turi bati nustatytos bendru sutarimu ir kuriomis siekiama i$saugoti informacijos konfidencialuma,
pateikiamos atitinkamai Parlamento organo ar atitinkamas pareigas einancio asmens sekretoriatui arba [IS.

4. 3 dalyje minimos nuostatos taip pat gali bati taikomos mutatis mutandis, kai konfidencialig informacija perduoda
kitos institucijos, jstaigos, tarnybos ir agentiiros, jsteigtos pagal Sutartis ar jomis remiantis, arba valstybés narés.

5.  Siekiant uZtikrinti apsaugos lygi, atitinkantj slaptumo Zymos laipsnj ,TRES SECRET UE/EU TOP SECRET* arba jam
lygiavertj, Pirmininky sueiga jsteigia prieZiiiros komitetg. Informacija, pazyméta slaptumo Zymos laipsniu ,TRES SECRET
UE/EU TOP SECRET“ arba jam lygiaver¢iu, perduodama Europos Parlamentui pagal papildomas nuostatas, dél kuriy susi-
taria Europos Parlamentas ir informacijg teikianti Sajungos institucija.

6 straipsnis
Europos Parlamento vykdomas jslaptintos informacijos perdavimas tre¢iosioms Salims

Europos Parlamentas, gaves iSankstinj rastiska islaptintos informacijos rengéjo arba Europos Parlamentui jg perdavusios
Sajungos institucijos sutikima, gali persiysti tokig jslaptintg informacijg treciosioms $alims, jeigu jos uztikrina, kad tokia
informacija jy tarnybose ir pastatuose tvarkoma laikantis Siame sprendime nurodytoms taisykléms lygiaverciy taisykliy.

7 straipsnis
Saugios patalpos

1. Konfidencialios informacijos tvarkymo Europos Parlamente tikslais Europos Parlamentas jrengia saugig zona ir
saugias skaityklas.

2. Saugioje zonoje numatomos patalpos jslaptintai informacijai registruoti, skaityti, archyvuoti, perduoti ir tvarkyti.
Jose turi bati jrengta, inter alia, skaitykla ir posédziy salé, kuriose biity galima susipaZinti su jslaptinta informacija ir

3. Uz saugios zonos riby gali bati jrengtos saugios skaityklos, kuriose biity galima susipazinti su ne aukstesniu kaip
slaptumo zymos ,RESTREINT UE/EU RESTRICTED* laipsniu arba jam lygiaverciu pazyméta informacija ir kita konfidencialia
informacija. UZ tas saugias skaityklas atsakingos Parlamento organo ar atitinkamas pareigas uZimancio asmens sekreto-
riato kompetentingos tarnybos arba IIS. Jose uZtikrinamas saugus laikymas ir néra kopijavimo aparaty, telefony, faksy,
skaitytuvy ar kity dokumenty dauginimo ar perdavimo priemoniy.

8 straipsnis

Konfidencialios informacijos registravimas, tvarkymas ir saugojimas

1.  Informacija, pazymétg slaptumo Zymos laipsniu ,RESTREINT UE/EU RESTRICTED" arba jam lygiaver¢iu, ir kita konfi-
dencialig informacija gali registruoti ir saugoti Parlamento organo ar atitinkamas pareigas einancio asmens sekretoriato
kompetentingos tarnybos arba IIS, priklausomai nuo to, kas gavo informacija.
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2. Taikomos $ios slaptumo Zymos laipsniu ,RESTREINT UE/EU RESTRICTED“ arba jam lygiaver¢iu pazymétos informa-
cijos ir kitos konfidencialios informacijos tvarkymo salygos:

a) dokumentai asmeniskai perduodami sekretoriato vadovui, jis Siuos dokumentus jregistruoja ir i§duoda gavimo patvir-
tinima;

b) faktiskai nenaudojami dokumentai laikomi uzrakintoje vietoje ir uz juos atsako sekretoriatas;

c) jokiu atveju informacija negali bati i§saugota kitoje laikmenoje arba perduota kitam asmeniui. Tokius dokumentus
galima dauginti tik tinkamai akredituota jranga, kaip apibrézta saugumo pranesimuose;

d) prieiga prie tokios informacijos suteikiama tik rengéjo arba Sajungos institucijos, kuri perdavé informacija Europos
Parlamentui, nurodytiems asmenims pagal 4 straipsnio 2 dalyje arba 5 straipsnio 3, 4 ir 5 dalyse numatytg tvarkg;

e) Parlamento organo ar atitinkamas pareigas uZimancio asmens sekretoriatas pildo asmeny, kurie susipazino su infor-
macija, ir daty bei laiko, kai su jais susipazinta, registra, ir perduoda 3j registra [IS tuo metu, kai [IS pateikiama infor-
macija.

3. Informacija, pazyméta slaptumo Zymos laipsniu ,,CONFIDENTIEL UE/EU CONFIDENTIAL, ,SECRET UE/EU SECRET* ar
,TRES SECRET UE/EU TOP SECRET* arba jam lygiaverciu, saugioje zonoje registruoja ir saugo IIS pagal atitinkamg slaptumo
zymos laipsnj ir kaip apibrézta saugumo pranesimuose.

4. Jei pazeidziamos 1-3 dalyse nustatytos taisyklés, Parlamento organo ar atitinkamas pareigas uzimancio asmens
sekretoriato, arba [IS atsakingas pareigiinas apie tai prane$a generaliniam sekretoriui ir $is perduoda §j klausima Pirmi-
ninkuli, jei su tuo susij¢s Europos Parlamento narys.

9 straipsnis

Teisé patekti j saugias patalpas

1. ]saugia zona gali patekti tik $ie asmenys:

a) asmenys, kurie pagal 3 straipsnio 4-7 dalis turi leidima susipazinti su joje laikoma informacija ir kurie pateiké
prasyma pagal 10 straipsnio 1 dalj;

b) asmenys, kurie pagal 4 straipsnio 1 dalj turi leidimg rengti islaptinta informacija ir kurie pateiké prasyma pagal
10 straipsnio 1 dalj;

¢) Europos Parlamento pareiginai, dirbantys IIS;

d) uz IIS valdyma atsakingi Europos Parlamento pareigiinai;

e) kai biitina, uZ sauguma ir priesgaisring saugg atsakingi Europos Parlamento pareigtinai;
f) walytojai — bet tik esant ir atidZiai priziarint [IS pareiginui.

2. TIS gali atsisakyti | saugia zong ileisti asmenis, neturincius leidimo. Prasyma patekti | patalpas pateike Europos
Parlamento nariai, norédami uzginCyti atsisakymag ileisti, kreipiasi j Pirmininkg, kiti asmenys — j generalinj sekretoriy.

3. Generalinis sekretorius gali leisti surengti nedidelio skaiCiaus asmeny posédj posédziy saléje, esancioje saugioje
zonoje.
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4. ] saugig skaityklg gali patekti tik Sie asmenys:

a) Europos Parlamento nariai, Europos Parlamento pareigiinai ir kiti Europos Parlamento darbuotojai, dirbantys frakci-
jose, kuriy tapatybé tinkamai nustatyta susipazinimo su konfidencialia informacija arba jos rengimo tikslais;

b) Europos Parlamento pareigiinai, atsakingi uz IIS valdyma, informacija gavusio Parlamento organo ar atitinkamas
pareigas einancio asmens sekretoriato pareigtinai ir [IS pareigiinai;

c) kai reikia, uz saugumg ir prieSgaisring saugg atsakingi Europos Parlamento pareigiinai;
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sekretoriato arba IS pareigiinui.

5. Atsakingas Parlamento organo ar atitinkamas pareigas einancio asmens sekretoriatas arba IIS, priklausomai nuo
atvejo, gali atsisakyti | saugia skaitykla jleisti asmenis, neturincius leidimo. PraSyma patekti j patalpas pateik¢ Europos
Parlamento nariai, norédami uzgin¢yti atsisakyma jleisti, kreipiasi j Pirmininka, kiti asmenys — j generalinj sekretoriy.

10 straipsnis
Susipazinimas su konfidencialia informacija ir jos rengimas saugiose patalpose

1. Asmuo, norintis susipazinti su konfidencialia informacija arba ja rengti saugioje zonoje, i§ anksto pranesa savo
vardg ir pavarde IIS. [IS patikrina to pateikusio asmens tapatybe ir patikrina, ar tam asmeniui pagal 3 straipsnio 3—7 dalis,
4 straipsnio 1 dalj arba 5 straipsnio 3, 4 ir 5 dalis leidZiama susipazinti su konfidencialia informacija arba ja rengti.

2. Asmuo, norintis pagal 3 straipsnio 3 ir 7 dalis susipaZinti su konfidencialia informacija, pazyméta slaptumo Zymos
laipsniu ,RESTREINT UE/EU RESTRICTED* arba jam lygiaverciu, ir su kita konfidencialia informacija saugioje skaityklose, i3
anksto pranesa savo vardg ir pavarde Parlamento organo ar atitinkamas pareigas einan¢io asmens sekretoriato kompeten-
tingoms tarnyboms arba IIS.

3. Isskyrus ypatingus atvejus (pvz., per trumpa laikotarpj gaunama daug praSymuy leisti susipazinti su konfidencialia
informacija), su konfidencialia informacija susipazinti saugioje patalpoje vienu metu leidziama tik vienam asmeniui, esant
Parlamento organo ar atitinkamas pareigas einan¢io asmens sekretoriato arba [IS pareigiinui.

4. Susipazistant su dokumentais draudziama bendrauti su iSorine aplinka (jskaitant draudimg naudotis telefonu ar
kitomis technologijy priemonémis), uzsirasinéti ir dauginti ar fotografuoti konfidencialig informacija, su kuria susipazjs-
tama;

5. Prie§ leisdamas asmeniui iSeiti i§ saugios patalpos, Parlamento organo ar atitinkamas pareigas einancio asmens
sekretoriato arba [IS pareigiinas patikrina, ar konfidenciali informacija, su kuria asmuo susipazino, vis dar yra vietoje,
nesugadinta ir tebéra i§sami.

6.  Jei pazeidziamos pirmiau nustatytos taisyklés, Parlamento organo ar atitinkamas pareigas einancio asmens sekreto-
riato arba [IS pareiglinas apie tai pranesa generaliniam sekretoriui ir $is informuoja Pirmininkg, jei pazeidimas susijes su
Europos Parlamento nariu.

11 straipsnis

Susipazinimo su konfidencialia informacija uzdarame posédyje, vykstanciame ne saugiose patalpose, biitiniausi
standartai

1. Parlamento komitety arba kity Europos Parlamento politiniy ar administraciniy organy nariai gali susipaZinti su
informacija, pazyméta slaptumo Zymos laipsniu ,RESTREINT UE/EU RESTRICTED“ arba jam lygiaverciu, ir kita konfiden-
cialia informacija uzdarame posédyje ne saugiose patalpose.
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2. 1 dalyje nurodytomis aplinkybémis uz posedj atsakingas Parlamento organo ar atitinkamas pareigas einancio
asmens sekretoriatas uztikrina, kad baty laikomasi siy salygy:

a) | posedzio sale jleidziami tik kompetentingo komiteto ar organo pirmininko nurodyti asmenys, kurie turi dalyvauti
posedyje;

b) visi dokumentai sunumeruojami, i§dalijami posédzio pradZioje ir surenkami posédzio pabaigoje, nedaromi $iy doku-
menty nuorasai ir Sie dokumentai nedauginami ir nefotografuojami;

¢) posédzio protokole nenurodomas aptariamos informacijos turinys. Gali biiti uzrafomas tik atitinkamas sprendimas,
jei jis priimamas;

d) konfidencialiai informacijai, kuri pateikiama Zodziu Europos Parlamento gavéjams, taikomas toks pat konfidencialios
informacijos apsaugos lygis, koks taikomas rastu pateikiamai informacijai;

e) posédziy saléje nelaikomi jokie papildomi dokumentai;
f) dalyviams ir vertéjams Zodziu posédzio pradzioje idalijama tik tiek dokumenty kopijy, kiek batina;

posédzio pradzioje posédzio pirmininkas aiskiai informuoja apie dokumenty jslaptinimo (kitos Zymos) laipsni;

©

h) dalyviai negali i$sinesti dokumenty i3 posédziy salés;

i) Parlamento organo ar atitinkamas pareigas einancio asmens sekretoriatas posédzio pabaigoje surenka visas doku-
menty kopijas ir uz jas atsiskaito; ir

j) i posédziy sale, kurioje susipazistama su konfidencialia informacija arba kurioje ji aptariama, negalima jsinesti jokiy
elektroninés komunikacijos priemoniy ar kity elektroniniy jtaisy.

3. Kai, laikantis Pagrindy susitarimo II priedo 3.2.2 punkte ir Tarpinstitucinio susitarimo 6 straipsnio 5 dalyje nuro-
dyty i8im¢iy, informacija, pazyméta slaptumo Zymos laipsniu ,CONFIDENTIEL UE/EU CONFIDENTIAL® arba jam lygiaverciu,
aptariama uzdarame posédyje, uz posédj atsakingas Parlamento organo ar atitinkamas pareigas einan¢io asmens sekreto-
riatas uZtikrina ne tik 2 dalyje numatytas nuostatas, bet ir tai, kad, kad posédyje turintys dalyvauti nurodyti asmenys
atitikty 3 straipsnio 4 ir 7 dalyje i8déstytus reikalavimus.

4. 3 dalyje numatytu atveju IIS uz uzdarg posédj atsakingam Parlamento organo ar atitinkamas pareigas einancio
asmens sekretoriatui pateikia reikiamg dokumenty, kurie bus aptariami, kopijy skaiciy. Po posédzio jos grazinamos [IS.

12 straipsnis

Konfidencialios informacijos saugojimas archyve

1. Saugioje zonoje teikiamos saugaus archyvo paslaugos. IIS yra atsakinga uz saugaus archyvo tvarkymga laikantis stan-
dartiniy archyvavimo kriterijy.

2. Islaptinta informacija, galutinai pateikta IIS ir informacija, pazyméta slaptumo Zymos laipsniu ,RESTREINT UE/EU
RESTRICTED® arba jam lygiaverciu, pateikta Parlamento organo atitinkamas pareigas einancio asmens sekretoriatui, perke-
liama i saugioje zonoje esantj saugy archyva praéjus Sesiems ménesiams po to, kai su ja buvo paskutinj kartg susipazinta,
ir veliausiai per metus nuo tos dienos, kai ji buvo pateikta. Uz kitos konfidencialios informacijos, jei ji nebuvo pateikta
IIS, archyvavima yra atsakingas atitinkamo Parlamento organo ar atitinkamas pareigas einancio asmens sekretoriatas
pagal bendrasias dokumenty tvarkymo taisykles.
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3. Su saugiame archyve saugoma konfidencialia informacija gali biti susipazistama laikantis iy salygy:

a) | archyva susipazinti su konfidencialia informacija jleidziami tik tie asmenys, kuriy vardas, pavardé, funkcijos arba
pareigos nurodyti lydrastyje, pildomame perduodant saugoti ta informacija;

b) prasymas susipazinti su konfidencialia informacija turi bati teikiamas IIS, o 3i perkelia reikiamg dokumentg i§ archyvo
i saugia skaityklg; ir

¢) taikoma 10 straipsnyje nustatyta susipazinimo su konfidencialia informacija tvarka ir salygos.

13 straipsnis
Konfidencialios informacijos Zymos laipsnio sumaZzinimas, i$slaptinimas ir kitos Zymos panaikinimas

1. Konfidencialios informacijos slaptumo zymos laipsnis gali bati sumazintas, ji gali biti visiskai i8slaptinta ar jos kita
zyma gali biti panaikinta tik gavus rengéjo iSankstinj sutikimg, ir, jei reikia, pasitarus su kitomis suinteresuotomis
Salimis.

2. Dokumenty slaptumo zymos laipsnio sumazinimas arba jy iSslaptinimas patvirtinamas rastu. Rengéjas atsako uz to
dokumento gavéjy informavima apie slaptumo Zymos pakeitima, o $ie atitinkamai atsako uz kity gavéjy, kuriems yra
nusiunt¢ dokumentg arba jo kopija, informavima apie slaptumo Zymos pakeitimg. Jei jmanoma, ant jslaptinty doku-
menty jy rengéjai nurodo datg, laikotarpj arba jvykj, nuo kurio turinio slaptumo Zymos laipsnis gali bati sumazintas
arba dokumentas i$slaptintas. Priesingu atveju rengéjai perzitiri dokumentus ne reciau kaip kas penkerius metus, kad
garantuoty, jog reikalingas pirminis jslaptinimas.

3. Saugiame archyve saugoma konfidenciali informacija atitinkamu laiku, bet ne véliau kaip 25-aisias metais nuo jos
parengimo, patikrinama, siekiant nuspresti, ar ji turéty bati iSslaptinta, ar turéty biti sumazintas jos slaptumo Zymos
laipsnis, ar kita Zyma turéty bati panaikinta. Tokia informacija tikrinama ir skelbiama laikantis 1983 m. vasario 1 d.
Tarybos reglamento (EEB, Euratomas) Nr. 354/83 dél Europos ekonominés bendrijos ir Europos atominés energijos bend-
rijos istoriniy archyvy atvérimo visuomenei (') nuostaty. ISslaptinimg atliks jslaptintos informacijos rengéjas arba tuo
metu atsakinga tarnyba pagal I priedo 1 dalies 10 skirsnj.

4. Atlikus i$slaptinima, anksciau saugiame archyve laikyta jslaptinta informacija perkeliama j Europos Parlamento isto-
rinj archyva, kuriame ji nuolat saugoma ir toliau tvarkoma pagal taikytinas nuostatas.

5. Panaikinus Zyma, anksciau kita konfidencialia informacija laikytai informacijai taikomos Europos Parlamento doku-
menty tvarkymo taisyklés.

14 straipsnis
Konfidencialios informacijos saugumo pazeidimai, praradimas arba neteisétas atskleidimas

1. Pazeidus konfidencialumg apskritai ir, visy pirma, pazeidus Sios sprendimo nuostatas Europos Parlamento nariy
atzvilgiu taikomos atitinkamos Europos Parlamento darbo tvarkos taisykliy nuostatos dél sankcijy.

2. Jei pazeidimg padaro Europos Parlamento darbuotojas, taikomos atitinkamai Pareigliny tarnybos nuostatuose ir
kity Europos Sajungos tarnautojy jdarbinimo sglygose, nustatytose Reglamente (EEB, Euratomas, EAPB) Nr. 259/68 ()
(,Tarnybos nuostatai“), numatytos procediros ir sankcijos.

() OLL43,1983215,p.1.
() OLL56,196834,p. 1.
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3. Parlamento Pirmininkas ir (arba) generalinis sekretorius organizuoja visus biutinus pazeidimo tyrimus, kaip
apibrézta VI saugumo pranesime.

4. Jei konfidencialig informacija Europos Parlamentui perdavé kita Sajungos institucija arba valstybé nar¢, Pirmininkas
ir (arba) generalinis sekretorius atitinkamai Sajungos institucijai arba valstybei narei pranesa apie jrodyta ar jtariama
jslaptintos informacijos praradima arba neteiséta atskleidima, tyrimo rezultatus bei priemones, kuriy imtasi siekiant, kad
tai nepasikartoty.
15 straipsnis
Sio sprendimo ir jo jgyvendinimo taisykliy keitimas ir metiné $io sprendimo jgyvendinimo ataskaita

1. Generalinis sekretorius sitlo visus $io sprendimo ir jo igyvendinimo priedy pakeitimus ir teikia Siuos pasitlymus
Biurui, kad $is priimty sprendima.

2. Generalinis sekretorius yra atsakingas uZ tai, kaip Europos Parlamento tarnybos igyvendina §j sprendimg, ir pagal
$iame sprendime i§déstytus principus parengia naudojimo nurodymus dél klausimy, kurie numatyti ISVS.

3. Generalinis sekretorius pateikia Biurui meting $io sprendimo jgyvendinimo ataskaita.

16 straipsnis
Pereinamojo laikotarpio ir baigiamosios nuostatos

1. IS ar bet kuriame kitame Europos Parlamento archyve laikoma nejslaptinta informacija, kuri laikoma konfiden-
cialia ir kuri pateikta pries 2014 m. balandzio 1 d., Siame sprendime laikoma kita konfidencialia informacija. Jos rengéjas
gali bet kuriuo metu pakeisti konfidencialumo laipsni.

2. Nukrypstant nuo $io sprendimo 5 straipsnio 1 dalies a punkto ir 8 straipsnio 1 dalies, Tarybos pagal Tarpinstitucinj
susitarimg pateikta informacija, pazyméta slaptumo Zymos laipsniu ,RESTREINT UE/EU RESTRICTED* ar jam lygiaver¢iu,
dvylikos ménesiy laikotarpiui nuo 2014 m. balandzio 1 d. pateikiama, registruojama ir laikoma [IS. Su tokia informacija
galima susipazinti pagal Tarpinstitucinio susitarimo 4 straipsnio 2 dalies a ir ¢ punktus ir 5 straipsnio 4 dalj.

3. 2011 m. birzelio 6 d. Biuro sprendimas dél konfidencialios informacijos tvarkymo Europos Parlamente taisykliy
panaikinamas.

17 straipsnis

Isigaliojimas

Sis sprendimas jsigalioja jo paskelbimo Europos Sgjungos oficialiajame leidinyje diena.
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I PRIEDAS
1 dalis.

KONFIDENCIALIOS INFORMACIJOS APSAUGOS PAGRINDINIAI SAUGUMO PRINCIPAI IR BUTINIAUSI
STANDARTAI

1. IVADAS

Siose nuostatose nustatomi pagrindiniai konfidencialios informacijos apsaugos principai ir biitiniausi standartai, kuriy
turi laikytis Europos Parlamentas visose savo darbo vietose, taip pat visi islaptintos informacijos ir kitos konfidencialios
informacijos gavéjai, kad baty uZtikrinamas saugumas ir visiems susijusiems asmenims bty galima garantuoti, jog
taikomi bendri apsaugos standartai. Siuos principus ir standartus papildo saugumo pranesimai, esantys II priede, ir kitos
Parlamento komitety ir kity Parlamento organy ar atitinkamas pareigas einanciy asmeny elgesio su konfidencialia infor-
macija taisyklés.

2. PAGRINDINIAI PRINCIPAI

Europos Parlamento saugumo politika yra sudétiné jo bendros vidaus valdymo politikos dalis ir todél yra grindZiama tai
bendrai politikai taikomais principais. Tie principai yra: teisétumas, skaidrumas, atskaitomybé ir subsidiarumas bei
proporcingumas.

Teisétumo principas atspindi biitinybe grieztai laikytis teisinés sistemos vykdant saugumo funkcijas ir bitinybe laikytis
taikytiny teisiniy reikalavimy. Tai taip pat reiskia, kad atsakomybé saugumo srityje privalo bati pagrista tinkamomis teisi-
némis nuostatomis. Visa apimtimi taikomos Tarnybos nuostaty taisyklés, ypa¢ jy 17 straipsnis dél darbuotojy jpareigo-
jimo neteisétai neatskleisti informacijos, gautos einant pareigas, ir jy VI dalis dél drausminiy priemoniy. Be to, saugumo
pazeidimai Europos Parlamento atsakomybés ribose nagrinéjami vadovaujantis Europos Parlamento darbo tvarkos taisy-
klémis ir jo drausminiy priemoniy politika.

Skaidrumo principas atspindi batinybe uztikrinti visy saugumo taisykliy ir nuostaty aiskuma, jvairiy tarnyby ir sriciy
pusiausvyrg (fizinis saugumas palyginti su informacijos apsauga ir pan.), taip pat nuoseklig bei konstruktyvia informa-
vimo saugumo klausimais politikg. Be to, dél skaidrumo taip pat reikalingos aiskios raSytinés saugumo priemoniy
igyvendinimo gairés.

Atskaitingumo principas reiskia, kad turi bati aiskiai apibréztos pareigos saugumo srityje. Be to, atskaitingumas zymi
poreiki reguliariai tikrinti, ar tos pareigos tinkamai vykdomos.

Subsidiarumo principas reiskia, kad saugumu turi bati pasirGpinama paciu Zemiausiu lygmeniu ir kuo arciau arciau
Europos Parlamento generaliniy direktoraty bei tarnyby. Proporcingumo principas reiskia, kad saugumo veikla turi
grieZtai apsiriboti tomis sritimis, kurioms saugumas tikrai reikalingas, o saugumo priemonés turi bati proporcingos gina-
miems interesams bei tikrai arba galimai grésmei tiems interesams, siekiant, kad jie baty ginami taip, kad bty sukeliama
maziausiai nepatogumyuy.

3. INFORMACIJOS SAUGUMO PAGRINDAI
Patikimas informacijos saugumas grindziamas:

a) tinkamomis rysiy ir informacijos sistemomis (RIS). UZ jas yras atsakinga Europos Parlamento saugumo institucija
(kaip apibrézta I saugumo pranesime);

b) Europos Parlamente — Informacijos saugumo uztikrinimo institucija (kaip apibrézta I saugumo pranesime), atsakinga
uZ bendradarbiavima su atitinkama saugumo institucija, ir uZ informacijos ir konsultacijy apie technines grésmes RIS
ir apsaugos nuo ty grésmiy priemoniy teikimag;

¢) glaudziu atsakingy Europos Parlamento tarnyby ir kity Sgjungos institucijy saugumo tarnyby bendradarbiavimu.
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4. INFORMACIJOS APSAUGOS PRINCIPAI

4.1. Tikslai

Svarbiausi informacijos apsaugos tikslai yra:
a) apsaugoti konfidencialig informacijg nuo $nipinéjimo, neteiséto atskleidimo arba neleistino platinimo;

b) apsaugoti rysiy ir informacijos sistemose bei tinkluose tvarkomga jslaptinta informacija nuo grésmés jos slaptumui,
vientisumui ir prieinamumui;

¢) apsaugoti Europos Parlamento pastatus, kuriuose saugoma jslaptinta informacija, nuo sabotazo ir ty¢inés Zalos;

d) saugumo pazeidimo atveju jvertinti padaryta zala, apriboti jos padarinius, atlikti saugumo tyrimus ir imtis bitiny jos
pasalinimo priemoniy.

4.2. Islaptinimas

4.2.1. Siekiant, kad bity uztikrintas konfidencialumas, atrenkant dél slaptumo saugoting informacija bei medziagg ir
jvertinant, koks turi biti jos apsaugos laipsnis, reikalingas atidumas ir patirtis. Labai svarbu, kad saugotinos informacijos
ir medziagos apsaugos laipsnis atitikty jy svarbg saugumo pozidriu. Siekiant uztikrinti sklandy informacijos srauta,
imamasi veiksmy, kad jslaptinimas nebiity nei per didelis, nei per mazas.

4.2.2. Islaptinimo sistema — Sioje dalyje nustatyty principy jgyvendinimo priemoné. Numatant ir organizuojant kovos
su $nipinéjimu, sabotazu, terorizmu ir kitokiomis grésmémis veiksmus reikia laikytis panasios jslaptinimo sistemos, kad
labiausiai bity apsaugoti svarbiausi pastatai, kuriuose laikoma jslaptinta informacija, ir lengviausiai pazeidziamos vietos
tuose pastatuose.

4.2.3.  Atsakomybé uz informacijos jslaptinimg tenka tik susijusios informacijos rengéjui.

4.2.4. Slaptumo Zymos laipsnis gali buti grindziamas tik susijusios informacijos turiniu.

4.2.5. Tais atvejais, kai sugrupuojami keli informacijos vienetai, jiems skiriamas slaptumo Zymos laipsnis turi bati ne
mazesnis uZ auksCiausig slaptumo Zymos laipsnj turincio informacijos vieneto laipsnj. Taciau informacijos rinkiniui
galima suteikti aukstesnj uZ sudedamosioms dalims suteiktg slaptumo Zymos laipsni.

4.2.6. Slaptumo zymos dedamos tik tuomet, kai bitina, ir tik tokiam laikotarpiui, kokiam reikia.

4.3. Saugumo priemoniy paskirtis

Saugumo priemonés:

a) taikomos visiems islaptinta informacija, elektroninémis laikmenomis, kuriose saugoma jslaptinta informacija, ir kita
konfidencialia informacija galintiems naudotis asmenims, taip pat visiems pastatams, kuriuose yra tokios informacijos
ir svarbiy jrengimy;

b) sukuriamos taip, kad baty galima nustatyti asmenis, kuriy padétis (prieigos teisés, rysiai ar kt.) gali kelti grésme tokios
informacijos ir svarbiy jrengimy, kuriuose laikoma tokia informacija, saugumui, ir neprileisti tokiy asmeny prie
minétos informacijos arba nusalinti nuo jos;
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¢) neleidzia jokiam leidimo neturin¢iam asmeniui naudotis tokia informacija arba jrengimais, kuriuose ji laikoma;
d) uztikrina tokios informacijos skleidimg tik pagal visiems saugumo aspektams svarbiausig principg ,batina Zinoti;

e) uztikrina visos konfidencialios, tiek islaptintos, tiek nejslaptintos, ir ypac elektromagnetinése laikmenose laikomos,
apdorotos arba perduotos informacijos vientisumg (uzkerta kelig klastojimui, taisymui ar i$trynimui be leidimo) ir
galimybe ja naudotis (tiems, kuriems ji reikalinga, ir turintiesiems leidimg ja naudotis).

5. BENDRI BUTINIAUSI STANDARTALI

Europos Parlamentas uZztikrina, jog visi jslaptintos informacijos gavéjai pacioje institucijoje ir jos kompetencijai priklau-
sanciose institucijose, t. y. visos tarnybos ir sutar¢iy partneriai, laikytysi bendry batiniausiy saugumo standarty, kad tokia
informacija biity perduodama isitikinus, jog ji bus taip pat atsakingai tvarkoma. Prie tokiy batiniausiy standarty priski-
riami asmens patikimumo patvirtinimo Europos Parlamento pareiginams ir kitiems Parlamento darbuotojams, frakcijose
dirbantiems, suteikimo kriterijai ir konfidencialios informacijos apsaugos procediiros.

Europos Parlamentas suteikia teise treciosioms $alims naudotis tokia informacija tik jei $ios uZtikrina, kad tvarkydamos
ja grieztai laikysis bent Siuos batiniausius standartus tiksliai atitinkanc¢iy nuostaty.

Tokie bendri bitiniausi standartai taip pat taikomi, kai Europos Parlamentas pagal sutartj ar susitarimg dél leidimo
pramongs ar kitokiems subjektams paveda atlikti uzduotis, susijusias su konfidencialia informacija.

6. EUROPOS PARLAMENTO PAREIGUNU IR KITY FRAKCIJOSE DIRBANCIY PARLAMENTO DARBUOTOJY SAUGUMAS

6.1. Europos Parlamento pareigiiny ir kity Parlamento darbuotojy, kurie dirba frakcijose, instruktavimas saugumo
klausimais

Europos Parlamento pareigiinai ir kiti Parlamento darbuotojai, kurie dirba frakcijose, einantys pareigas, sudarancias gali-
mybes naudotis jslaptinta informacija, pradédami eiti pareigas ir véliau reguliariai nuodugniai instruktuojami apie
saugumo svarbg ir jo uZtikrinimo procediiras. Tokie asmenys privalo ra$tu patvirtinti, kad susipazino su taikytinais
saugumo reikalavimais ir kad juos visiskai supranta.

6.2. Vadovy atsakomybé

Zinoti, kurie vadovy darbuotojai dirba su jslaptinta informacija arba gali naudotis saugiomis rysiy ar informacijos siste-
momis, bei registruoti ir pranesti apie visus galinCius turéti jtakos saugumui incidentus arba pazeidimus, turi biti ty
vadovy atsakomybés dalis.

6.3. Europos Parlamento pareigiiny ir kity Parlamento darbuotojy, dirbantiy frakcijose, saugumo statusas

Nustatoma tvarka, uZztikrinanti, kad, gavus nepalankios informacijos apie Europos Parlamento pareigiing ar apie kita
Parlamento darbuotojg, dirbantj frakcijose, imamasi veiksmy siekiant nustatyti, ar tas asmuo darbo metu gali susipaZinti
su islaptinta informacija arba ar gali naudotis saugiomis rysiy arba informacijos sistemomis, ir informuojama atsakinga
Europos Parlamento tarnyba. Jei kompetentinga nacionaliné saugumo institucija nurodo, kad toks asmuo kelia grésme
saugumui, jam neleidZiama atlikti pareigy arba jis nusalinamas nuo pareigy, kurias eidamas gali kelti grésme saugumui.

7. FIZINIS SAUGUMAS

Fizinis saugumas — fiziniy ir techniniy apsaugos priemoniy taikymas siekiant uzkirsti kelig leidimo neturintiems asme-
nims susipazinti su jslaptinta informacija.
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7.1. Apsaugos poreikis

Fizinio saugumo priemoniy, taikytiny uZtikrinant jslaptintos informacijos apsaugg, veiksmingumo laipsnis turi bati
proporcingas laikomos informacijos ir medziagos slaptumui, kiekiui ir galimai grésmei. Visi jslaptintos informacijos
laikytojai laikosi vienodos tokios informacijos jslaptinimo praktikos ir privalo paisyti bendry apsaugos standarty, susi-
jusiy su saugomos informacijos ir medziagos laikymu, perdavimu ir naikinimu.

7.2. Tikrinimas

Pries iSeidami i§ zony, kuriose be priezifiros paliekama jslaptinta informacija, uz jos laikyma atsakingi asmenys uZtikrina,
kad ji buty paliekama saugiai ir kad buty aktyvuotos visos apsaugos priemonés (uzraktai, signalizacija ir kt.). Tolesni
nepriklausomi tikrinimai atliekami po darbo valandy.

7.3. Pastaty saugumas

Pastatai, kuriuose kaupiama jslaptinta informacija arba laikomos saugios rysiy ir informacijos sistemos, saugomi, kad |
juos nepatekty leidimo neturintys asmenys.

Islaptintos informacijos apsaugos pobidis, pvz., langy grotos, dury uzraktai, apsauga prie j¢jimy, automatizuotos
prieigos kontrolés sistemos, apsaugos tikrinimai ir patruliai, signalizacijos sistemos, i isibrovima reaguojancios sistemos
ir sarginiai Sunys, priklauso nuo:

a) saugotinos informacijos ir medziagos slaptumo lygio, kiekio ir jy laikymo vietos pastate;
b) atitinkamos informacijos ir medziagos apsauginiy talpykly kokybés ir
¢) pastato fiziniy savybiy ir vietos.

Rysiy ir informacijos sistemy apsaugos pobudis priklauso nuo laikomo turto vertés ir galimos Zalos, jei kilty grésmé

saugumui, jvertinimo, nuo pastato, kuriame sistema laikoma, fiziniy savybiy bei vietos ir nuo tos sistemos vietos pastate.

7.4. Nenumatyty atvejy planai

I§ anksto parengiami i§samis jslaptintos informacijos apsaugos istikus nenumatytam atvejui planai.

8. SLAPTUMO ZYMOS GALIOJIMO ZYMOS, KITOS ZYMOS, ZYMU NURODYMAS IR ISLAPTINIMO ADMINISTRA-
VIMAS

8.1. Slaptumo Zymos galiojimo Zymos

Néra leidziamos jokios kitos slaptumo Zymos, kaip tik tos, kurios nurodytos $io sprendimo 2 straipsnio d punkte.

Slaptumo Zymos galiojimo terminams nustatyti (jslaptintai informacijai, kuriai taikomas automatinis slaptumo laipsnio
sumazinimas arba i$slaptinimas) gali biti naudojama sutarta slaptumo Zymos galiojimo Zyma.
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Slaptumo Zymos galiojimo Zymos naudojamos tik kartu su slaptumo Zymomis.

Slaptumo Zymos galiojimo Zymos i§samiau reglamentuotos II saugumo pranesime ir nustatytos naudojimo nurody-
muose.

8.2. Kitos Zymos

Kita Zyma naudojama, kai reikia tiksliai apibrézti i§ anksto numatytus konkre¢ius nurodymus dél konfidencialios infor-
macijos tvarkymo. Kitos Zymos taip pat gali nurodyti tam tikro dokumento taikymo sritj, pazyméti specialy jo platinima
vadovaujantis principu "biitina Zinoti” ar nurodyti, kada baigiasi draudimas platinti (nejslaptintos informacijos atveju).

Kita Zyma néra slaptumo Zyma, todél vietoje jos nenaudojama.

Kitos Zymos i§samiau reglamentuotos II saugumo pranesime ir nustatytos naudojimo nurodymuose.

8.3. Slaptumo Zymy ir slaptumo Zymy galiojimo Zymy nurodymas

Slaptumo Zymos, slaptumo zZymy galiojimo Zymos ir kitos Zymos nurodomos pagal II saugumo pranesimo E dalj ir
naudojimo nurodymus.

8.4. Islaptinimo administravimas

8.4.1 Bendra padétis

Informacija islaptinama tik tuomet, kai tai batina. Slaptumo Zyma aiskiai ir teisingai nurodoma ir taikoma tik tol, kol
informacijg reikia saugoti.

Atsakomybeé uz informacijos islaptinima ir uz bet kokj paskesnj slaptumo Zymos laipsnio sumazinimg arba informacijos
iSslaptinimg tenka tik informacijos rengéjui.

Europos Parlamento pareigiinai informacijg islaptina, sumazina jos slaptumo laipsnj arba informacija iSslaptina tik gave
generalinio sekretoriaus nurodyma arba remdamiesi jo suteiktais jgaliojimais.

Detali jslaptinty dokumenty naudojimo tvarka parengiama taip, kad buty uZtikrinta derama juose esancios informacijos
apsauga.

Asmeny, turin¢iy leidimg rengti slaptumo Zymos laipsniu ,TRES SECRET UE/EU TOP SECRET* Zymimg informacija, turi biti
kuo maziau, o jy vardai ir pavardés jtraukiamos j IS sudaryta sarasg.
8.4.2 Slaptumo Zymy naudojimas

Dokumento slaptumo zymos laipsnis nustatomas pagal 2 straipsnio d punkte apibrézta jo turinio slaptumo laipsni.
Svarbu, kad slaptumo zymos biity taikomos teisingai ir nuosaikiai.

Pridedamy dokumenty lydras¢iy arba pranesimy slaptumo Zymos laipsnis atitinka priedy auk$ciausio laipsnio slaptumo
zymos laipsnj. Jei lydrasciai ar pranesimai pateikiami atskirai nuo priedy, rengéjas turi aiskiai nurodyti, koks slaptumo
zymos laipsnis jiems suteikiamas.



E6_Sprendimas dél konfidencialios informacijos tvarkymo Europos Parlamente taisykliy

C96/16 Europos Sajungos oficialusis leidinys 2014 4 1

Islaptinamo dokumento rengéjas turi laikytis minéty taisykliy ir vengti suteikti pernelyg auksta ar pernelyg Zemga slap-
tumo Zymos laipsnj.

Prireikus atitinkamo dokumento atskiriems lapams, dalims, skyriams, priedams, priedéliams ir pridedamiems dokumen-
tams suteikti skirtingas slaptumo zymas, jie atitinkamai jslaptinami. Visas dokumentas jslaptinamas pagal auks¢iausig
slaptumo Zymos laipsnj turin¢ia dokumento dalj.

9. PATIKRINIMAI

Europos Parlamento Saugos ir rizikos vertinimo direktoratas, kuris gali prasyti pagalbos Komisijos arba Tarybos saugumo
tarnyby, reguliariai atlieka vidinius jslaptintos informacijos apsaugai skirty saugumo priemoniy patikrinimus.

Sajungos institucijy saugumo tarnybos ir kompetentingos tarnybos, vykdydamos vieno i§ subjekty inicijuoty ir kitiems
subjektams sutinkant pradétg procediirg, gali atlikti apsaugos priemoniy, kuriomis siekiama apsaugoti jslaptintg informa-
cija, kuria apsikeista pagal atitinkamus tarpinstitucinius susitarimus, tarpusavio vertinima.

10. ISSLAPTINIMO IR KITY ZYMU PANAIKINIMO PROCEDUROS

10.1. IS i$nagrinéja savo registre laikoma konfidencialig informacija ir praso dokumento rengéjo leisti iSslaptinti arba
panaikinti kitas dokumento Zymas ne véliau kaip 25-aisias metais nuo jo parengimo. Po pirmo patikrinimo neisslaptinti
dokumentai arba dokumentai, kuriy Zymos nepanaikintos, dar karta tikrinami periodiskai ir ne reciau nei kas penkeri
metai. Kity Zymy panaikinimo procedira gali bati taikoma ne tik dokumentams, kurie $iuo metu jau saugomi saugioje
zonoje esanciuose saugiuose archyvuose ir yra tinkamai slaptinti, bet ir kitai konfidencialiai informacijai, laikomai Parla-
mento organo ar atitinkamas pareigas einancio asmens sekretoriate arba uz Parlamento istorinius archyvus atsakingoje
tarnyboje.

10.2  Sprendima dél dokumento i$slaptinimo arba kity Zymy panaikinimo paprastai priima tik rengéjas arba, iSimtiniais
atvejais, pries dokumento informacija persiunciant uz Parlamento istorinius archyvus atsakingai tarnybai, toks spren-
dimas priimamas bendradarbiaujant su tokig informacijg turin¢ia Parlamento organo ar atitinkamas pareigas einancio
asmens sekretoriatu. I$slaptinti jslaptinta informacija ar panaikinti jos Zymg galima tik gavus iSankstinj rastiska rengéjo
sutikima. Kitos konfidencialios informacijos atveju tokig informacija turincios Parlamento organo ar atitinkamas pareigas
einancio asmens sekretoriatas, bendradarbiaudamas su informacijos rengéju, priima sprendimg dél tokio dokumento
zymos panaikinimo.

10.3. Rengéjo vardu [IS atsako uz to dokumento gavéjy informavima apie slaptumo Zymos arba kitos Zymos pakei-
tima, o $ie atitinkamai atsako uz kity gavéjy, kuriems jie yra nusiuntg¢ dokumenta arba jo kopijg, informavima.

10.4. I3slaptinimas neturi jokio poveikio kitoms slaptumo zymy galiojimo Zymoms arba kitoms Zymoms, galin¢ioms
atsirasti ant dokumento.

10.5. I3slaptinimo atveju pradiné slaptumo zyma kiekvieno puslapio virduje ir apacioje iSbraukiama. Ant pirmo doku-
mento puslapio dedamas antspaudas ir pateikiama IS nuoroda. Kitos Zymos panaikinimo atveju pradiné Zyma kiekvieno
(antrastinio) pirmo puslapio virSuje i$braukiama.

10.6. Isslaptinto dokumento arba dokumento, kurio Zyma panaikinta, tekstas pridedamas prie elektroninés formos ar
atitinkamos sistemos, kurioje jis buvo registruotas.

10.7. Kai dokumentams taikoma iSimtis, susijusi su privatumu ir asmens nelie¢Giamumu ar fizinio arba juridinio asmens
prekybiniais interesais ir kai dokumentai yra slapto pobiidzio, taikomas Reglamento (EEB, Euratomas) Nr. 354/83
2 straipsnis.
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10.8. Be 10.1-10.7 punkty nuostaty taip pat taikomos $ios taisyklés:

a) kalbant apie treciyjy Saliy dokumentus [IS, pries vykdydamas iSslaptinima arba panaikindamas kita Zymg, konsultuo-
jasi su susijusia trecigja $alimi;

b) kalbant apie taikomas isimtis, susijusias su privatumu ir asmens nelie¢iamumu, vykdant i$slaptinimo arba kitos zymos
panaikinimo procediirg yra ypatingai atsizvelgiama | susijusio asmens sutikimg arba, jei reikia, i tai, kad nejmanoma
nustatyti susijusio asmens tapatybés;

¢) kalbant apie taikomas iSimtis, susijusias su fizinio ar juridinio asmens prekybiniais interesais, susijusiam asmeniui gali
bati pranesama paskelbus informacija Europos Sgjungos oficialiajame leidinyje, ir jam gali bati suteiktas keturiy savaiciy
terminas nuo informacijos paskelbimo dienos pastaboms pateikti.

2 dalis.

ASMENS PATIKIMUMO TIKRINIMO TVARKA

11. ASMENS PATIKIMUMO TIKRINIMO TVARKA, TAIKOMA EUROPOS PARLAMENTO NARIAMS

11.1. Kad galéty susipazinti su slaptumo Zymos laipsniu ,CONFIDENTIEL UE/EU CONFIDENTIAL® arba jam lygiaverciu
pazyméta informacija, Europos Parlamento nariai turi turéti leidima, suteiktg $io priedo 11.3 ir 11.4 punktuose nustatyta
tvarka arba bati pasirase Sio sprendimo 3 straipsnio 4 dalyje nurodyta oficialy pareiskima neatskleisti informacijos.

11.2  Kad galéty susipaZinti su slaptumo Zymos laipsniu ,SECRET UE/EU SECRET“ arba ,TRES SECRET UE/EU TOP SECRET®
arba jam lygiaver¢iu pazyméta informacija, Europos Parlamento nariai turi turéti leidima, suteikta 11.14 ir 11.4 punk-
tuose nustatyta tvarka.

11.3. Leidimas suteikiamas tik tiems Europos Parlamento nariams, kuriy patikimuma 11.9-11.14 punktuose nurodyta
tvarka yra patikrinusios valstybiy nariy kompetentingos nacionalinés institucijos. Pirmininkas atsakingas uz leidimy
suteikimg nariams.

11.4 Pirmininkas gali i§duoti rastiska leidima gaves valstybés narés kompetentingos nacionalinés institucijos nuomone,
pagrista 11.8-11.13 punktuose nurodyta tvarka atlikto asmens patikimumo patikrinimo rezultatais.

11.5. Europos Parlamento Saugos ir rizikos vertinimo direktoratas veda nuolat atnaujinamga visy Europos Parlamento
nariy, kuriems buvo suteiktas leidimas, sarasa, jskaitant laikinus leidimus, kaip nurodyta 11.15 punkte.

11.6. Leidimas galioja penkerius metus arba laikotarpiu, kurio reikia uzduotims, kurioms jis buvo i$duotas, atlikti, atsi-
zvelgiant i tai, kuris laikotarpis trumpesnis. Leidima galima atnaujinti 11.4 punkte nurodyta tvarka.

11.7. Pirmininkas panaikina leidima, jei mano esant pagristy priezasciy tokiam panaikinimui. Apie bet kokj sprendima
panaikinti leidima turi biiti pranesta atitinkamam Europos Parlamento nariui, kuris, prie§ sprendimui jsigaliojant, gali
prasyti, kad Pirmininkas jj isklausyty, taip pat apie tai praneSama kompetentingai nacionalinei institucijai.
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11.8. Asmens patikimumo patikrinimas atlieckamas padedant atitinkamam Europos Parlamento nariui ir Pirmininko
praSymu. Patikrinima turi atlikti tik tos valstybés narés, kurios pilietis yra leidimo prasantis Parlamento narys, kompeten-
tinga nacionaliné institucija.

11.9. Pagal tikrinimo tvarkg reikalaujama, kad atitinkamas Europos Parlamento narys uZzpildyty asmens informacijos
anketa.

11.10. Savo praSyme kompetentingai nacionalinei institucijai Pirmininkas patikslina jslaptintos informacijos, su kuria
susipazins atitinkamas Europos Parlamento narys, laipsnj, kad jos galéty atlikti patikrinima.

11.11 Visa asmens patikimumo patikrinimo procediira, kurig vykdo kompetentinga nacionaliné institucija, ir gauti
rezultatai turi atitikti atitinkamoje valstybéje naréje galiojancias normas ir taisykles, jskaitant su apeliacijomis susijusias
normas ir taisykles.

11.12.  Gaves kompetentingos nacionalinés institucijos teigiama nuomone, Pirmininkas gali atitinkamam Europos Parla-
mento nariui suteikti leidima.

11.13. Apie neigiamg kompetentingos nacionalinés institucijos nuomong¢ prane$ama atitinkamam Europos Parlamento
nariui, kuris gali prasyti, kad Pirmininkas jj i$klausyty. Pirmininkas, jei mano esant reikalinga, gali paprasyti kompeten-
tingos nacionalinés institucijos papildomo paaiskinimo. Jei neigiama nuomoné patvirtinama, leidimas nesuteikiamas.

11.14. Visi Europos Parlamento nariai, kuriems pagal 11.3 punkta suteiktas leidimas, leidimo suteikimo metu ir regu-
liariai po to gauna visus batinus nurodymus, susijusius su jslaptintos informacijos apsauga ir Sios apsaugos uZtikrinimo
priemonémis. Tokie nariai pasirao pareiskimg, kuriame patvirtina gave tas instrukcijas.

11.15. I3skirtiniais atvejais Pirmininkas, praneSes kompetentingai nacionalinei institucijai ir per vieng ménesj negaves
tos institucijos atsakymo, kol laukiama 11.11 punkte nurodyto patikrinimo rezultaty, gali Europos Parlamento nariui ne
ilgiau kaip Sesiems ménesiams suteikti laikinajj leidimg. Laikinieji leidimai nesuteikia teisés susipazinti su slaptumo zymos
laipsniu ,TRES SECRET UE/EU TOP SECRET* ar jam lygiaverciu pazyméta informacija.

12. ASMENS PATIKIMUMO TIKRINIMO TVARKA, TAIKOMA EUROPOS PARLAMENTO PAREIGUNAMS IR KITIEMS
PARLAMENTO DARBUOTOJAMS, DIRBANTIEMS FRAKCIJOSE

12.1. Tik Europos Parlamento pareiginai ir kiti Parlamento darbuotojai, dirbantys frakcijose, kurie dél savo pareigy ir
tarnybos reikalavimy turi bati susipazing su jslaptinta informacija arba turi ja naudoti, gali susipazinti su tokia informa-
cija.

12.2. Kad atitinkami Europos Parlamento pareigiinai ir kiti Parlamento darbuotojai, dirbantys frakcijose, galéty susipa-
zinti su slaptumo Zymos laipsniu ,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET UE/EU SECRET“ ar ,TRES SECRET UE/[EU
TOP SECRET“ ar jam lygiaver¢iu pazyméta informacija, jiems suteikiamas leidimas 12.3 ir 12.4 punktuose nustatyta
tvarka.

12.3. Leidimas i§duodamas tik 12.1 punkte nurodytiems asmenims, kuriy patikimumg 12.9-12.14 punktuose nuro-
dyta tvarka yra patikrinusios valstybiy nariy kompetentingos nacionalinés institucijos. Generalinis sekretorius atsakingas
uz leidimy suteikimg Europos Parlamento pareigiinams ir kitiems Parlamento darbuotojams, dirbantiems frakcijose.
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12.4. Generalinis sekretorius gali i§duoti rastiska leidimg gaves valstybés narés kompetentingos nacionalinés institucijos
nuomong, pagrista 12.8-12.13 punktuose nurodyta tvarka atlikto asmens patikimumo patikrinimo rezultatais.

12.5. Europos Parlamento Saugos ir rizikos vertinimo direktoratas veda nuolat atnaujinamg visy pareigy, kurias
einantys asmenys turi turéti asmens patikimumo patvirtinima ir kurias nurodo atitinkamos Europos Parlamento
tarnybos, ir visy asmeny, kuriems suteiktas leidimas, jskaitant laikinajj leidimg pagal 12.15 punktg, sgrasa.

12.6. Leidimas galioja penkerius metus arba laikotarpiu, kurio reikia uzduotims, kurioms jis buvo i§duotas, atlikti, atsi-
zvelgiant i tai, kuris laikotarpis trumpesnis. Leidimg galima atnaujinti 12.4 punkte nurodyta tvarka.

12.7. Generalinis sekretorius panaikina leidima, jei mano esant pagristy prieZasciy tam panaikinimui. Apie bet kokj
sprendimg panaikinti leidimg turi bati pranesta atitinkamam Europos Parlamento pareigiinui ar kitam Parlamento
darbuotojui, dirbanciam frakcijoje, kuris, pries isigaliojant sprendimui panaikinti leidimg, gali prasyti, kad generalinis
sekretorius jj iSklausyty, taip pat apie tai praneSama ir kompetentingai nacionalinei institucijai.

12.8. Asmens patikimumo patikrinimas generalinio sekretoriaus prasymu atliekamas padedant atitinkamam Europos
Parlamento pareigiinui arba kitam Parlamento darbuotojui, dirban¢iam frakcijose. Patikrinimg atlieka tos valstybés narés,
kurios pilietis yra leidimo prasantis asmuo, kompetentinga nacionaliné institucija. Kai leidZziama pagal nacionalinius jsta-
tymus ir teisés aktus, kompetentingos nacionalinés institucijos gali atlikti tyrimus, susijusius su uZsienio pilie¢iy reikala-
vimu susipazinti su slaptumo Zymos laipsniu ,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET UE/EU SECRET* ar ,TRES
SECRET UE/EU TOP SECRET, paZyméta informacija.

12.9. Pagal tikrinimo tvarka reikalaujama, kad atitinkamas Europos Parlamento pareigiinas ar kitas Parlamento darbuo-
tojas, dirbantis frakcijoje, uzpildyty asmens informacijos anketa.

12.10. Generalinis sekretorius savo praSyme kompetentingai nacionalinei institucijai nurodo jslaptintos informacijos,
su kuria atitinkamam Europos Parlamento pareigiinui arba kitam Parlamento darbuotojui, dirban¢iam frakcijose, turéty
bati leista susipaZinti, slaptumo zymos laipsni, kad ji galéty atlikti patikrinimg ir pateikti savo nuomoneg dél to, su kokio
slaptumo Zymos laipsnio informacija deréty leisti susipazinti Siam asmeniui.

12.11. Visa kompetentingos nacionalinés institucijos atliekamo asmens patikimumo patikrinimo tvarka ir gauti rezul-
tatai turi atitikti atitinkamoje valstybéje naréje galiojancias normas ir taisykles, jskaitant su apeliacijomis susijusias
normas ir taisykles.

12.12. Gaves kompetentingos nacionalinés institucijos teigiamg nuomong, generalinis sekretorius gali atitinkamam
Europos Parlamento pareigiinui arba kitam Parlamento darbuotojui, dirbanc¢iam frakcijose, suteikti leidima.

12.13. Apie neigiamg kompetentingos nacionalinés institucijos nuomong prane§ama atitinkamam Europos Parlamento
pareigiinui ir kitam Parlamento darbuotojui, dirbanciam frakcijoje, o jis gali prayti, kad generalinis sekretorius jj isklau-
syty. Jei generalinis sekretorius mano, kad tai tikslinga, jis gali paprasyti kompetentingos nacionalinés institucijos papil-
domo paaiskinimo. Jei neigiama nuomoné patvirtinama, leidimas nesuteikiamas.

12.14. Visi Europos Parlamento pareigiinai ir kiti Parlamento darbuotojai, dirbantys frakcijose, kuriems leidimai suteikti
pagal 12.4 ir 12.5 punktus, leidimo suteikimo metu ir reguliariai po to gauna visus batinus nurodymus, susijusius su
islaptintos informacijos apsauga ir $ios apsaugos uztikrinimo priemonémis. Tokie pareigiinai ir darbuotojai pasiraso
deklaracijas, kuriose patvirtina gave nurodymus ir isipareigoja jy laikytis.
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12.15. Iskirtiniais atvejais generalinis sekretorius, praneses kompetentingai nacionalinei institucijai ir per vieng ménesj
negaves jos atsakymo, kol laukiama Sios dalies 12.11 punkte nurodyto patikrinimo rezultaty, gali ne ilgiau kaip $eSiems
ménesiams Europos Parlamento pareigiinui ar kitam Parlamento darbuotojui, dirbanciam frakcijoje, suteikti laikingji
leidimg. Laikinieji leidimai nesuteikia teisés susipaZinti su slaptumo Zymos laipsniu ,TRES SECRET UE/EU TOP SECRET* arba
jam lygiaverciu pazyméta informacija.
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I PRIEDAS
JZANGA

Siomis nuostatomis apibréziami saugumo pranesimai, kuriais reglamentuojamas ir uztikrinamas Europos Parlamento
atlickamas saugus konfidencialios informacijos tvarkymas ir valdymas. Tie saugumo prane$imai kartu su visais naudo-
jimo nurodymais sudaro Sio sprendimo 3 straipsnio 2 dalyje nurodyta Europos Parlamento informacijos saugumo
valdymo sistema (ISVS):

I SAUGUMO PRANESIMAS

Saugumo organizavimas Europos Parlamente siekiant apsaugoti konfidencialig informacija

Il SAUGUMO PRANESIMAS

Konfidencialios informacijos valdymas

Il SAUGUMO PRANESIMAS

Konfidencialios informacijos tvarkymas naudojant automatines rysiy informacines sistemas (RIS)

IV SAUGUMO PRANESIMAS

Fizinis saugumas

V SAUGUMO PRANESIMAS

Pramoninis saugumas

VI SAUGUMO PRANESIMAS

Konfidencialios informacijos saugumo paZeidimai, praradimas arba neteisétas atskleidimas

I SAUGUMO PRANESIMAS

SAUGUMO ORGANIZAVIMAS EUROPOS PARLAMENTE SIEKIANT APSAUGOTI KONFIDENCIALIA INFORMACIJA

1. Generalinis sekretorius atsakingas uz visapusiska ir nuosekly $io sprendimo jgyvendinima.

Generalinis sekretorius imasi visy reikiamy priemoniy, kad uztikrinty, jog konfidencialios informacijos tvarkymo ar
saugojimo atveju Europos Parlamento nariai, Europos Parlamento pareigiinai, kiti Parlamento darbuotojai, dirbantys frak-
cijose, ir rangovai Parlamento patalpose taikyty $j sprendima.

2. Generalinis sekretorius yra saugumo institucija (S]). Vykdydamas $ias funkcijas generalinis sekretorius atsako uz:

2.1. visy su Parlamento veikla susijusiy saugumo klausimy koordinavimg konfidencialios informacijos apsaugos srityje;
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2.2. leidimg jrengti saugig zong, saugias skaityklas ir jdiegti saugia jranga;

2.3. sprendimy, kuriais pagal $io sprendimo 6 straipsnj suteikiamas leidimas Parlamentui perduoti jslaptinta informacija
treciosioms $alims, jgyvendinima;

2.4, uz tyrima ir nurodymg atlikti tyrimg dél neteiséto konfidencialios informacijos atskleidimo, kuri prima facie buvo
atskleista Parlamente, o jei su tuo susijes Europos Parlamento narys — pasitarus su Europos Parlamento pirmininku;

2.5. glaudy bendradarbiavima su Sajungos kity institucijy saugumo tarnybomis ir valstybiy nariy nacionalinémis
saugumo institucijomis, siekiant uztikrinti geriausia su jslaptinta informacija susijusios saugumo politikos koordinavima;

2.6. nuolatinj Parlamento saugumo politikos ir tvarkos tikrinimg ir atitinkamy deramy rekomendacijy teikimg;

2.7. nacionalinés saugumo institucijos (NSI), kuri pagal I priedo 2 dalies 11.3 punkta atliko asmens patikimumo patik-
rinima, informavima tais atvejais, kai bet kokia neigiama informacija gali turéti poveikj tai institucijai.

3. Atvejais, kurie susije su Europos Parlamento nariais, generalinis sekretorius savo pareigas vykdo glaudziai bendradar-
biaudamas su Europos Parlamento pirmininku.

4. Generaliniam sekretoriui atliekant savo pareigas pagal 2 ir 3 dalis padeda generalinio sekretoriaus pavaduotojas,
Saugos ir rizikos vertinimo direktoratas, Informaciniy technologijy direktoratas (ITD) ir Islaptintos informacijos
skyrius (IIS).

4.1. Saugos ir rizikos vertinimo direktoratas atsakingas uz asmenines apsaugos priemones ir ypa¢ uZ asmens patiki-
mumo tikrinima, kaip nustatyta [ priedo 2 dalyje. Saugos ir rizikos vertinimo direktoratas taip pat:

a) yra Sajungos kity institucijy saugumo tarnyby ir nacionaliniy saugumo tarnyby kontaktinis centras klausimais, susiju-
siais su asmens patikimumo tikrinimu, atliekamu dél Europos Parlamento nariy, Europos Parlamento pareigiiny ir
kity Parlamento darbuotojy, dirbanciy frakcijose;

b) rengia bitinus informavimo renginius bendro saugumo klausimais apie prievole apsaugoti jslaptintg informacija ir
bet kokio 3ios prievolés pazeidimo pasekmes;

c) stebi, kaip naudojamasi saugia zona ir saugiomis skaityklomis Parlamento patalpose, jei reikia, bendradarbiaudamas
su Sgjungos kity institucijy ir valstybiy nariy saugumo tarnybomis;

d) kontroliuoja, bendradarbiaudamas su kity Sajungos institucijy ir valstybiy nariy saugumo tarnybomis, jslaptintos
informacijos valdyma ir laikyma, saugig zona ir saugias skaityklas Parlamento patalpose, kuriose tvarkoma jslaptinta
informacija;

e) generaliniam sekretoriui teikia pasitlymus dél reikiamy naudojimo nurodymy.
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4.2. ITD atsakingas uZz saugias IT sistemas, kurias Europos Parlamentas naudoja tvarkydamas konfidencialig informa-
cijg.

4.3. IS atsakingas uz:

a) saugumo poreikiy nustatymg siekiant veiksmingai apsaugoti konfidencialig informacija, glaudziai bendradarbiaujant
su Saugos ir rizikos vertinimo direktoratu ir ITD ir kity Sgjungos institucijy saugumo tarnybomis;

b) konfidencialios informacijos valdymo ir laikymo Parlamente visy aspekty nustatyma, kaip nustatyta naudojimo nuro-
dymuose;

¢) saugios zonos naudojima;

d) konfidencialios informacijos valdymg ir susipazinimg su ja saugioje zonoje arba IS saugioje skaitykloje pagal Sio
sprendimo 7 straipsnio 2 ir 3 dalis;

e) IIS registro valdyma;

f) SIinformavimg apie bet kokius jrodytus ar tariamus konfidencialios informacijos, pateikiamos IIS ir laikomos saugioje
zonoje arba [IS saugioje skaitykloje, saugumo pazeidimus, praradima arba neteisétg atskleidima.

5. Be to, generalinis sekretorius, kaip SI, skiria Sias institucijas:

a) Saugumo akreditavimo institucija (SAI);

b) Informacijos saugumo uZtikrinimo operacing institucija (ISUOI);

¢) Kriptografijos platinimo institucija (KPLI);

d) TEMPEST institucija (TEI);

¢) Informacijos saugumo uZztikrinimo institucijg (ISUI).

Sioms funkcijoms atlikti nereikia atskiry organizaciniy vienety. Sioms institucijoms suteikiami atskiri jgaliojimai. Taciau
Sios funkcijos ir su jomis susijusi atsakomybé gali bati susietos arba integruotos viename organizaciniame vienete arba
padalytos skirtingiems organizaciniams vienetams, jei i§vengiama interesy konflikty ir uzduociy kartojimosi.

6. SAI konsultuoja visais saugumo klausimais, susijusiais su visy informaciniy technologijy sistemy ir tinkly akredita-
vimu Parlamente:

6.1. uztikrindama, kad RIS atitikty atitinkama saugumo politikg ir saugumo gaires, pateikdama pareiskimg dél RIS
patvirtinimo, leidZiant ja naudoti jslaptintos informacijos tvarkymui iki nustatyto slaptumo Zymos laipsnio informacijos
operacingje aplinkoje, ir nurodydama akreditavimo reikalavimus ir salygas bei kriterijus, kuriais remiantis reikalaujama,
kad reikia i§ naujo patvirtinti RIS;

6.2. nustatydama saugumo akreditavimo tvarka pagal atitinkamg politika, aiskiai nurodydama patvirtinimo sglygas,
nustatytas jos priezitirai pavestoms RIS;
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6.3. parengdama saugumo akreditavimo strategija, kurioje nustatytas akreditavimo tvarkos i§samumo lygis, atitinkantis
reikiamg saugumo uztikrinimo lygj;

6.4. tikrindama ir patvirtindama su saugumu susijusius dokumentus, jskaitant pareiskimus dél rizikos valdymo ir liku-
tinés rizikos, saugumo igyvendinimo patikrinimo dokumentus ir saugios eksploatacijos taisykles, taip pat uZztikrindama,
kad $ie dokumentai atitikty Parlamento saugumo taisykles ir politika;

6.5. tikrindama su RIS susijusiy saugumo priemoniy jgyvendinimg vykdant saugumo jvertinimus, patikrinimus ar
perzifiras arba juos finansuojant;

6.6. nustatydama saugumo reikalavimus (pavyzdziui, susijusius su personalo patikimumo laipsniais), taikomus su RIS
saugumo atzvilgiu susijusioms pareigybéms;

6.7. patvirtindama arba, jei reikia, dalyvaudama bendrame patvirtinime apie atitinkamos RIS sujungima su kita RIS;

6.8. patvirtindama techninés jrangos, naudojamos saugiam jslaptintos informacijos tvarkymui ir apsaugai, saugumo
standartus;

6.9. uztikrindama, kad Parlamente naudojamos Sifravimo priemonés biity jtrauktos j ES patvirtinty priemoniy sarasa, ir

6.10. konsultuodama sistemos tiekéja, saugumo srities subjektus ir vartotojy atstovus saugumo rizikos valdymo, visy
pirma likutinés rizikos, ir pareiskimo dél patvirtinimo reikalavimy ir salygy klausimais.

7. ISUOI atsakinga uz:

7.1. saugumo dokumenty, atitinkan¢iy saugumo politika ir saugumo gaires, rengima, ypac iskaitant pareiskima deél liku-
tinés rizikos, saugios eksploatacijos taisykles ir ifravimo plang vykdant RIS akreditavimo procesg;

7.2. dalyvavimg atrenkant ir bandant konkrec¢ioms sistemoms skirtas techninio saugumo priemones, prietaisus ir
programing jranga, siekiant priziareti, kaip jie taikomi, ir uztikrinti, kad jie buty saugiai jdiegti, sukonfigiiruoti ir eksploa-
tuojami pagal atitinkamus saugumo dokumentus;

7.3. saugios eksploatacijos taisykliy jgyvendinimo ir taikymo stebéseng ir prireikus — atsakomybés uz eksploatavimo
sauguma delegavimg sistemos savininkui, bitent, [IS;

7.4. Sifravimo priemoniy valdyma ir tvarkyma uZtikrinant Sifravimo ir kontroliuojamy objekty saugojima ir prireikus
uztikrinant Sifravimo kintamyjy generavima;

7.5. saugumo analizés perzitiros ir bandymy atlikima, visy pirma siekiant parengti atitinkamas rizikos ataskaitas, kuriy
reikalauja SAJ;

7.6. mokymo konkrecioms RIS skirto informacijos saugumo uztikrinimo (ISU) klausimais rengima;

7.7. konkrecioms RIS skirty apsaugos priemoniy jgyvendinimg ir naudojima.
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8. KPLI atsako uz:
8.1. ES sifravimo medziagos valdyma ir apskaita;

8.2. wuztikrinimg, glaudziai bendradarbiaujant su SAI, kad visos ES Sifravimo medZiagos apskaitai, saugiam tvarkymui,
laikymui ir platinimui biity taikomos tinkamos procediiros ir nustatyti tinkami planai, ir

8.3. ES sifravimo medziagos perdavimo ja naudojantiems asmenims ir tarnyboms arba priémimo i§ jy uztikrinima.

9. TEI atsako uz RIS atitikties TEMPEST politikai ir naudojimo nurodymams uztikrinima. Si institucija patvirtina
TEMPEST atsakomasias priemones, skirtas jrenginiams ir priemonéms, siekiant apsaugoti jslaptintg informacija iki nusta-
tyto slaptumo Zymos laipsnio informacijos operacinéje aplinkoje.

10. ISUI atsako uz visus konfidencialios informacijos valdymo ir tvarkymo Parlamente aspektus ir ypa¢ uz:

10.1 informacijos saugumo uztikrinimo saugumo politikos formavimg ir saugumo gairiy rengima bei jy veiksmingumo
ir tinkamumo stebéseng;

10.2. su Sifravimo priemonémis susijusios techninés informacijos apsaugg ir administravima;

10.3. wuztikrinimg, kad islaptintos informacijos apsaugai parinktos ISU priemonés atitikty atitinkamga jy tinkamumo
nustatymo ir atrankos politik;

10.4. uztikrinimg, kad Sifravimo priemonés bity pasirenkamos laikantis jy tinkamumo nustatymo ir atrankos poli-
tikos;

10.5. konsultavimasi su sistemos tiekéju, saugumo srities subjektais ir vartotojy atstovais ISU saugumo politikos klausi-
mais.
Il SAUGUMO PRANESIMAS

KONFIDENCIALIOS INFORMACIJOS VALDYMAS

A. IZANGA

1. Siuo saugumo pranesimu nustatytos Parlamento vykdomo konfidencialios informacijos valdymo nuostatos.

2. Renggjas, rengdamas konfidencialig informacija, jvertina konfidencialumo laipsnj ir priima sprendima remdamasis
$§iuo saugumo prane$imu nustatytais principais dél tokios informacijos Zyméjimo slaptumo Zymomis arba kitomis
Zymomis.

B. ESII ISLAPTINIMAS

3. Sprendimas jslaptinti dokumentg priimamas prie§ ji rengiant. Tuo tikslu informacija nurodoma kaip ESII informa-
cijos rengéjui i§ anksto jvertinus jos konfidencialumo laipsnj ir nusprendus, kad neteisétas tokios informacijos atsklei-
dimas galéty tam tikru aspektu daryti poveikj Europos Sgjungos, vienos ar keliy valstybiy nariy arba asmeny interesams.
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4. Priémus sprendimg jslaptinti informacija atlickamas antras iSankstinis vertinimas, siekiant nustatyti tinkamg slap-
tumo Zymos laipsnj. Dokumento jslaptinimo laipsnis nustatomas pagal dokumento turinio slaptumo laipsnj.

5. Atsakomybé uz informacijos jslaptinima tenka tik jos rengéjui. Parlamento pareigiinai informacija islaptina gave
generalinio sekretoriaus nurodymg arba remdamiesi jo suteiktais jgaliojimais.

6. Slaptumo Zymos taikomos teisingai ir nuosaikiai. Islaptinamo dokumento rengéjas vengia suteikti pernelyg auksta ar
pernelyg Zema slaptumo Zymos laipsni.

7. Informacijai paskirtas slaptumo Zymos laipsnis nurodo apsaugos lygj, taikoma personalo patikimumo, fizinio
saugumo, procediiry saugumo ir informacijos saugumo uztikrinimo srityse.

8. Informacija, kurig reikia jslaptinti, Zymima ir tvarkoma kaip jslaptinta informacija nepriklausomai nuo jos fizinés
formos. Informacijos gavéjai aiskiai informuojami apie jos islaptinimg nurodant slaptumo Zyma (jei informacija patei-
kiama rasytine — popieriuje arba RIS — forma) arba pateikiant pranesimg (jei informacija pateikiama Zodine forma, pvz.,
pokalbyje arba uzdarame posédyje). Islaptinta informacija fiziskai Zymima, kad biity galima paprastai nustatyti jos slap-
tumo Zyma.

9. ESII elektronine forma rengiama tik naudojant akredituotg RIS. Pati jslaptinta informacija, rinkmenos pavadinimas ir
laikmena (jei iSoriné laikmena, pvz., pastoviosios atminties kompaktinis diskas arba USB atmintiné) Zymimi atitinkama
slaptumo Zyma.

10. Informacija jslaptinama, kai tik jgauna formg. Pavyzdziui, asmeninius uzrasus, projektus arba el. pasto pranesimus,
kuriuose yra informacijos, kuria reikia jslaptinti, i§ pat pradziy reikia pazymeéti kaip ESII, tokia informacija rengiama ir
tvarkoma pagal §j sprendima ir jo nurodymus dél fiziniy ir techniniy aspekty. Tokig informacija galima naudoti oficia-
liame dokumente, kuris atitinkamai pazymimas ir tvarkomas. Rengiant oficialy dokumentg gali prireikti i§ naujo jj jver-
tinti ir priskirti jam aukStesnj ar Zemesnj uz pradinj slaptumo Zymos laipsnj.

11. Rengéjas gali nuspresti skirti standartinj slaptumo zymos laipsnj ty kategorijy informacijai, kurig nuolat rengia.
Tadiau rengéjas uztikrina, kad tokiu atveju atskiroms informacijos dalims jis sistemingai neskirs pernelyg auksto arba
pernelyg Zemo slaptumo Zymos laipsnio.

12.  ESII visuomet Zymima slaptumo Zyma, atitinkancia jos slaptumo Zymos laipsnj.

B.1. Slaptumo Zymy laipsniai

13.  ESII skiriamas vienas i§ $iy slaptumo Zymy laipsniy:

— ,TRES SECRET UEJEU TOP SECRET", kaip apibréZta $io sprendimo 2 straipsnio d punkte, jei neteisétas tokios informa-
cijos atskleidimas gali:

a) kelti tiesioging grésme Sajungos, vienos ar keliy valstybiy nariy, treiyjy valstybiy arba tarptautiniy organizacijy
vidaus stabilumui;

b) daryti nepaprastai didel¢ Zalg santykiams su trec¢iosiomis valstybémis arba tarptautinémis organizacijomis;

¢) tiesiogiai lemti daugelio asmeny mirt;
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d) nepaprastai smarkiai pakenkti valstybiy nariy arba kity partneriy dislokuoty darbuotojy veiklos veiksmingumui
arba saugumui, arba ypa¢ svarbiy saugumo ar zvalgybos operacijy nuolatiniam veiksmingumui; ar

e) daryti didele ilgalaike Zalg Sajungos arba valstybiy nariy ekonomikai;

,SECRET UE/EU SECRET*, kaip apibrézta io sprendimo 2 straipsnio d punkte, jei neteisétas tokios informacijos atsklei-
dimas gali:

a) sukelti didele tarptauting jtampa,

b) padaryti didele zalg santykiams su treCiosiomis valstybémis ir tarptautinémis organizacijomis;

¢) sukelti tiesioging arba didele Zala vieSajam arba asmeny saugumui, arba laisvei;

d) kenkti svarbioms prekybos arba politinéms deryboms, taip sukeliant dideliy veiklos sunkumy Sajungai arba vals-
tybéms naréms;

e) stipriai kenkti valstybiy nariy veiklos saugumui arba ypa¢ svarbiy saugumo arba Zvalgybos operacijy veiksmin-
gumui;

f) daryti didele materialing Zala Sajungos arba valstybiy nariy finansiniams, pinigy politikos, ekonominiams ir
prekybos interesams;

g) i§ esmés pakenkti pagrindiniy organizacijy arba partneriy finansiniam gyvybingumui; ar

h) stipriai trukdyti kurti Sajungos politika arba ja vykdyti, taip sukeliant dideles ekonomines, prekybos arba finan-
sines pasekmes;

,CONFIDENTIEL UE/EU CONFIDENTIAL, kaip apibrézta Sio sprendimo 2 straipsnio d punkte, jei neteisétas tokios infor-
macijos atskleidimas gali:

a) daryti didelg zalg diplomatiniams santykiams, jei tokie veiksmai sukelty oficialy protesta arba kitas sankcijas;

b) kelti grésme asmens saugumui arba laisvei;

o) kelti didelg grésme prekybos arba politikos deryboms, taip sukeliant dideliy veiklos sunkumy Sgjungai arba valsty-
béms naréms;

d) kenkti valstybiy nariy veiklos saugumui arba ypac svarbiy saugumo arba Zvalgybos operacijy veiksmingumui;

€) i§ esmés pakenkti pagrindiniy organizacijy arba partneriy finansiniam gyvybingumui;

f) trukdyti tirti nusikaltima arba terorizmo veikla, arba sudaryti palankesnes salygas jvykdyti nusikaltima arba uZzsi-
imti tokia veikla;

g) atlikti esminius veiksmus, nukreiptus prie§ Sgjungos ar valstybiy nariy finansinius, pinigy politikos, ekonominius
ar prekybos interesus; ar

h) stipriai trukdyti kurti Sgjungos politika arba jg vykdyti, taip sukeliant dideles ekonomines, prekybos arba finan-
sines pasekmes;
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— ,RESTREINT UE/EU RESTRICTED*, kaip apibrézta io sprendimo 2 straipsnio d punkte, jei neteisétas tokios informacijos
atskleidimas gali:

a) bati nenaudingas bendriems Sgjungoms interesams,

b) daryti neigiama jtaka diplomatiniams santykiams;

¢) labai pakenkti asmenims arba jmonéms;

d) bati nenaudingas Sgjungai arba valstybéms naréms prekybos arba politikos derybose;

e) apsunkinti pastangas veiksmingai i$laikyti veiksmingg sauguma Sajungoje arba valstybése narése;

f) trukdyti veiksmingai kurti Sgjungos politika arba jg vykdyti;

g) trukdyti tinkamam Sgjungos ir jos politikos administravimui;

h) pazeisti Parlamento jsipareigojimus islaikyti treciyjy Saliy suteiktos informacijos jslaptinimo statusg;
i) pazeisti teisés aktais nustatytus informacijos atskleidimo apribojimus;

j) asmenims arba jmonéms padaryti finansiniy nuostoliy arba sudaryti palankesnes salygas jiems neteisétai pasipel-
nyti ar jgyti pranasumo; ar

k) pakenkti tyrimui arba sudaryti palankesnes salygas nusikaltimui padaryti.

B.2. Rinkiniy, antrastiniy puslapiy ir iStrauky jslaptinimas

14. Pridedamy dokumenty lydras¢iy arba pranesimy slaptumo Zymos laipsnis atitinka priedy auk$¢iausio laipsnio slap-
tumo zymy laipsnj. Jei prane$imas arba lydrastis pateikiami atskirai nuo priedy, rengéjas aiskiai nurodo, koks slaptumo
zymos laipsnis jiems suteikiamas. Jei nereikia jslaptinti pridedamo pranesimo (lydrai¢io), jame pateikiamas toks galutinis
tekstas: ,Sis pridedamas pranesimas (lydrastis) yra nejslaptintas, jei pateikiamas atskirai nuo priedy*.

15. Reikia sukurti tokig dokumenty arba rinkmeny, kuriy dalys pazymétos skirtingais slaptumo Zymy laipsniais, struk-
tira, kad baty galima kuo paprasciau nustatyti dalis, pazymétas skirtingais slaptumo zymy laipsniais, ir prireikus jas
atskirti. Dokumento ar dokumenty bylos bendras slaptumo Zymos laipsnis atitinka auksciausig slaptumo zymos laipsnj
turincia jo dalj.

16  Prireikus atitinkamo dokumento atskiriems lapams, dalims, skyriams, priedams, priedéliams ir pridedamiems doku-
mentams suteikti skirtingus slaptumo Zymuy laipsnius, jie yra atitinkamai islaptinami. Dokumentuose, kuriuose yra ESII,
galima naudoti standartines santrumpas, kuriomis nurodomas teksto skirsniy arba daliy, uzimanciy maziau nei vieng
puslapi, slaptumo Zymos laipsnis.

17. Renkant informacijg i§ jvairiy Saltiniy, galutinis dokumentas perzifirimas siekiant nustatyti jo bendra slaptumo
Zymos laipsnj, nes gali paaiskéti, kad jam turi bati suteiktas aukstesnis slaptumo Zymos laipsnis nei jo sudétinéms
dalims.

C. KITA KONFIDENCIALI INFORMACIJA

18. Kita konfidenciali informacija Zymima pagal $io saugumo pranesimo E punkta ir naudojimo nurodymus.
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D. KONFIDENCIALIOS INFORMACIJOS RENGIMAS

19. Konfidencialig informacijg gali rengti tik tie asmenys, kuriems $iuo sprendimu suteikiama teis¢ tai daryti arba
kuriems tokj leidima suteiké SI.

20. Konfidenciali informacija netalpinama interneto arba intraneto dokumenty valdymo sistemose.

D.1. ESII rengimas

21. Siekiant rengti ESII, kuri Zymima slaptumo Zymos laipsniu ,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET UE/EU
SECRET ar ,TRES SECRET UE/EU TOP SECRET, atitinkamam asmeniui suteikiama teisé rengti tokig informacija remiantis
$iuo sprendimu arba toks asmuo pirmiausia turi gauti leidima pagal io sprendimo 4 straipsnio 1 dalj.

22, Slaptumo Zymos laipsniu ,,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET UE/EU SECRET“ ar ,TRES SECRET UE/EU TOP
SECRET“ Zymima ESII rengiama tik saugioje zonoje.

23. ESII rengimui taikomos $ios taisyklés:
a) kiekviename puslapyje aiskiai nurodomas atitinkamas slaptumo Zymos laipsnis;
b) kiekvienas puslapis sunumeruojamas ir nurodomas bendras puslapiy skaicius;

¢) dokumento pirmame puslapyje nurodomas jo numeris ir dalykas, kurie néra jslaptinta informacija, i$skyrus tuos
atvejus, kai jie pazyméti kaip jslaptinta informacija;

=

dokumento pirmame puslapyje nurodoma data;

e) bet kokio dokumento, pazyméto slaptumo zymos laipsniu ,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET UE/EU
SECRET* ar ,TRES SECRET UE/EU TOP SECRET®, pirmame puslapyje nurodomas visy priedy ir pridedamy dokumenty
sgrasas;

f) jei platinamos kelios dokumenty, pazyméty slaptumo zymos laipsniu ,,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,,SECRET
UE/EU SECRET ar ,TRES SECRET UE/EU TOP SECRET kopijos, kiekvienos i§ jy kiekviename puslapyje nurodomas
kopijos numeris. Kiekvienos kopijos pirmame puslapyje taip pat nurodomas bendras kopijy ir puslapiy skaicius ir

g) jei dokumente pateikiamos nuorodos j i§ kity Sgjungos institucijy gautus kitus dokumentus, kuriuose yra jslaptintos
informacijos, arba jei dokumente yra $iy dokumenty islaptintos informacijos, dokumentas zymimas tokio paties
laipsnio slaptumo Zyma, kokia pazyméti Sie dokumentai, ir be iSankstinio rastisko jy rengéjo sutikimo negali bati
platinami kitiems asmenims, kuriy vardai ir pavardés nenurodytos originalaus dokumento arba dokumenty, kuriuose
yra islaptintos informacijos, platinimo sgrase.

24. Renggjas vykdo ESII, kurig parenge, kontrole. PraSoma suteikti iSankstinj rastiska rengéjo sutikimg pries:
a) sumazinant ESII slaptumo Zymos laipsnj arba informacijg i$slaptinant;

b) naudojant ESII kitiems, nei nustaté rengéjas, tikslams;

c) atskleidziant ESII bet kokiai treciajai valstybei arba tarptautinei organizacijai;

d) atskleidziant ESII bet kokiam asmeniui, institucijai, $aliai arba tarptautinei organizacijai, kurie nenurodyti tarp gavéjy,
kuriems rengéjas suteiké leidimg susipazinti su minima informacija;
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e) atskleidziant ESII rangovui arba numatomam rangovui, kuris yra treciojoje valstybéje;
f) kopijuojant arba verciant ESII, jeigu ji pazyméta slaptumo Zymos laipsniu ,TRES SECRET UE/EU TOP SECRET*;

g) sunaikinant ESIL

D.2. Kitos konfidencialios informacijos rengimas

25.  Generalinis sekretorius, kaip SI, gali nuspresti, ar suteikti leidima rengti kita konfidencialig informacija atitinkamai
pareigybei, tarnybai ir (arba) asmeniui.

26. Kita konfidenciali informacija Zymima viena i§ naudojimo nurodymuose nurodyty zymy.

27. Kitos konfidencialios informacijos rengimui taikomos $ios taisyklés:

a) jos zymos nurodomos dokumento pirmo puslapio virsuje;

b) kiekvienas puslapis sunumeruojamas ir nurodomas bendras puslapiy skaicius;

¢) dokumento pirmame puslapyje nurodomas jo numeris ir dalykas;

d) dokumento pirmame puslapyje nurodoma data ir

e) paskutiniame dokumento puslapyje pateikiamas visy priedy ir pridedamyjy dokumenty sarasas.

28. Kitos konfidencialios informacijos rengimui taikomos naudojimo nurodymuose nustatytos specialios taisyklés ir
tvarka.

E. SLAPTUMO ZYMOS GALIOJIMO ZYMOS IR KITOS ZYMOS

29. Slaptumo zymy galiojimo Zymos ir kitos Zymos dokumentuose yra skirtos informacijos srautui kontroliuoti ir
teisei susipazinti su konfidencialia informacija apriboti remiantis principu ,bitina Zinoti“.

30. Naudojant arba nurodant slaptumo Zymy galiojimo Zymas arba kitas Zymas, bitina imtis veiksmy, kad jos nebity
painiojamos su ES[I zyméti naudojamomis slaptumo Zymomis ,RESTREINT UE/EU RESTRICTED*, ,CONFIDENTIEL UE/EU
CONFIDENTIAL®, ,SECRET UE[EU SECRET*, ,TRES SECRET UE/EU TOP SECRET".

31. Naudojimo nurodymuose nustatomos specialios taisyklés dél slaptumo zymy galiojimo zymy ir kity Zymy naudo-
jimo, taip pat nustatomas patvirtinty Europos Parlamento slaptumo Zymy sgrasas.

E.1. Slaptumo Zymos galiojimo Zymos

32. Slaptumo Zymos galiojimo Zymos gali biiti naudojamos tik kartu su slaptumo Zyma ir netaikomos atskirai doku-
mentams. Slaptumo zymos galiojimo Zyma gali bati taikoma ESII siekiant:

a) nustatyti slaptumo Zymos galiojimo terminus (jslaptintos informacijos, kuriai taikomas automatinis slaptumo laipsnio
sumazinimas arba i$slaptinimas, atveju);

b) riboti ESII platinima;

¢) nustatyti konkrecias papildomas tvarkymo priemones, kurios atitinka slaptumo Zymos laipsni.
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33. Dokumenty, kuriuose yra ESII, tvarkymui ir laikymui taikoma papildoma kontrolé lemia papildomg nastg visiems
susijusiems subjektams. Siekiant sumazinti iuo atveju reikalingg darbg, rengiant tokj dokumentg geroji patirtis yra nus-
tatyti terming arba jvyki, po kurio automatiskai nustoja galioti slaptumo Zyma ir sumazinamas Siame dokumente
pateiktos informacijos slaptumo Zymos laipsnis arba informacija isslaptinama.

34. Jei dokumento sritis yra konkreti darbo sritis ir reikia apriboti dokumento platinima ir (arba) taikyti jam konkrecias
tvarkymo priemones, prie slaptumo Zymos galima pridéti pareiskimg, kad bity galima nustatyti dokumento tiksling
auditorija.

E.2. Kitos Zymos

35. Kitos Zymos néra slaptumo Zymos. Kitos Zymos naudojamos tik siekiant suteikti konkre¢ius nurodymus dél doku-
mento tvarkymo ir nenaudojamos tokio dokumento turiniui aprasyti.

36. Kitos zymos gali biti naudojamos atskirai nuo dokumenty arba naudojamos kartu su slaptumo Zyma.

37. Kitos Zymos paprastai naudojamos informacijai, kuriai taikoma profesiné paslaptis, nurodyta SESV 339 straipsnyje
ir Tarnybos nuostaty 17 straipsnyje, Zyméti arba kurig Parlamentas turi apsaugoti dél teisiniy priezas¢iy, taciau kurios
nereikia arba negalima jslaptinti.

E.3. Kity Zymy naudojimas RIS
38. Kity Zymy naudojimo taisyklés taip pat taikomos akredituotoje RIS.

39. SAI nustato konkrecias kity Zymy akredituotoje RIS naudojimo taisykles.

F. INFORMACIJOS PRIEMIMAS

40. Tik IS turi teis¢ Parlamente i3 treciyjy Saliy priimti slaptumo Zymos laipsniu ,,CONFIDENTIEL UE/EU CONFIDENTIAL®,
,SECRET UE/EU SECRET* ar ,TRES SECRET UE/EU TOP SECRET* arba jam lygiaverciu pazyméta informacija.

41. Jei informacija pazyméta slaptumo Zymos laipsniu ,RESTREINT UE/EU RESTRICTED" arba jam lygiaverciu, arba jei tai
yra kita konfidenciali informacija, tiek IIS, tiek kompetentingas Parlamento organas ir (arba) atitinkamas pareigas einantis
asmuo gali priimti $ig informacijg i§ trediyjy Saliy ir yra atsakingas uz $iuo saugumo pranesimu nustatyty principy
taikyma.

G. REGISTRAVIMAS

42. Registravimas — procediry, kuriomis naudojantis registruojamas konfidencialios informacijos gyvavimo ciklas,
iskaitant jos platinimg, sunaikinimg ir susipaZinimg su ja, taikymas.

43.  Siame saugumo pranesime registracijos knyga yra registras, kuriame ypac registruojama data ir laikas, kai konfiden-
ciali informacija:

a) patenka j atitinkamg Parlamento organo ir (arba) atitinkamas pareigas einanc¢io asmens sekretoriatg arba IIS, arba
i$siunciama (iSgabenamay;

b) kai su ja susipazista asmuo, kurio patikimumas patikrintas, arba kuriam ji persiunciama, ir

¢) sunaikinama.
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44. Islaptintos informacijos rengéjas atsakingas uz pradinio pareiskimo Zyméjima parengus dokumentg, kuriame yra
tokios informacijos. Rengiant §j dokumentg IIS pranesama apie ta pareiskima.

45.  Slaptumo Zyma ,CONFIDENTIEL UE/EU CONFIDENTIAL®, aukstesnio laipsnio arba lygiaverte Zyma pazymétg informa-
cija dél saugumo gali registruoti tik IIS. I$ treciyjy Saliy gautg slaptumo Zyma ,RESTREINT UE/EU RESTRICTED* arba lygia-
verte Zyma paZzymétg informacijg, arba kitg konfidencialig informacija administraciniais tikslais registruoja uz oficialy
dokumento priémimg atsakinga tarnyba, kuri yra IIS, Parlamento organo arba atitinkamas pareigas einancio asmens
sekretoriatas. Parlamente parengta kitg konfidencialig informacijg administraciniais tikslais registruoja rengéjas.

46. Slaptumo Zymos laipsniu »CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET UE/EU SECRET" ar ,TRES SECRET UE/EU TOP
SECRET* arba jam lygiaverciu Zymima informacija visy pirma registruojama, kai:

a) informacija rengiama;

b) informacija patenka j IIS ar i§ jo i$siunciama (iSgabenama), ir

¢) informacija patenka j RIS ar i§ jos i§siunciama.

47. Slaptumo Zymos laipsniu ,,CONFIDENTIEL UE/EU CONFIDENTIAL® arba jam lygiaver¢iu Zymima informacija visy
pirma registruojama, kai:

a) informacija rengiama;

b) informacija patenka atitinkamam Parlamento organo ir (arba) atitinkamas pareigas einancio asmens sekretoriatui arba
IIS, arba i§ jy i8siunciama (i8gabenama), ir

¢) informacija patenka j RIS ar i§ jos iSsiunciama.

48. Konfidenciali informacija gali biti registruojama popierinése arba elektroninése registracijos knygose, arba RIS.

49. Jei informacija Zymima slaptumo Zymos laipsniu ,RESTREINT UE/EU RESTRICTED“ arba jam lygiaverciu, arba jei ji
yra kita konfidenciali informacija, registruojami bent $ie duomenys:

a) data ir laikas, kai informacija patenka atitinkamam Parlamento organo ir (arba) atitinkamas pareigas einancio asmens
sekretoriatui arba IIS, ar i§ jy iSsiunc¢iama (iSgabenama);

b) dokumento pavadinimas, jslaptinimo laipsnis arba kita Zyma, islaptinimo (arba kitos Zymos) galiojimo pabaigos data
ir dokumentui priskirti visi numeriai.

50. Jei informacija Zymima slaptumo Zymos laipsniu ,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET UE/EU SECRET“ ar
,TRES SECRET UE/EU TOP SECRET* arba jam lygiaverciu, registruojami bent $ie duomenys:

a) data ir laikas, kai informacija patenka JIS arba yra i3 jo i$siunc¢iama (iSgabenama);

b) dokumento pavadinimas, jslaptinimo laipsnis arba kita Zyma, dokumentui priskirti visi numeriai ir jslaptinimo (arba
kitos Zymos) galiojimo pabaigos data;

¢) rengéjo rekvizitai;
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d) jrasas apie asmens tapatybe, kuriam suteikta teisé susipazinti su dokumentu ir data, kada su tam asmeniui buvo leista
susipazinta;

e) irasas apie padarytas dokumento kopijas arba vertimus;

f) data ir laikas, kada [IS i$siuncia (iSgabena) arba gauna dokumento kopijas arba vertimus, ir informacija apie tai, kam
jie buvo siysti ir kas juos grazino;

g) data ir laikas, kai dokumentas sunaikintas, ir duomenys apie tai, kas ji sunaikino, laikantis sunaikinima reglamentuo-
jan¢iy Parlamento saugumo taisykliy, ir

h) duomenys apie dokumento isslaptinima arba slaptumo laipsnio sumazinima.

51. Atitinkamai jslaptinamos arba Zymimos registracijos knygos. Registruojamoms informacijai skirtoms registracijos
knygoms, pazymétoms slaptumo Zymos laipsniu , TRES SECRET UE/EU TOP SECRET* arba jam lygiaverciu, suteikiama tokio
paties laipsnio Zyma.

52. Islaptinta informacija gali bati registruojama:
a) vienoje registracijos knygoje arba

b) atskirose registracijos knygose pagal informacijos slaptumo Zymos laipsni, pagal tai, ar informacija gaunama ar i$siun-
¢iama, ir pagal tai, i§ kur ji gauta ar kur i$siunciama.

53. Jei informacija tvarkoma elektroniniu badu RIS, registravimo procediros gali bati atliekamos pasitelkiant tas RIS
priemones, kurios atitinka minétiems reikalavimams lygiavercius reikalavimus. Kai ESII i$siunc¢iama i§ RIS, taikoma nuro-
dyta registravimo procedira.

54. IS registruoja visg jslaptintg informacijg, kuria Parlamentas suteiké treciosioms Salims, ir i§ treCiyjy Saliy Parla-
mento gautg jslaptintg informacija.

55. Uzregistravus slaptumo Zymos laipsniu ,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET UE/EU SECRET* ar ,TRES
SECRET UE/EU TOP SECRET“ arba jam lygiaver¢iu Zymimg informacija, [IS patikrina, ar gavéjas turi galiojantj saugumo
leidima. Jei toks leidimas yra, IIS informuoja gavéja. Susipazinti su islaptinta informacija galima tik tuomet, kai uzregist-
ruojamas dokumentas, kuriame yra tokios informacijos.

H. PLATINIMAS

56. Rengéjas sudaro pradinj ESIS, kuria parengé, platinimo sarasg.

57. Slaptumo Zymos laipsniu ,RESTREINT UE/EU RESTRICTED“ Zymima informacija arba kita konfidenciali informacija,
kurig parengé Parlamentas, rengéjo platinama Parlamente, laikantis atitinkamy naudojimo nurodymy ir pagal principa
,butina Zinoti®. Jei informacija, Zymima slaptumo Zymos laipsniu ,CONFIDENTIEL UE/EU CONFIDENTIAL® ,SECRET UE[EU
SECRET ar ,TRES SECRET UE/EU TOP SECRET®, yra parengta Parlamento saugioje zonoje, platinimo sgrasas (ir kiti nuro-
dymai dél platinimo) pateikiamas IIS, kuris yra atsakingas uZ $io sgraso tvarkyma.

58. Parlamento parengta ESII platinti tre¢iosioms Salims gali tik [IS pagal principa ,biitina Zinoti“.

59. Konfidenciali informacija, kurig gavo IIS, bet koks Parlamento organas arba pareigas einantis asmuo, pateikes atitin-
kamg prasyma, platinama laikantis informacijos rengéjo pateikty nurodymuy.
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I. TVARKYMAS, LAIKYMAS IR SUSIPAZINIMAS

60. Konfidenciali informacija tvarkoma, laikoma ir su ja susipazistama laikantis IV saugumo prane$imo nuostaty ir
naudojimo nurodymy.

J. ISLAPTINTOS INFORMACIJOS KOPIJAVIMAS, VERTIMAS RASTU IR ZODZIU

61. Dokumentai, kuriuose yra slaptumo Zymos laipsniu ,TRES SECRET UE/EU TOP SECRET“ arba jam lygiaverciu
Zymimos informacijos, kopijuojami arba ver¢iami tik gavus iSankstinj rastiska informacijos rengéjo sutikima. Doku-
mentai, kuriuose yra slaptumo Zymos laipsniu ,SECRET UE/EU SECRET“ arba jam lygiaverciu, arba slaptumo Zymos
laipsniu ,,CONFIDENTIEL UE/EU CONFIDENTIAL® arba jam lygiaver¢iu Zymimos informacijos, gali bati kopijuojami arba
ver¢iami gavus turétojo nurodymg, jeigu rengéjas neuzdraudé to daryti.

62. Kiekviena dokumento, kuriame yra slaptumo Zymos laipsniu ,TRES SECRET UE/EU TOP SECRET®, ,SECRET UE/EU
SECRET EU“ arba ,,CONFIDENTIEL UE/EU CONFIDENTIAL®, arba jam lygiaverciu Zymimos informacijos, kopija dél saugumo
registruojama.

63. Dokumento kopijoms ir vertimams taikomos tos pacios saugumo priemonés, kaip ir dokumento, kuriame yra
jslaptintos informacijos, originalui.

64. 1§ Tarybos gaunami dokumentai turéty biiti parengti visomis oficialiomis kalbomis.

65. Rengéjas arba kopijos turétojas gali paprasyti pateikti dokumento, kuriame yra jslaptintos informacijos, kopijas ir
(arba) vertimus. Dokumentus, kuriuose yra slaptumo Zymos laipsniu ,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET
UE[EU SECRET* ar ,TRES SECRET UE/EU TOP SECRET* arba jam lygiaverciu Zymimos informacijos, galima kopijuoti tik
saugioje zonoje naudojantis kopijavimo aparatais, kurie priklauso akredituotai RIS. Dokumentai, kuriuose yra slaptumo
7yma ,RESTREINT UE/EU RESTRICTED“ arba lygiaverte Zyma Zymimos informacijos, arba kitos konfidencialios informa-
cijos, kopijuojami naudojantis akredituotais atgaminimo jrenginiais Parlamento patalpose.

66. Visos bet kokiy dokumenty arba dokumenty daliy, kuriose yra jslaptintos informacijos, kopijos ir visi vertimai
atitinkamai Zymimi, sunumeruojami ir registruojami.

67. Nedaroma daugiau kopijy, nei bitinai reikia. Susipazinimo su informacija laikotarpio pabaigoje visos kopijos sunai-
kinamos laikantis naudojimo nurodymy.

68. Tik vertéjai ZodZiu ir rastu, kurie yra Parlamento pareigiinai, gauna prieiga prie islaptintos informacijos.

69. Prieiga prie dokumenty, kuriuose yra slaptumo Zymos laipsniu ,,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET
UE/EU SECRET* ar ,TRES SECRET UE/EU TOP SECRET“ arba jam lygiaver¢iu Zymimos informacijos, turintys vertéjai Zodziu ir
rastu yra atitinkamai tikrinami dél patikimumo.

70. Vertéjai zodziu ir rastu, dirbdami su dokumentais, kuriuose yra slaptumo Zymos laipsniu ,CONFIDENTIEL UE/EU
CONFIDENTIAL, ,SECRET UE/EU SECRET“ ar ,TRES SECRET UE/EU TOP SECRET“ arba jam lygiaver¢iu Zymimos informacijos,
dirba saugioje zonoje.
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K. KONFIDENCIALIOS INFORMACIJOS SLAPTUMO ZYMOS ARBA KITOS ZYMOS LAIPSNIO SUMAZINIMAS IR KONFI-
DENCIALIOS INFORMACIJOS ISSLAPTINIMAS

K.1. Bendrigji principai

71. Konfidenciali informacija islaptinama, sumazinamas jos slaptumo Zymos ar kitos Zymos laipsnis, jei nebereikia
ilgiau apsaugoti Sios informacijos arba jei nebereikia $ios informacijos saugoti pirminiu lygiu.

72. Sprendimus dél informacijos, esancios Parlamente parengtuose dokumentuose, slaptumo Zymos ar kitos Zymos
laipsnio sumazinimo, informacijos i$slaptinimo gali prireikti priimti ir pagal principa ad hoc, pvz., nagrinéjant vieSosios
arba Sgjungos kitos institucijos praSyma leisti susipazinti su informacija, arba pareiskus iniciatyva IS, Parlamento organui
ir (arba) atitinkamas pareigas einan¢iam asmeniui.

73. ESII rengéjas, rengdamas informacija, jei jmanoma, nurodo, ar tam tikrg dieng arba po tam tikro jvykio galima
sumazinti atitinkamos ESII slaptumo Zymos laipsnj arba isslaptinti $ig informacija. Jei to nurodyti nejmanoma, informa-
cijg turintis rengéjas, [IS, Parlamento organas ir (arba) atitinkamas pareigas einantis asmuo perzitri ESII slaptumo Zymos
laipsnj bent kas penkerius metus. Bet kokiu atveju galima sumazinti ESII slaptumo Zymos laipsnj arba isslaptinti $ig
informacija tik gavus iSankstinj rasytinj informacijos rengéjo sutikima.

74. Jei negalima nustatyti arba atsekti dokumenty, kurie parengti Parlamente, rengéjo SI perziari ESII slaptumo zymos
laipsnj remdamasi informacijg turin¢io Parlamento organo ir (arba) atitinkamas pareigas einancio asmens pasitlymu,
kuris $iuo klausimu gali pasikonsultuoti su IIS.

75. Informacija turintis IIS, Parlamento organas ir (arba) atitinkamas pareigas einantis asmuo atsakingas uz gavéjo (-y)
informavima apie informacijos slaptumo Zymos laipsnio sumazinima arba informacijos isslaptinima, o Sis (-ie) gavéjas
(-ai) atsako uz kito (-y) gavéjo (-y), kuriam (<iems) nusiunté arba kopijavo dokumentg, informavima.

76. Registruojamas dokumente esancios informacijos i$slaptinimas, slaptumo Zymos arba kitos Zymos laipsnio sumazi-
nimas.

K.2. ISslaptinimas

77. ESII galima isslaptinti visg arba tik jos dali. Gali bati iSslaptinama ESII dalis, jei manoma, kad nebereikia ilgiau
apsaugoti tam tikros dokumento dalies, kurioje yra Sios informacijos, taciau manoma, kad pagrista toliau apsaugoti
likusig dokumento dalj.

78. Jei perziarint ESII, kuri yra Parlamente parengtame dokumente, nusprendziama i$slaptinti $ig informacija, atsizvel-
giama | tai, ar dokumentg galima skelbti viesai, ar reikia jj pazyméti platinimo Zyma (t. y., dokumentas nevieSinamas).

79. Islaptinus ESII, tai turi bati uzfiksuojama registracijos knygoje nurodant Siuos duomenis: isslaptinimo data,
prasyma isslaptinti pateikusio asmens ir leidimg davusio asmens vardus ir pavardes, iSslaptinto dokumento numerj ir jo
galutinj gavéja.

80. Senos slaptumo zymos i$slaptintame dokumente ir visose jo kopijose turi biiti perbraukiamos. Dokumentai ir visos
ju kopijos atitinkamai laikomi.

81. ISslaptinus dalj jslaptintos informacijos, parengiamas ir atitinkamai laikomas i$slaptintos dalies iSrasas. Kompeten-
tinga tarnyba registruoja:

a) dalinio iSslaptinimo datg;
b) asmeny, kurie pateiké prasyma isslaptinti informacija, ir kurie suteiké leidimg, vardus ir pavardes, ir

¢) i8slaptinto i§raso numerj.
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K.3. Slaptumo Zymos laipsnio sumaZinimas

82. Sumazinus jslaptintos informacijos slaptumo Zymos laipsnj, dokumentas, kuriami ji yra, registruojamas registra-
cijos knygose pagal seng ir naujg slaptumo Zymos laipsnj. Registruojama slaptumo Zymos laipsnio sumazinimo data ir
slaptumo Zymos laipsnj sumazinti leidusio asmens vardas ir pavardeé.

83. Dokumentui, kuriame yra informacijos, kurios slaptumo Zymos laipsnis sumazintas, ir visoms jo kopijoms sutei-
kiama kitas slaptumo Zymos laipsnis, $is dokumentas ir visos jo kopijos atitinkamai laikom.

L. KONFIDENCIALIOS INFORMACIJOS SUNAIKINIMAS

84. Konfidenciali informacija (spausdintine arba elektronine forma), kurios nebereikia, sunaikinama arba iStrinama
laikantis naudojimo nurodymy ir atitinkamy archyvavimo taisykliy.

85. Slaptumo Zymos laipsniu ,TRES SECRET UE/EU TOP SECRET“, lygiaverte Zyma, slaptumo Zyma ,SECRET UE[EU
SECRET“ arba lygiaverte Zyma Zymimga informacija sunaikina [IS, dalyvaujant asmeniui, kurio patikimumas patikrintas,
atitinkamai pagal Zemiausig sunaikinamos informacijos slaptumo Zymos laipsni.

86. Slaptumo Zymos laipsniu ,TRES SECRET UE/EU TOP SECRET" arba lygiaverte Zyma pazyméti dokumentai sunaikinami
tik gavus iankstinj raytinj dokumento rengéjo sutikima.

87. Slaptumo Zymos laipsniu »CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET UE/EU SECRET* ar ,TRES SECRET UE/EU TOP
SECRET* arba jam lygiaverciu Zymima informacija sunaikina ir $alina IS, gaves informacijos rengéjo arba kompetentingos
institucijos nurodyma. Registracijos knygos ir kiti registrai atitinkamai atnaujinami. Slaptumo Zymos laipsniu ,RESTREINT
UE/EU RESTRICTED® arba jam lygiaverciu pazyméty informacijg sunaikina ir 3alina IIS, atitinkamas Parlamento organas
arba pareigas einantis asmuo.

88. Uz sunaikinimg atsakingas pareigiinas ir asmuo, esantis sunaikinimo liudininku, pasiraso sunaikinimo akta, kuris
registruojamas ir saugomas archyve [IS. [IS saugo slaptumo Zymos laipsniu ,TRES SECRET UE/EU TOP SECRET* arba jam
lygiaver¢iu pazymétos informacijos sunaikinimo aktus kartu su platinimo formomis bent de$imt mety, o jei informacija
pazyméta slaptumo Zyma ,SECRET UE/EU SECRETY, lygiaverte Zyma, slaptumo Zymos laipsniu ,CONFIDENTIEL UE/EU
CONFIDENTIAL® arba jam lygiaverciu — bent penkerius metus.

89. Dokumentas, kuriame yra jslaptintos informacijos, sunaikinamas naudojant atitinkamus Sajungos standartus arba
jiems lygiavercius standartus atitinkan¢ius metodus, kad nebity galima atkurti visos $ios informacijos arba jos dalies.

90. Islaptintai informacijai saugoti naudotos kompiuteriniy duomeny saugojimo laikmenos sunaikinamos laikantis
atitinkamy naudojimo nurodymy.

91. Informacija apie jslaptintos informacijos sunaikinimg registruojama atitinkamoje registracijos knygoje nurodant
$iuos duomenis:

a) sunaikinimo datg ir laikg;
b) uz sunaikinimg atsakingo pareigiino vardg ir pavardg;
¢) sunaikinto dokumento arba kopijy identifikacinj numer;

d) pirming sunaikintos ESII fizing forma;
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e) sunaikinimo priemong ir

f) sunaikinimo vieta.

M. ARCHYVAVIMAS

92. Islaptinta informacija, jskaitant pridedamg pranesima (lydrasti), priedus, pateikimo kvita ir (ar) kitas rinkinio dalis,
perduodama saugioje zonoje esanciam saugiam archyvui per Sesis ménesius nuo paskutinés susipazinimo su informacija
datos, o véliausiai — per vienerius metus nuo informacijos pateikimo. I$samios jslaptintos informacijos archyvavimo
taisyklés nustatomos naudojimo nurodymuose.

93. Kitos konfidencialios informacijos atveju bendrosios dokumento naudojimo taisyklés taikomos nedarant poveikio
kitoms taisykléms dél dokumento tvarkymo.

III SAUGUMO PRANESIMAS

KONFIDENCIALIOS INFORMACIJOS TVARKYMAS NAUDOJANT AUTOMATINES RYSIY INFORMACINES SISTEMAS (RIS)

A. INFORMACINESE SISTEMOSE TVARKOMOS ISPAPTINTOS INFORMACIJOS SAUGUMO UZTIKRINIMAS

1. Informacijos saugumo uztikrinimas (ISU) informaciniy sistemy srityje — uZtikrinimas, kad tokiose sistemose tvar-
koma jslaptinta informacija bus apsaugota ir kad, valdant teisétiems naudotojams, jos veiks taip, kaip turi veikti, ir tada,
kada turi veikti. Veiksmingas ISU uztikrina tinkama konfidencialumo, vientisumo, priecinamumo, atsakomybés uz
veiksmus prisiémimo ir autentis$kumo lygj. ISU grindziamas rizikos valdymo procesu.

2. Rysiy informaciné sistema (RIS), skirta jslaptintos informacijos tvarkymui, — sistema, sudaranti salygas tvarkyti infor-
macijg elektroniniu bidu. Tokia informaciné sistema apima visas sistemos dalis, kuriy reikia jos veikimui, jskaitant
infrastruktiira, organizavima, personalg ir informacijos $altinius.

3. Islaptinta informacija pagal RIS tvarkoma laikantis ISU principo.

4. Visa RIS akredituojama. Akreditavimo tikslas — uZztikrinti, kad jgyvendintos visos atitinkamos saugumo priemonés ir
kad pasiektas pakankamas jslaptintos informacijos ir RIS apsaugos lygis, vadovaujantis $iuo saugumo pranesimu. Pareis-
kime dél akreditavimo nurodomas auks¢iausias informacijos, kuri gali bati tvarkoma RIS, slaptumo Zymos laipsnis ir
atitinkami reikalavimai bei salygos.

5. Toliau i8déstytos ISU savybés ir savokos yra bitinos saugumui ir tinkamam RIS operacijy vykdymui uZztikrinti:

a) AutentiSkumas: uztikrinimas, kad informacija yra tikra ir kad ji gauta i§ bona fide Saltiniy;

b) Prieinamumas: galimybé leidima turin¢iam subjektui pateikus praSyma gauti informacijg ir ja naudotis;

¢) Konfidencialumas: savybe, kuri reiskia, kad informacija néra atskleidziama neturintiems leidimo asmenims, subjek-
tams ar procesams;
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d) Vientisumas: savybeé, kuri reiskia, kad apsaugomas informacijos tikslumas ir i§samumas bei turtas;

e) Atsakomybés uz veiksmus prisiémimas: galimybé jrodyti, kad veiksmas buvo atliktas ar jvykis jvyko, kad $io jvykio ar
veiksmo po to negalima bty iSsizadéti.

B. INFORMACIJOS SAUGUMO UZTIKRINIMO PRINCIPAI

6. Toliau iddéstytos nuostatos yra RIS, kurioje tvarkoma islaptinta informacija, saugumo uzZtikrinimo pagrindas.
I§samds $iy nuostaty jgyvendinimo reikalavimai nustatyti ISU saugumo politikoje ir saugumo gairése.

B.1. Saugumo rizikos valdymas

7. Saugumo rizikos valdymas yra neatsiejama RIS apibréZties, kiirimo, veikimo ir priezitros dalis. Rizikos valdyma
(jvertinimg, traktavimg, pripaZinimg ir informavima) kaip kartotinj procesg kartu vykdo sistemos savininky, projekto
institucijy, vykdanciyjy institucijy ir saugumo patvirtinimo institucijy atstovai, taikydami pavirtintg, skaidry ir supran-
tamg rizikos jvertinimo process, o rizikos valdymas reglamentuojamas I saugumo pranesime. RIS ir jos turinio taikymo
sritis aiSkiai apibréziama rizikos valdymo proceso pradzioje.

8. Kompetentingos institucijos, kaip nurodyta I saugumo pranesime, perziari pavojus, kurie gali kilti RIS, ir nuolat
vykdo naujausiais duomenimis grindziamus ir tikslius pavojy ivertinimus, kurie atspindi esama sistemos operacing
aplinka. Jos nuolat atnaujina savo Zinias pazeidziamumo klausimais ir reguliariai perzifiri paZeidziamumo jvertinima,
neatsilikdamos nuo informaciniy technologijy (IT) aplinkos pokyc¢iy.

9. Valdant saugumo rizika siekiama taikyti apsaugos priemoniy rinkinij, kuris uZtikrina tinkamg vartotojy reikalavimy,
sanaudy ir likutinés rizikos, susijusios su saugumu, pusiausvyra.

10. RIS akreditavimas apima atsakingos institucijos oficialy pareiskima dél likutinés rizikos ir likutinés rizikos pripazi-
nimg. RIS akreditavimui taikomi konkretiis reikalavimai, reikalavimai dél informacijos apimties ir iSsamumo, kuriuos
nustato atitinkama SAI turi atitikti jvertintg rizika, atsizvelgiant | visus svarbius veiksnius, jskaitant jslaptintos informa-
cijos, kuri tvarkoma RIS, slaptumo Zymos laipsni.

B.2. Saugumas viso RIS gyvavimo ciklo metu

11. Saugumas turi bati uZtikrintas viso RIS gyvavimo ciklo metu — nuo pradzios iki naudojimosi pabaigos.

12. Kiekvienu gyvavimo ciklo etapu nustatomas kiekvieno RIS dalyvio ir jo saveikos su kitais dalyviais vaidmuo
saugumo pozitiriu.

13. RIS, jskaitant technines ir netechnines saugumo priemones, bandomos saugumo pozitriu akreditavimo proceso
metu siekiant uZtikrinti tinkamg saugumo uztikrinimo lygj ir patikrinti, ar RIS, iskaitant jy technines ir netechnines
saugumo priemones, teisingai jdiegtos, integruotos ir sukonfigfiruotos.
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14. Saugumo jvertinimai, patikrinimai ir perzitros atliekami reguliariai RIS veikimo ir techninés prieziiros metu bei
susidarius i$skirtinems aplinkybéms.

15. RIS saugumo dokumenty atnaujinimas viso jos gyvavimo ciklo metu vykdomas kaip neatsiejama pakeitimy atli-
kimo ir konfigiiracijos valdymo proceso dalis.

16. RIS atlickamos registravimo procediiros prireikus patikrinamos akreditavimo proceso metu.

B.3. Geriausia patirtis

17. ISUI parengia geriausios praktikos pavyzdzius, susijusius su RIS tvarkomos jslaptintos informacijos apsauga.
Geriausios praktikos gairése i§déstomos RIS skirtos techninés, fizinés, organizacinés ir procediirinés saugumo priemonés,
kuriy veiksmingumas apsisaugant nuo konkreciy grésmiy ir pazeidziamumo buvo jrodytas.

18. RIS tvarkomos jslaptintos informacijos apsauga uztikrinama, remiantis ISU dalyvaujanciy subjekty jgyta patirtimi.

19. Geriausios praktikos pavyzdziy platinimu ir jy igyvendinimu prisidedama prie siekio uZztikrinti lygiavertj Parla-
mento sekretoriato naudojamy RIS, kuriose tvarkoma jslaptinta informacija, saugumo uztikrinimo lygij.

B.4. Nuodugni apsauga

20. Siekiant sudvelninti pavojy RIS, jgyvendinama daug techniniy ir netechniniy saugumo priemoniy, kurios grupuo-
jamos kaip kelios gynybinés linijos. Tos linijos apima:

a) atgrasymg: saugumo priemones, skirtas jtikinti nerengti priesisky plany pulti RIS;
b) prevencija: saugumo priemones, skirtas apsunkinti RIS puolima arba jam sutrukdyti;
¢) aptikimg: saugumo priemones, skirtas aptikti RIS puolimo atveji;

d) atsparuma: saugumo priemones, skirtas apriboti puolimo poveikj iki maziausio informacijos rinkinio ar RIS daliy
grupés bei uzkirsti kelig tolesnei Zalai, taip pat

e) atstatymg: saugumo priemones, skirtas RIS saugiai padéciai atkurti.

Tokiy saugumo priemoniy grieztumo lygis nustatomas atsizvelgiant j rizikos jvertinima.

21. Kompetentingos institucijos, kaip tiksliai nurodyta I saugumo pranesime, uZtikrina savo gebéjimus reaguoti i inci-
dentus, kurie gali apimti kelias organizacijas, kad galéty derinti reagavimo veiksmus ir dalytis informacija apie tuos inci-
dentus bei susijusig rizika (kompiuteriniy incidenty tyrimo gebéjimai).

B.5. Minimalumo ir maZiausiy privilegijy principas

22. Idiegiamos tik atsizvelgiant | operacinius reikalavimus batinos funkcijos, prietaisai ir paslaugos, siekiant iSvengti
nereikalingos rizikos.

23. RIS naudotojams ir automatizuotiems procesams suteikiama tik tokia prieiga, privilegijos ar leidimai, kokiy jiems
reikia savo uzduotims atlikti, siekiant apriboti Zalg, kuri padaroma dél avarijy, klaidy ar RIS istekliy naudojimo be
leidimo.



E6_Sprendimas dél konfidencialios informacijos tvarkymo Europos Parlamente taisykliy

C 96/40 Europos Sajungos oficialusis leidinys 2014 4 1

B.6. Informuotumas informacijos saugumo uZtikrinimo srityje

24. Informuotumas apie rizikg ir turimas saugumo priemones yra pirmoji RIS saugumo gynybos linija. Visy pirma visi
personalo nariai, susije su RIS gyvavimo ciklu, iskaitant naudotojus, suvokia:

a) kad naudojant jslaptinta informacija saugumo spragos gali labai pakenkti RIS;
b) galima 7alg kitiems, kuri gali kilti dél tarpusavio sujungimo ir tarpusavio priklausomybés, ir

¢) savo asmening atsakomybe ir atsakinguma uz RIS saugumg atsizvelgdami j savo vaidmenj naudojant sistemas ir
procesus.

25.  Siekiant uztikrinti, kad baty suvokiama atsakomybé uz saugumg visam dalyvaujanciam personalui, jskaitant auks-

tesniajg vadovybe, Europos Parlamento narius ir RIS naudotojus, yra privalomi ISU $vietimo ir informuotumo mokymai.

B.7. IT saugumo priemoniy vertinimas ir patvirtinimas

26. RIS, kurioje tvarkoma slaptumo Zymos laipsniu ,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET UE/EU SECRET* ar
,TRES SECRET UE/EU TOP SECRET* ar jam lygiaverciu,pazyméta informacija, apsaugoma tokiu biidu, kad informacija nega-
léty bati neteisétai atskleista dél netycinio elektromagnetinio spinduliavimo (TEMPEST apsaugos priemonés).

27. Kai jslaptinta informacija apsaugoma Sifravimo priemonémis, tas priemones patvirtina SAI kaip ES patvirtintas
priemones.

28. Perduodant islaptinta informacija elektroninémis priemonémis naudojamos ES patvirtintos Sifravimo priemonés.
Nepaisant $io reikalavimo, esant nepaprastosios padéties salygoms arba specifiniy techniniy konfigtiracijy atvejais, kaip
nurodyta 41 ir 44 punktuose, gali biiti taikomos specialios procediiros.

29. Reikiamas saugumo priemoniy patikimumo lygis, apibréZiamas kaip saugumo uztikrinimo lygis, nustatomas
remiantis rizikos valdymo proceso rezultatais ir laikantis atitinkamos saugumo politikos bei gairiy.

30. Saugumo uztikrinimo lygis patikrinamas naudojant tarptautiniu arba nacionaliniu lygiu patvirtintus procesus ir
metodus. Tai apima pirminj jvertinima, kontrole ir audita.

31. SAI patvirtina ne $ifravimo IT saugumo priemoniy reikalavimy atitikimo ir patvirtinimo saugumo gaires.

B.8. Perdavimas saugioje zonoje

32. Kai jslaptintos informacijos perdavimas vykdomas saugioje zonoje, remiantis rizikos valdymo proceso rezultatais ir
SAI pritarus, informacija gali bati platinama nesifruota arba sifruota Zemesniu lygiu.
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B.9. Saugus RIS tarpusavio sujungimas

33. Sistemy tarpusavio sujungimas reiskia tiesioginj dviejy ar daugiau IT sistemy sujungimg siekiant dalytis duome-
nimis ir kitais informacijos Saltiniais vienakrypc¢iu arba daugiakrypéiu badu.

34. RIS kiekviena tarpusavyje sujungta IT sistema pirmiausia yra traktuojama kaip nepatikima ir sistemoje jdiegiamos
apsaugos priemoneés keitimuisi jslaptinta informacija su kita RIS kontroliuoti.

35. Bet kokio RIS ir kitos IT sistemos tarpusavio sujungimo atveju laikomasi toliau isdéstyty pagrindiniy reikalavimy:

a) tokiems tarpusavio sujungimams taikomus veiklos arba operacinius reikalavimus nurodo ir patvirtina atsakingos insti-
tucijos;

b) tarpusavio sujungimui taikomas rizikos valdymas ir akreditavimo procesas, sujungimui reikalingas kompetentingy
SAI pavirtinimas;

c) apsaugos priemonés (AP) jdiegiamos RIS perimetre.

36. Akredituota RIS ir neapsaugotas arba vieSas tinklas negali bati tarpusavyje sujungiami, i$skyrus atvejus, kai tarp
RIS ir neapsaugoto arba vieSo tinklo yra $iuo tikslu jdiegtos patvirtintos apsaugos priemonés. Tokiems tarpusavio sujun-
gimams taikytinas saugumo priemones perziiri kompetentinga ISUI ir patvirtina kompetentinga SAL

37. Kai duomenys, perduodami neapsaugotu arba viesu tinklu, yra uZsifruojami pagal 27 straipsnj patvirtinta ES Sifra-
vimo priemone, toks sujungimas nelaikomas tarpusavio sujungimu.

38. Draudziamas tiesioginis arba pakopinis RIS, akredituotos tvarkyti slaptumo Zymos laipsniu ,TRES SECFRET UE[EU
TOP SECRET“ ar jam lygiaverciu pazymétg informacija, ar slaptumo zymos laipsniu ,SECRET UE/EU SECRET“ arba jam lygia-
verciu pazymétg informacija, ir neapsaugoto arba vieso tinklo tarpusavio sujungimas.

B.10. Kompiuteriniy duomeny saugojimo laikmenos

39. Sifravimo priemonés sunaikinamos laikantis kompetentingos saugumo institucijos patvirtinty procediiry.

40. Kompiuteriniy duomeny saugojimo laikmenos pakartotinai naudojamos, jy slaptumo Zymos laipsnis gali bati

sumazintas arba laikmenos i$slaptintos laikantis naudojimo nurodymy.

B.11. Nepaprastosios padéties sqlygos

41. Toliau aprasytos specialios procediiros gali bti taikomos esant nepaprastajai padéciai, pavyzdziui, gresiant ar esant
krizei, konfliktui ar karinei padéciai, arba susidarius isskirtinéms su eksploatavimu susijusioms sglygoms.

42. Islaptinta informacija, pritarus kompetentingai institucijai, gali bati perduodama naudojant $ifravimo priemones,
kurios buvo patvirtintos Zemesnio jslaptinimo laipsnio informacijai, arba nesifruota informacija, jei vélavimas padaryty
aiskiai didesn¢ Zalg, negu jslaptintos medziagos atskleidimas, ir jei:

a) siuntéjas ir gavéjas neturi reikiamos Sifravimo jrangos arba jokios Sifravimo jrangos, taip pat

b) islaptinta medziaga negali bati laiku perduota kitomis priemonémis.
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43. 41 dalyje iSdéstytomis aplinkybémis perduodama jslaptinta informacija néra pazyméta jokiomis Zymomis arba
nuorodomis, kurios sudaryty salygas ja atskirti nuo nejslaptintos informacijos arba kurig galima apsaugoti naudojant
turimas Sifravimo priemones. Gavéjams kitomis priemonémis nedelsiant praneSama apie informacijos slaptumo laipsni.

44. Jeigu taikomos 41 ir 42 dalys, kompetentingai institucijai véliau pateikiama ataskaita.

IV SAUGUMO PRANESIMAS

FIZINIS SAUGUMAS

A. IVADAS

Siame saugumo pranesime nustatomi saugumo principai, kuriais siekiama sukurti saugia aplinka konfidencialios infor-
macijos Europos Parlamente tvarkymui uZtikrinti. Sivos principus, jskaitant susijusius su techniniu saugumu, papildys
naudojimo nurodymai.

B. SAUGUMO RIZIKOS VALDYMAS

1. Islaptintai informacijai kylancios rizikos valdymas yra procesas. To proceso tikslas — nustatyti Zinoma saugumo
rizikg, apibrézti saugumo priemones tokiai rizikai sumazinti iki priimtino lygio pagal saugumo pranesime iSdéstytus
pagrindinius principus ir batiniausius standartus ir taikyti tas priemones laikantis nuodugnios apsaugos sgvokos, kaip
apibrézta IIl saugumo pranesime. Reguliariai atlickamas tokiy priemoniy efektyvumo vertinimas.

2. Islaptintos informacijos apsaugai uztikrinti skirtos saugumo priemonés visg savo gyvavimo ciklg turi atitikti jos slap-
tumo Zymos laipsnj, susijusios informacijos ar medziagos forma ir kiekj, patalpy, kuriose laikoma jslaptinta informacija,
vietos ir konstrukcijos reikalavimus ir turi biiti parenkamos atsizvelgiant j vietos lygiu jvertintg piktavaliskos ir (arba)
nusikalstamos veiklos, jskaitant $nipinéjima, sabotazg ar terorizmg, keliama grésme.

3. Nenumatyty atvejy planuose turi biti atsizvelgiama | poreikj apsaugoti slaptinta informacija nepaprastosios padéties
atvejais siekiant uzkirsti kelig galimybei neteisétai susipazinti su $ia informacija, ja atskleisti ar prarasti jos vientisuma
arba galimybe ja naudotis.

4. Veiklos testinumo planuose numatomos prevencinés ir atstatymo priemonés siekiant sumazinti dideliy klaidy ar
incidenty poveikj jslaptintos informacijos naudojimui ir saugojimui.

C. BENDRIEJI PRINCIPAI

5. Informacijai suteiktas slaptumo Zymos laipsnis ar kitos Zymos nulemia tai, kokio lygio apsauga informacijai bus
taikoma fizinio saugumo srityse.

6. Informacija, kurig reikia jslaptinti, Zymima ir tvarkoma kaip jslaptinta informacija nepriklausomai nuo jos fizinés
formos. Apie jos jslaptinimg aiskiai nurodoma jos gavéjams nurodant slaptumo Zyma (jeigu ji pateikiama rasytine forma
— popieriuje ar RIS) arba apie tai pranesant (jeigu ji pateikiama Zodine forma, pavyzdziui, pokalbio metu arba darant
prane$ima). [slaptinta informacija fiziskai Zymima, kad biity galima paprastai nustatyti jos slaptumo zyma.

7. Konfidenciali informacija jokiomis aplinkybémis neturi bati skaitoma vieSose vietose, kur ja gali pamatyti asmenys,
kurie neturéty su ja susipazinti, pvz., traukiniuose, léktuvuose, kavinése, baruose ir k. t. Jos negalima palikti viesbuciy
seifuose ir kambariuose ar be priezitiros palikti vieSose vietose.
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D. ATSAKOMYBE

8. IS atsako uz fizinio saugumo uztikrinimg valdant konfidencialig informacija, laikoma [IS saugiose patalpose. [IS taip
pat atsako uZ saugiy patalpy administravima.

9. Uz slaptumo Zymos laipsniu ,RESTREINT UE/EU RESTRICTED“ ar jam lygiaverciu pazymétos informacijos arba kitos
konfidencialios informacijos fizinj saugumg ja tvarkant atsako atitinkamas Parlamento organas ir (arba) atitinkamas
pareigas einantis asmuo.

10. Saugos ir rizikos vertinimo direktoratas uZtikrina reikiamg asmens saugumg ir asmens patikimumo patikrinimag,
kad biity uztikrintas saugus konfidencialios informacijos naudojimas Europos Parlamente.

11. ITD konsultuoja ir uztikrina, kad visos sukurtos ir naudojamos RIS visiskai atitikty IIl saugumo pranesimg ir atitin-
kamus naudojimo nurodymus.

E. SAUGIOS PATALPOS

12. Saugios patalpos gali bati jrengtos laikantis techniniy saugumo standarty ir atsizvelgiant j konfidencialiai informa-
cijai suteikta slaptumo laipsni, kaip nurodyta 7 straipsnyje.

13. Saugias patalpas turi sertifikuoti SAI ir patvirtinti SL.

F. SUSIPAZINIMAS SU KONFIDENCIA INFORMACIJA

14. Kai slaptumo zymos laipsniu ,RESTREINT UE/EU RESTRICTED“ ar jam lygiaver¢iu Zymima informacija arba kita
konfidenciali informacija pateikiama [IS ir su ja turi bati susipaZjstama uZ saugios zonos riby, IIS perduoda kopija atitin-
kamai tarnybai, gavusiai leidimg uZtikrinti, kad susipaZinimas su $ia informacija ir naudojimasis ja atitikty Sio sprendimo
8 straipsnio 2 dalj ir 10 straipsnj bei atitinkamus naudojimo nurodymus.

15. Kai slaptumo zymos laipsniu ,RESTREINT UE/EU RESTRICTED“ ar jam lygiaver¢iu Zymima informacija arba kita
konfidenciali informacija pateikiama Parlamento organui ir (arba) pareigas einan¢iam asmeniui, o ne [IS, to Parlamento
organo sekretoriatas ir (arba) tas pareigas einantis asmuo uZtikrina, kad susipazinimas su susijusia informacija ir naudoji-
masis ja atitikty 7 straipsnio 3 dalj, 8 straipsnio 1, 2 ir 4 dalis, 9 straipsnio 3, 4 ir 5 dalis, 10 straipsnio 2 ir 6 dalis ir
11 straipsnj bei atitinkamus naudojimo nurodymus.

16. Kai su slaptumo Zymos laipsniu ,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET UE/EU SECRET ar ,TRES SECRET
UE/EU TOP SECRET” ar jam lygiaver¢iu Zymima informacija reikia susipaZinti saugioje zonoje, IIS uztikrina, kad susipazi-
nimas su $ia informacija ir naudojimasis ja atitikty $io sprendimo 9 ir 10 straipsnius bei atitinkamus naudojimo nuro-
dymus.

G. TECHNINIS SAUGUMAS

17. Uz techninio saugumo priemones atsako SAI, ji nustato konkrecias techninio saugumo priemones, kurias reikia
taikyti atitinkamuose naudojimo nurodymuose.

18. Saugios skaityklos, skirtos susipazinti su slaptumo zymos laipsniu ,RESTREINT UE/EU RESTRICTED“ ar jam lygia-
verciu pazyméta informacija arba kita konfidenciali informacija atitinka specifinius techninio saugumo reikalavimus, kaip
nurodyta naudojimo nurodymuose.
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19. Saugi zona apima $ias patalpas:

a) saugios prieigos patikrinimo patalpg, kuri turi bati jrengta pagal techninio saugumo reikalavimus, kaip nustatyta
naudojimo nurodymuose. Patekimas j 3ig patalpa turi biiti registruojamas. Si patalpa turi atitikti aukstus turin¢iy teisg
i ja patekti asmeny tapatybés nustatymo ir vaizdo stebéjimo kameromis standartus, joje turi bati jrengta saugi zona,
skirta pasidéti asmeninius daiktus, kuriy neleidZiama jsinesti i saugias patalpas (telefonai, rasikliai ir t. t.);

£

ry8iy patalpa, skirta jslaptintai informacijai perduoti ar gauti, iskaitant koduotg jslaptinta informacija, laikantis
Il saugumo pranesimo ir atitinkamy naudojimo nurodymuy;

c) saugy archyva, kuriame slaptumo Zymos laipsniu ,RESTREINT UE/EU RESTRICTED*, ,,CONFIDENTIEL UE/EU CONFIDEN-
TIAL® ir ,SECRET UE/EU SECRET* arba ar jam lygiaverciu pazymétai informacijai atskirai naudojamos patvirtintos ir
sertifikuotos talpyklos. Informacija, pazyméta slaptumo Zymos laipsniu ,TRES SECRET UE/EU TOP SECRET“ arba jam
lygiaver¢iu laikoma skirtingose patalpose specialiose sertifikuotose talpyklose. Vienintelé papildoma jranga, kuria
leidziama laikyti Sioje patalpoje, yra pagalbinis stalelis, skirtas [IS tvarkyti archyva;

&

registravimo patalpa, kurioje turi biti reikalingos priemonés, kad bty galima vykdyti registracija popieriuje ar elek-
troniskai, ir todél joje turi bati reikalingos saugios priemonés, skirtos atitinkamai RIS jdiegti. Tik registravimo patal-
poje gali biti patvirtinti ir akredituoti dauginimo jrenginiai (popierinés ar elektroninés kopijos). Naudojimo nurody-
muose nurodoma, kurie dauginimo jtaisai yra patvirtinti ir akredituoti. Registravimo patalpoje taip pat turi bati gali-
mybé saugoti ir naudoti akredituotus jrenginius, reikalingus fiziniam jslaptintos informacijos Zyméjimui, kopijavimui
ir skirstymui pagal slaptumo zymos laipsnj. Visus akredituotus jrenginius apibrézia IIS ir akredituoja SAI, vadovauda-
masi Informacijos saugumo uztikrinimo operacinés institucijos patarimu. Registravimo patalpoje taip pat turi bati
akredituotas dokumenty naikinimo prietaisas, patvirtintas auk$¢iausio laipsnio slaptumo Zymai, kaip aprasyta naudo-
jimo nurodymuose. Slaptumo Zymos laipsniu ,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET UE/EU SECRET* ar ,TRES
SECRET UE/EU TOP SECRET“ ar jam lygiaverciu paZyméta informacija verciama registravimo patalpoje, naudojantis
patvirtinta ir akredituota sistema. Registravimo patalpoje turi bati dvi darbo vietos, kad du vertéjai vienu metu galéty
versti ta patj dokumenta. Verciant turi dalyvauti IIS darbuotojas;

e) skaitykla, kurioje tinkamai leidimg gave asmenys gali individualiai susipaZinti su jslaptinta informacija. Skaitykloje turi
bati pakankamai vietos dviem asmenims, jskaitant [IS darbuotojg, kuris visglaik turi bati kiekvieno susipazinimo su
informacija metu. Siai patalpai numatytas saugumo laipsnis yra ,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET UE/EU
SECRET* ar ,TRES SECRET UE/EU TOP SECRET* ar jam lygiavertis. Skaitykloje gali biiti jdiegta TEMPEST jranga, skirta, kai
reikia, susipazinti su informacija elektroniniu biidu, atsizvelgiant i slaptumo Zymos laipsni;

f) posédziy salé, kurioje turi tilpti iki 25 asmeny ir kurioje aptariama informacija, paZyméta slaptumo Zymos laipsniu
,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET UE/EU SECRET* arba jam lygiaverciu. Posédziy saléje turi biiti techniskai
saugi ir sertifikuota jranga, biitina vertimui zodZiu maziausiai | dvi kalbas uztikrinti. Kai nenaudojama posédziams, $i
poseédziy salé gali bati naudojama kaip papildoma skaitykla individualiai su informacija susipaZistantiems asmenims.
Simtiniais atvejais [IS gali leisti daugiau nei vienam leidimg turin¢iam asmeniui susipaZzinti su jslaptinta informacija,
jeigu visy saléje esaniy asmeny patikimumo patikrinimo lygmuo yra vienodas ir visi asmenys atitinka principa
,butina zinoti“. Su islaptinta informacija vienu metu gali susipazinti ne daugiau kaip keturi asmenys. Numatomas
didesnis IIS darbuotojy skaicius;

saugias technines patalpas, kuriose yra visa techniné jranga, susijusi su visos saugios zonos saugumu, ir apsaugoti
IT serveriai;

©

20. Saugi zonos turi atitikti tarptautinius saugumo standartus ir turi bati sertifikuota Saugos ir rizikos vertinimo direk-
torato. Saugi zona turi atitikti $iuos minimalius saugumo techninius reikalavimus:

a) jrengtos signalizacijos ir saugumo stebésenos sistemos;

b) saugos irangos ir avarinés sistemos (dvipusio ispéjimo sistema);
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¢) apsauginé vaizdo stebéjimo sistema (AVSS);

d) isibrovimo aptikimo sistema;

e) patekimo kontrolé (jskaitant biometrinio saugumo sistema);
f) talpyklos;

g) uzrakinamos spintelés;

h) apsauga nuo elektromagnetinio lauko.

21. Glaudziai bendradarbiaudama su IIS ir laikydamasi SI nurodymuy, SAI gali pridéti papildomy reikalingy techninio
saugumo priemoniy.

22. Infrastruktiiros jranga gali bati prijungta prie pastato, kuriame yra saugi zona, bendryjy valdymo sistemy. Taciau
saugos jranga, skirta prieigos kontrolei ir RIS, turi bati nepriklausoma nuo visy kity Europos Parlamente esamy sistemy.

H. SAUGIOS ZONOS TIKRINIMAI

23.  SAI saugios zonos tikrinimus vykdo reguliariai ir paprasius IIS.

24. SAl sudaro ir atnaujina saugumo patikrinimo sgrasus, kuriuose nurodo, kg tikrinimy mety reikia patikrinti laikantis
naudojimo nurodymy.

I. KONFIDENCIALIOS INFORMACIJOS TRANSPORTAVIMAS

25. Konfidenciali informacija gabenama taip, kad nebiity matoma, ir nepateikiant jokios nuorodos | tai, kad jos turinys
konfidencialaus pobiidzio, laikantis naudojimo nurodymuy.

26. Tik pasiuntiniai ir darbuotojai, turintys leidimg dirbti su atitinkamo slaptumo Zymos laipsnio informacija, gali
gabenti informacija su slaptumo Zymos laipsniu ,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET UE/EU SECRET* ar ,TRES
SECRET UE/EU TOP SECRET“ arba jam lygiaverciu.

27. Konfidenciali informacija gali bati siunc¢iama iSorés pastu ar neSama per pasiuntinj uz pastato riby tik laikantis
salygy, nustatyty naudojimo nurodymuose.

28. Informacija su slaptumo Zymos laipsniu ,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET UE/EU SECRET* ar ,TRES
SECRET UE/EU TOP SECRET* arba jam lygiaverciu niekada nesiunciama elektroniniu pastu ar faksu, net jei yra irengta
saugaus elektroninio pasto sistema ar koduojantis faksas. Slaptumo Zymos laipsniu ,RESTREINT UE/EU RESTRICTED* arba
jam lygiaver¢iu pazyméta informacija arba kita konfidenciali informacija gali bati siun¢iama elektroniniu pastu, naudo-
jant akredituota kodavimo sistema.

J. KONFIDENCIALIOS INFORMACIJOS LAIKYMAS

29. Konfidencialiai informacijai suteiktas slaptumo ar kitos Zymos nulemia tai, kokio lygio apsauga jai bus taikoma
numatant jos laikyma. Ji laikoma naudojant tam tikslui sertifikuotg irangg pagal naudojimo nurodymus.
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30. Slaptumo Zymos laipsniu ,RESTREINT UE/EU RESTRICTED“ arba jam lygiaver¢iu Zymima informacija ir kita konfiden-
ciali informacija:

a) laikoma standartinéje metalinéje uzrakintoje spintoje kabinete ar darbo zonoje, kai ja nesinaudojama;
b) nepalickama be priezitiros, nebent yra saugiai padéta ir uzrakinta;

¢) nepalickama ant stalo ar darbo stalo ir pan. taip, kad bet koks nejgaliotas asmuo, pvz., lankytojai, valytojai, priezitiros
darbuotojai ir t. t., galéty ja perskaityti ar i$sinesti;

d) nerodoma nejgaliotiems asmenims arba su jais neaptariama.

31. Informacija, pazyméta slaptumo Zymos laipsniu ,RESTREINT UE/EU RESTRICTED® arba jam lygiaverciu ir kita konfi-
denciali informacija laikoma tik Parlamento organo ir (arba) atitinkamas pareigas einanciy asmeny sekretoriatuose arba
IS, laikantis naudojimosi nurodymy.

32. Slaptumo Zymos laipsniu ,,CONFIDENTIEL UE/EU CONFIDENTIAL®, ,SECRET UE/EU SECRET“ ar ,TRES SECRET UE/[EU TOP
SECRET“ arba jam lygiaverciu Zymima informacija:

a) laikoma saugioje zonoje, apsauginéje talpykloje arba saugykloje. ISimtiniais atvejais, pavyzdziui, jei ]IS uzdarytas, ji
gali bti laikoma saugumo tarnyby patvirtintame ir sertifikuotame seife;

b) niekada negali bati palikta be prieZitiros saugioje zonoje pries tai jos neuzrakinus patvirtintame seife (net ir trumpiau-
siam laikui);

¢) nepaliekama ant stalo ar darbo stalo ir pan. taip, kad bet koks nejgaliotas asmuo galéty ja perskaityti ar iSsinesti, net
jei atsakingas IIS darbuotojas yra patalpoje.

Kai dokumentas, kuriame yra islaptintos informacijos, kuriamas elektronine forma saugioje zonoje, kompiuteris uzraki-
namas, o ekranas turi biiti neprieinamas, jei autorius arba atsakingas IIS darbuotojas iSeina i patalpos (net ir trumpiau-
siam laikui). Automatinis apsauginis uZraktas suveikiantis po keliy minuc¢iy negali bati laikomas pakankama priemone.

V SAUGUMO PRANESIMAS

PRAMONINIS SAUGUMAS

A. IVADAS

1. Sis saugumo pranesimas taikomas tik jslaptintai informacijai.

2. Jame i8déstomos $io sprendimo I priedo 1 dalyje nurodyty bendryjy batiniausiy standarty jgyvendinimo nuostatos.

3. Pramoninis saugumas — priemoniy, kurias rangovai arba subrangovai taiko deryby dél sutar¢iy sudarymo metu ir
visa islaptinty sutarciy gyvavimo cikla siekdami uZtikrinti jslaptintos informacijos apsaugg, taikymas. Tokiose sutartyse
nenumatoma galimybé susipazinti su slaptumo Zymos laipsniu ,TRES SECRET UE/EU TOP SECRET“ pazyméta informacija.

4. Europos Parlamentas, kaip perkancioji institucija, uztikrina, kad skiriant jslaptintas sutartis su pramonés ar kitais
subjektais baty laikomasi $iame sprendime i$déstyty ir sutartyje nurodyty bitiniausiy pramoninio saugumo standarty.
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B. SAUGUMO ASPEKTAI ISLAPTINTOSE SUTARTYSE

B.1. Slaptumo Zymy vadovas (SZV)

5. Prie§ paskelbdamas kvietima teikti pasitlymus islaptintai sutarciai sudaryti arba prie§ sudarydamas jslaptintg sutartj,
Europos Parlamentas, kaip perkancioji institucija, nustato visos informacijos, kuri turi biti suteikta konkurso dalyviams
ir rangovams, slaptumo Zyma, taip pat visos informacijos, kurig turi parengti rangovas, slaptumo zyma. Siuo tikslu jis
parengia slaptumo zymy vadova (SZV), kuris turi biiti naudojamas vykdant sutartj.

6. Siekiant nustatyti skirtingy jslaptintos sutarties daliy slaptumo Zymos laipsni, taikomi toliau nurodyti principai:

a) rengdamas SZV, Europos Parlamentas atsizvelgia i visus svarbius saugumo aspektus, jskaitant slaptumo Zyma,
priskirtg informacijai, kurig jos rengéjas pateiké ir patvirtino kaip naudoting tai sutarciai;

b) bendras sutarties slaptumo Zymos laipsnis negali bati Zemesnis nei auksciausia bet kurios jos dalies slaptumo Zyma;

B.2. Saugumo aspekty paaiskinimas (SAP)

7. Konkrec¢ioms sutartims skirti saugumo reikalavimai apragomi saugumo aspekty paaiskinime (SAP). Prireikus | SAP
jtraukiamas SZV; SAP yra neatsiejama jslaptintos sutarties ar subrangos sutarties dalis.

8. 1 SAP jtraukiamos nuostatos, pagal kurias reikalaujama, kad rangovas ir (arba) subrangovas laikytysi batiniausiy
$iame sprendime nustatyty standarty. Ty batiniausiy standarty nesilaikymas gali bati pakankamas pagrindas sutarciai
nutraukti.

B.3. Programos (projekto) saugumo instrukcijos (PSI)

9. Atsizvelgiant | programy ar projekty, kuriuos vykdant reikia susipazinti su ESII arba ja tvarkyti ar saugoti, apimtj,
programga ar projekta valdyti paskirta perkancioji institucija gali parengti konkrecios programos ar projekto saugumo
instrukcijas (PSI).

C. IMONES PATIKIMUMA PATVIRTINANTIS PAZYMEJIMAS ([PPP)

10. IPPP idduoda valstybés narés NSI arba PSI ar kita kompetentinga saugumo institucija ir jame pagal nacionalinius
jstatymus ir kitus teisés aktus nurodoma, kad pramonés arba kitas subjektas savo patalpose gali apsaugoti ESII slaptumo
zymos laipsniu ,,CONFIDENTIEL UE/EU CONFIDENTIAL® arba ,SECRET UE/EU SECRET* arba jam lygiaverciu. Prie§ rangovui ar
subrangovui arba potencialiam rangovui ar subrangovui suteikiant ES]I arba galimybe susipazinti su ES]I, Europos Parla-
mentui, kaip perkanciajai institucijai, pateikiamas kaip jrodymas [PPP.

11. IPPP:
a) jvertina pramonés ar kity subjekty patikimuma;

b) jvertina nuosavybe, kontrole ir (arba) nederamos jtakos tikimybe, kurie gali bati laikomi saugumo rizika;
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c) isitikina, kad pramonés arba kitas subjektas patalpose yra sukires saugumo sistema, kuri apima visas atitinkamas
saugumo priemones, bitinas, kad baty apsaugota informacija ar medziaga, paZyméta slaptumo zymos laipsniu
,CONFIDENTIEL UE/EU CONFIDENTIAL® arba ,SECRET UE/EU SECRET*, laikantis $iame sprendime nustatyty reikalavimuy;

d) isitikina, kad vadovybés, savininky ir darbuotojy, kurie turi turéti galimybe susipazinti su informacija, pazyméta slap-
tumo Zymos laipsniu ,CONFIDENTIEL UE/EU CONFIDENTIAL® arba ,SECRET UE/EU SECRET“, asmens patikimumo statusas
yra nustatytas laikantis $iame sprendime nustatyty reikalavimy; ir

e) isitikina, kad pramonés arba kitas subjektas yra paskyres patalpy saugumo pareigiing, kuris yra atsakingas vadovybei
uZ saugumo isipareigojimy tokiame subjekte vykdymo uztikrinima.

12.  Atitinkamais atvejais Europos Parlamentas, kaip perkancioji institucija, pranesa atitinkamai NSI ar kitai kompeten-
tingai saugumo institucijai, kad prie§ sudarant sutartj arba sutarties vykdymui reikalingas [PPP. [PPP arba APP reikalau-
jama pateikti prie§ sudarant sutartj tais atvejais, kai slaptumo Zymos laipsniu ,,CONFIDENTIEL UE/EU CONFIDENTIAL® arba
,SECRET UE/EU SECRET“ pazyméta informacija turi bati suteikta paraisky teikimo proceso metu.

13. Perkancioji institucija neskiria jslaptintos sutarties pasirinktam dalyviui prie§ tai negavusi valstybés narés, kurioje
yra registruotas atitinkamas rangovas ar subrangovas, NSI ar kitos kompetentingos saugumo institucijos patvirtinimo,
kad reikiamais atvejais yra i$duotas tinkamas [PPP.

14. IPPP isdavusi kompetentinga saugumo institucija pranesa Europos Parlamentui, kaip perkanciajai institucijai, apie
pasikeitimus, turin¢ius jtakos IPPP. Subrangos sutarties atveju atitinkamai informuojama kompetentinga saugumo institu-
cija.

15. Jeigu atitinkama NSI ar kita kompetentinga saugumo institucija panaikina IPPP, tai yra pakankamas pagrindas
Europos Parlamentui, kaip perkanciajai institucijai, nutraukti jslaptintg sutartj arba pasalinti dalyvj i§ konkurso.

D. ISLAPTINTOS SUTARTYS IR SUBRANGOS SUTARTYS

16. Tais atvejais, kai islaptinta informacija suteikiama dalyviui prie§ sudarant sutartj, kvietime teikti paraiSkas numa-
toma nuostata, pagal kurig paraiskos nepateikes arba neatrinktas dalyvis jpareigojamas per nurodyta laikg graZinti visus
jslaptintus dokumentus.

17. Sudarius jslaptintg sutartj ar subrangos sutartj, Europos Parlamentas, kaip perkancioji institucija, pranesa rangovo
ir (arba) subrangovo NSI ar kitai kompetentingai saugumo institucijai tos islaptintos sutarties saugumo nuostatas.

18. Nutraukus tokia sutartj, Europos Parlamentas, kaip perkancioji institucija (ir (arba) atitinkamai kompetentinga
saugumo institucija subrangos sutarties atveju), skubiai apie tai pranesa valstybés narés, kurioje registruotas rangovas
arba subrangovas, NSI ar kitai kompetentingai saugumo institucijai.

19. Paprastai reikalaujama, kad nutraukus jslaptinta sutartj ar subrangos sutartj rangovas arba subrangovas perkanciajai
institucijai grazinty visg turima jslaptintg informacija.

20. Konkrecios nuostatos dél jslaptintos informacijos sunaikinimo vykdant sutartj arba ja nutraukus iSdéstomos
saugumo aspekty paaiskinime.
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21. Tais atvejais, kai rangovui arba subrangovui duotas leidimas nutraukus sutartj pasilikti jslaptinta informacijg, siame
sprendime nustatyti batiniausi standartai toliau galioja, o rangovas ir subrangovas uZtikrina ESII konfidencialumag..

22. Salygos, kuriomis rangovas gali sudaryti subrangos sutartis, nurodomos kvietime teikti paraiskas ir sutartyje.

23. Prie§ sudarydamas subrangos sutartis dél jslaptintos sutarties daliy, rangovas turi gauti Europos Parlamento, kaip
perkanciosios institucijos, leidima. Su pramonés arba kitais subjektais, registruotais trecioje Salyje. kuri néra sudariusi
susitarimo dél informacijos saugumo su Sajunga, subrangos sutartys negali biti sudaromos.

24. Rangovas atsako uZ tai, kad visa subrangos veikla biity vykdoma laikantis $iame sprendime nustatyty btiniausiy
standarty, ir negali suteikti subrangovui ESII be i$ankstinio raSytinio perkanciosios institucijos sutikimo.

25. Islaptintos informacijos, kurig parengé ar tvarko rangovas arba subrangovas, atzvilgiu perkancioji institucija naudo-
jasi rengéjui priklausanciomis teisémis.

E. VIZITAI SUSIJE SU ISLAPTINTOMIS SUTARTIMIS

26. Jei Europos Parlamentui, rangovams ar subrangovams reikia susipaZinti su slaptumo Zymos laipsniu ,, CONFIDENTIEL
UE/EU CONFIDENTIAL® arba ,SECRET UE/EU SECRET“ paZzyméta informacija vieniems kity patalpose, kad galéty jvykdyti
sutartj, dél jy vizity susitariama palaikant rysius su nacionalinémis saugumo institucijomis arba bet kokia kita atitinkama
kompetentinga saugumo institucija. Taciau tam tikry projekty atveju nacionalinés saugumo institucijos gali taip pat susi-
tarti dél tvarkos, pagal kurig dél tokiy vizity gali bati susitariama tiesiogiai.

27. Kad galéty susipazinti su jslaptinta informacija, susijusia su Europos Parlamento sutartimi, visi lankytojai turi turéti
atitinkama APP ir turi bati vadovaujamasi principu "bitina Zinoti”.

28. Lankytojams leidziama susipazinti tik su ta jslaptinta informacija, kuri yra susijusi su vizito tikslu.

F. ISLAPTINTOS INFORMACIJOS PERDAVIMAS IR GABENIMAS

29. Perduodant jslaptintg informacija elektroninémis priemonémis, taikomos atitinkamos III saugumo pranesimo
nuostatos.

30. Islaptintos informacijos pervezimui taikomos atitinkamos IV saugumo pranesimo nuostatos ir atitinkami naudo-
jimo nurodymai.

31. Nustatant jslaptintos medziagos kaip krovinio gabenimui taikomg saugumo tvarka taikomi toliau nurodyti
principai:

a) saugumas uztikrinamas visuose gabenimo etapuose nuo gabenimo pradzios vietos iki galutinés paskirties vietos;
b) siuntai suteikiamas apsaugos lygis nustatomas pagal joje esancios medziagos auksciausia slaptumo Zymos laipsni;

¢) gabenimg uztikrinancios bendrovés turi gauti atitinkamos slaptumo zymos [PPP. Tokiais atvejais laikantis I priedo turi
bati patikrintas siuntg gabenancio personalo patikimumas;
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d) pries gabenant per valstybiy sienas medziagg, pazyméta slaptumo Zymos laipsniu ,CONFIDENTIEL UE/EU CONFIDEN-
TIAL® arba ,SECRET UE/EU SECRET“ ar jam lygiaverciu, siuntéjas parengia, o generalinis sekretorius patvirtina gabenimo
plang;

e) stengiamasi, kad kelionés vykty be sustojimo ir biity uzbaigtos taip greitai, kaip leidzia aplinkybés;

f) kai tik jmanoma, pasirenkami marsrutai per valstybiy nariy teritorija.

G. ISLAPTINTOS INFORMACIJOS PERDAVIMAS TRECIOSIOSE VALSTYBESE ISISTEIGUSIEMS RANGOVAMS

32. ESII Islaptinta informacija perduodama treciosiose valstybése jsisteigusiems rangovams ir subrangovams laikantis
saugumo priemoniy, dél kuriy susitaré Europos Parlamentas, kaip perkancioji institucija, ir atitinkama trecioji valstybeé,
kurioje registruotas rangovas.

H. SLAPTUMO ZYMOS LAIPSNIU ,RESTREINT UE/EU RESTRICTED“ PAZYMETOS INFORMACIJOS TVARKYMAS IR
LAIKYMAS

33. Palaikydamas rysius su valstybés narés NSI, Europos Parlamentas, kaip perkancioji institucija, prireikus turi teisg
remdamasis sutarties nuostatomis rengti vizitus j rangovo (subrangovo) patalpas, kad patikrinty, ar jgyvendintos pagal
sutartj reikalaujamos tinkamos saugumo priemongés, skirtos apsaugoti slaptumo Zymos laipsniu ,RESTREINT UE/EU REST-
RICTED“ pazymétg ESII.

34. Kiek bitina pagal nacionalinius jstatymus ir kitus teisés aktus, nacionalinéms saugumo institucijoms (NSI) ar bet
kokioms kitoms kompetentingoms saugumo institucijoms Europos Parlamentas, kaip perkancioji institucija, pranesa apie
sutartis arba subrangos sutartis, kuriose yra slaptumo Zymos laipsniu ,RESTREINT UE/EU RESTRICTED“ pazymétos infor-
macijos.

35. Europos Parlamento sudaryty sutarciy, kuriose yra slaptumo Zymos laipsniu ,RESTREINT UE/EU RESTRICTED® pazy-
métos informacijos, atveju rangovai ar subrangovai ir jy personalas neprivalo turéti IPPP ar APP.

36. Europos Parlamentas, kaip perkancioji institucija, i$nagrinéja atsakymus j kvietimus dalyvauti konkurse dél sutarciy,
pagal kurias turi biti suteikta galimybé susipazinti su slaptumo Zymos laipsniu ,RESTREINT UE/EU RESTRICTED" paZyméta
informacija, neatsizvelgdamas j reikalavimus, susijusius su [PPP ar APP, kurie gali bati numatyti nacionaliniuose jstaty-
muose ir kituose teisés aktuose.

37. Salygos, kuriomis rangovas gali sudaryti subrangos sutartis, nurodomos kvietime teikti paraiskas ir sutartyje.

38. Kai pagal sutartj numatytas informacijos, pazymétos slaptumo Zymos laipsniu ,RESTREINT UE/EU RESTRICTED®, tvar-
kymas rangovo naudojamoje rysiy ir informacijos sistemoje, Europos Parlamentas, kaip perkancioji institucija, uZtikrina,
kad sutartyje arba subrangos sutartyje baity nustatyti su rysio ir informacijos sistemos akreditavimu susije bitini techni-
niai ir administraciniai reikalavimai, kurie atitikty jvertintg rizika, atsizvelgiant j visus svarbius veiksnius. Perkancioji
institucija ir atitinkama NSI susitaria dél tokio rysiy ir informacijos sistemy akreditavimo masto.

VI SAUGUMO PRANESIMAS

KONFINDENCIALIOS INFORMACIJOS SAUGUMO PAZEIDIMAIL, PRARADIMAS ARBA NETEISETAS ATSKLEIDIMAS

1. Saugumas pazeidziamas dél veiksmo ar neveikimo, prieStaraujancio $iam sprendimui, dél ko gali kilti pavojus ar bati
neteisétai atskleista konfidenciali informacija.
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2. Islaptintos informacijos neteisétu atskleidimu laikomas jos visos arba jos dalies patekimas j leidimo tam neturinéiy
asmeny rankas, t. y. i rankas ty asmeny, kurie neturi asmens patikimumo pazyméjimo arba neatitinka principo ,bitina
zinoti®, arba jei yra tikimybé, kad tai atsitiko.

3. Konfidenciali informacija gali baiti neteisétai atskleista dél neripestingumo, neapdairumo ar neatsargumo, taip pat
dél tarnyby veiklos, nukreiptos apie ES, arba ardomaja veikla uzsiimanciy organizacijy veiklos.

4. Kai generalinis sekretorius suzino ar yra informuojamas apie jrodytus ar tariamus konfidencialios informacijos
saugumo pazeidimus, praradima arba neteisétg atskleidima, jis:

a) nustato faktus;
b) jvertina ir kuo labiau sumazina padaryty Zala;
¢) imasi atitinkamy priemoniy, kad pazeidimas nepasikartoty;

d) pranesa treciosios 3alies kompetentingai institucijai ar valstybei narei, kuri sukdré arba perdavé konfidencialia infor-
macijg.

Jeigu su tokiu jvykiu yra susijes Europos Parlamento narys, generalinis sekretorius veikia kartu su Europos Parlamento
pirmininku.

Jei informacija gauta i$ kitos Sgjungos institucijos, generalinis sekretorius veikia vadovaudamasis atitinkamomis saugumo
priemonémis, nustatytomis jslaptintai informacijai, ir jsipareigojimais, nustatytais pagal Pagrindy susitarima su Komisija
ar Tarpinstitucinj susitarima su Taryba.

5. Visi su konfidencialia informacija turintys dirbti asmenys tinkamai informuojami apie saugumo procediiras, neat-
sargiy pokalbiy ir rysiy su Ziniasklaida keliamus pavojus, ir, kai tikslinga, pasiraso pareiskima, kad neatskleis konfidencia-
laus turinio informacijos tretiesiems asmenims, kad laikysis jsipareigojimo saugoti jslaptintg informacijg ir kad pripazjsta
suvokia padarinius, jei nesilaikys reikalavimy. Jei asmuo, kuris nebuvo informuotas ir nepasirasé atitinkamo pranesimo,
turi prieigg prie jslaptintos informacijos ar ja naudojasi, tai laikoma saugumo pazeidimu.

6. Europos Parlamento nariai, Europos Parlamento pareigtinai ir kiti Parlamento darbuotojai, kurie dirba frakcijose arba
yra laikinai samdomi, tutuojau paneSa generaliniam sekretoriui apie jy pastebétus bet kokius saugumo pazeidimus,
konfidencialios informacijos praradimg ar neteisétg atskleidima.

7. Asmuo, dél kurio kaltés buvo neteisétai atskleista konfidenciali informacija, baudziamas drausmine nuobauda pagal
atitinkamas teisés normas ir nuostatas. Toks veiksmas nedaro poveikio teisinéms priemonéms, kuriy gali biti imamasi
pagal atitinkamus taikomus teisés aktus.

8. Nedarant poveikio kitoms teisinéms priemonéms, jei pazeidimg padaro Parlamento pareiginai ir kiti Parlamento
darbuotojai, kurie dirba frakcijose, taikomos Tarnybos nuostaty VI Antrastinéje dalyje numatytos procediiros ir sank-
cijos.

9. Nedarant poveikio kitoms teisinéms priemonéms, jei paZeidimg padaro Europos Parlamento nariai, atitinkamai
taikoma Parlamento Darbo tvarkos taisykliy 9 straipsnio 2 dalis ir 152, 153 ir 154 straipsniai.
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