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РЕЗОЛЮЦИЯ ПАРЛАМЕНТСКОЙ АССАМБЛЕИ «ЕВРОНЕСТ»

о вызовах безопасности в странах «Восточного партнёрства» и укреплении роли
ЕС в их преодолении

Парламентская ассамблея «Евронест»,

– принимая во внимание учредительный акт Парламентской ассамблеи «Евронест»
от 3 мая 2011 года,

 принимая во внимание совместную декларацию саммита «Восточного
партнёрства», состоявшегося 24 ноября 2017 года в Брюсселе, и предыдущие
декларации,

 принимая во внимание Глобальную стратегию Европейского союза по внешней
политике и политике безопасности от июня 2016 года под названием «Общее
видение, общие действия: более сильная Европа», принимая во внимание
совместный рабочий документ Комиссии и Европейской службы
внешнеполитической деятельности (ЕСВД) от 9 июня 2017 года «„Восточное
партнёрство“. 20 результатов до 2020 года: акцент на основные приоритеты и
ощутимые результаты»,

 принимая во внимание отчёт Европейской комиссии и верховного представителя
Союза по иностранным делам и политике безопасности о проведении пересмотра
Европейской политики соседства от 18 мая 2017 года,

 принимая во внимание рекомендацию Европейского парламента от 15 ноября 2017
года Совету, Комиссии и Европейской службе внешнеполитической деятельности
в преддверии саммита в ноябре 2017 года,

 принимая во внимание резолюцию Европейского парламента от 23 ноября 2016
года о стратегической коммуникации с целью борьбы с пропагандой, которую в
данной области распространяют третьи стороны,

– принимая во внимание двухпартийную резолюцию Парламента Грузии от 21 марта
2018 года о серьёзных нарушениях прав человека в оккупированных Абхазии и
Цхинвальском районе и списка Отхозория-Татунашвили,

 принимая во внимание выводы шестой пленарной сессии ПА «Евронест»,
состоявшейся в Киеве 31 октября–1 ноября 2017 года, в частности в отношении
вопросов кибербезопасности,

A. поскольку ЕС и Восточноевропейские страны-партнёры разделяют жизненно
важный интерес — обеспечение мира и безопасности в Европе как обязательное
условие их стабильности, процветания и развития;

B. поскольку внутренние безопасность, стабильность и мир в ЕС и
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Восточноевропейских странах-партнёрах требуют соблюдения и поддержки
международного права и порядка, суверенитета и основных ценностей демократии,
правового государства и прав человека и основных свобод;

C. поскольку «Восточное партнёрство» преследует общие цели продвижения
стабильности, становления доверия и сотрудничества, поддержки
демократических реформ, укрепления и консолидации демократических
институтов, добрососедских отношений, мирного урегулирования конфликтов и
регионального сотрудничества, укрепления межличностных связей и
стимулирования торговли, чтобы наращивать политический диалог и ассоциацию,
а также экономическое сотрудничество и интеграцию; поскольку, наряду с
принципом дифференциации, каждой стране-партнёру предлагается укреплять
политические и экономические отношения с ЕС в соответствии с собственными
амбициями;   поскольку согласно статье 49 Договора о Европейском союзе и
Римской декларации от 25 марта 2017 года любое европейское государство может
стать членом ЕС при условии, что оно соответствует Копенгагенским критериям и
принципам демократии, соблюдает основные свободы и права человека, включая
права меньшинств, и придерживается норм правового государства;

D. поскольку все Восточноевропейские страны-партнёры должны свободно
определять собственный курс иностранной политики и политики безопасности без
внешнего давления или риска военных или экономических репрессий в
соответствии с требованиями международного права;

E. поскольку на саммите «Восточного партнёрства» в 2017 году в Брюсселе участники
подчеркнули роль «Восточного партнёрства» в укреплении государственной,
экономической и общественной устойчивости в регионе соседства Европейского
союза, как также отмечается в Глобальной стратегии Европейского союза по
внешней политике и политике безопасности и в пересмотренной Европейской
политике соседства;

F. поскольку добросовестное управление и прогресс на пути к демократии, правовому
государству и соблюдению прав человека, а также устойчивое экономическое
развитие и снижение бедности являются важными элементами обеспечения
стабильности и укрепления внутренней безопасности и сопротивляемости стран-
партнёров, помогая им создавать благоприятную среду для развития более стойкой,
конкурентоспособной экономики, поскольку активное и независимое гражданское
общество и независимые средства массовой информации жизненно важны для
создания жизнестойких обществ;

G. поскольку возникли беспрецедентные вызовы безопасности в Европе, связанные с
традиционными и гибридными методами ведения войны, экстремизмом и
радикализацией, киберпреступлениями, терроризмом и организованной
преступностью, которые невозможно преодолеть без разделения ответственности
и сотрудничества;

H. поскольку ЕС вновь принял на себя обязательство поддерживать стабильность и
сопротивляемость своих партнёров и для этой цели выделил дополнительные
ресурсы в рамках Европейской политики соседства; поскольку в список
приоритетов в области безопасности ЕС включил борьбу с киберпреступлениями и
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коррупцией, а также судебное сотрудничество в уголовных делах; поскольку
исключительно важно позаботиться о том, чтобы в рамках многолетней
финансовой программы ЕС на период после 2020 года сохранился отдельный
финансовый инструмент для соседства как явное свидетельство политической
значимости, которую ЕС придаёт этому региону, и чтобы реформы имели
долгосрочное осязаемое воздействие;

I. поскольку и в ЕС, и в Восточноевропейских странах-партнёрах граждане,
предприятия и органы управления активно пользуются информационными и
коммуникационными технологиями и таким образом становятся всё более
уязвимыми для киберпреступлений; поскольку для реагирования на
киберинциденты необходимы способности, экспертные знания, технологии и
разведовательные данные, которые необходимо развивать в государствах-членах
ЕС и Восточноевропейских странах-партнёрах; поскольку очевидно, что
российское правительство ответственно за кибератаки противнескольких
государств ЕС и стран-партнёров;

J. поскольку с ноября 2017 года Комиссия консультируется по вопросам  в связи с
распространением фальшивой информации через традиционные и социальные
СМИ и методам борьбы с ней;

K. поскольку в сентябре 2015 года ЕС учредил рабочую группу специального
назначения по стратегической коммуникации с Востоком (StratCom East) как
инструмент борьбы с российской пропагандой и дезинформацией, которая до сих
пор финансируется недостаточно;

L. поскольку неурегулированные конфликты, оказывающие воздействие на
Армению, Азербайджан, Грузию, Молдову, и текущая военная агрессия России в
Восточной Украине приводят к трагической гибели людей и остаются большой
проблемой для демократического развития и безопасности в регионе;

M. поскольку Россия создаёт и поддерживает некоторые из этих конфликтов как часть
своей стратегии, чтобы играть доминирующую региональную роль в Восточной
Европе и использовать военное присутствие как рычаг давления на страны-
партнёры, что противоречит её международным обязательствам поддерживать
международный правопорядок; поскольку Россия незаконно держит свои войска на
оккупированных территориях и в сепаратистских регионах Грузии и Молдовы
соответственно и обеспечивает руководством, персоналом и военным
оборудованием сепаратистские силы в Украине; поскольку Россия продолжает
незаконно располагать вооружённые силы и значительное количество амуниции и
военного оборудования на оккупированной территории и в сепаратистком регионе
Приднестровья в Молдове и проводит совместные военные учения с
вооружёнными силами приднестровского режима;

N. поскольку оккупация Российской Федерацией регионов Грузии – Абхазии и
Цхинвальского района (Южная Осетия) – в ходе российско-грузинской войны 2008
года и аннексия Крымского полуострова Российской Федерацией в 2014 году
продемонстрировали примеры грубого несоблюдения международного права;
поскольку всеобщая милитаризация этих территорий российскими
оккупационными властями ставит под большую угрозу стабильность региона и
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всей Европы; поскольку на оккупированных территориях наблюдается ухудшение
положения прав человека, в частности совершаются убийства и политические
преследования граждан Грузии и Украины, в первую очередь крымских татар;

O. поскольку ЕС поддерживает полное и подлинное выполнение Минских
договоренностей в Восточной Украине и продление санкций, связанных с полным
исполнением; поскольку ЕС поддерживает Стамбульское решение ОБСЕ от 1999
года в отношении Республики Молдовы, а также трансформацию текущей
миротворческой операции на реке Днестр в гражданскую миссию с
международным мандатом и Минскую группу ОБСЕ и её сопредседателей в их
попытках урегулировать Нагорно-Карабахский конфликт и избежать новых
вспышек насилия и вооружённого противостояния; поскольку ЕС требует от
Российской Федерации полного исполнения соглашения о прекращении огня
между Грузией и Россией, заключённого при посредничестве ЕС, и поддерживает
Женевские международные дискуссии (ЖМД), созданные с целью устранения
последствий российско-грузинской войны 2008 года с применением
соответствующих инструментов урегулирования конфликтов, таких как
сопредседательство в рамках ЖМД, привлечение Миссии мониторинга ЕС на
оккупированных территориях Грузии, полная поддержка политики непризнания и
участия и искоренение итогов практики этнической чистки, проводимой
Российской Федерациией;

P. поскольку ЕС предпринимает действия, направленные на поддержку этих усилий,
поддерживая меры по формированию доверия и становлению мира в конфликтных
регионах, помимо прочего, при помощи усилий доброй воли особого
представителя ЕС на Южном Кавказе и выполнения программы Европейского
партнёрства для мирного урегулирования Нагорно-Карабахского конфликта
(ЕПНК), направленной на сближение гражданских обществ;

Q. поскольку риски, связанные с химическими, биологическими, радиологическими и
ядерными (ХБРЯ), вызывают серьёзные опасения относительно безопасности
населения; поскольку атака с применением нервнопаралитического газа,
осуществлённая российским правительством против бывшего офицера разведки
Сергея Скрипаля и его дочери Юлии Скрипаль в Солсбери 4 марта 2018 года,
должна рассматриваться как угроза европейской безопасности как таковой;

R. поскольку более последовательный и настойчивый подход ЕС и решимость
единогласно обратиться к Российской Федерации, задействовав все имеющиеся у
ЕС средства, в частности, по вопросу условий и санкций, могут сделать действия
ЕС более эффективными в преодолении вызовов безопасности в странах
«Восточного партнёрства»;

Поддержка стабильности посредством укрепления демократического управления
и экономического и социального развития Восточноевропейских стран-партнёров

1. подчёркивает, что прогресс на пути к добросовестному демократическому
управлению, соблюдению прав человека и норм правового государства,
независимости судебной власти и сокращения коррупции в Восточноевропейских
странах-партнёрах является ключевым для сохранения их безопасности и
снижения уязвимости обществ к внутренним и внешним попыткам
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дестабилизации; призывает Восточноевропейские страны-партнёры продолжать
проводить политические реформы или начинать новые, основываясь на
демократических принципах и нормах правового государства, учитывая, что
такие реформы обязательны для формирования доверия граждан к
государственным учреждениям; призывает Восточноевропейские страны-
партнёры и ЕС обеспечить равные права для всех граждан, включая
представителей национальных меньшинств, и их языков;

2. подчёркивает, что обеспечение добросовестного управления в
правоохранительных органах, органах безопасности и обороны необходимо для
защиты Восточноевропейских партнёров от попыток дестабилизации; призывает
парламенты стран-партнёров полностью использовать свои полномочия
парламентского надзора за правоохранительными органами и военными силами
и службами безопасности;

3. подчёркивает вклад  правозащитных организаций, независимых СМИ и
организаций гражданского общества в демократические процессы и
осуществление гражданского надзора; призывает страны-партнёры обеспечить
им надёжную защиту; призывает партнёров полностью выполнять принятые
решения Европейского суда по правам человека, в частности, связанные с
нарушениями статьи 18 Европейской конвенции о правах человека;

4. поддерживает усилия партнёров в развитии или трансформации экономики,
устранении монополии и концентрации собственности в частном секторе,
создавая стабильные экономические и правовые рамки, поддерживая
международную торговлю и обеспечивая их привлекательность для иностранных
инвесторов; считает, что страны-партнёры должны придать новый импульс
экономическим реформам, чтобы двигаться в направлении хорошо
функционирующей и устойчивой социальной рыночной экономики;
подчёркивает, что необходимо рассмотреть возможность предпринимать
дальнейшие шаги на пути углубления двусторонней и многосторонней
региональной интеграции среди соответствующих Восточноевропейских
партнёров и укреплять региональную инфраструктуру, включая энергетическую
инфраструктуру;

5. призывает Комиссию и страны-партнёры участвовать в обсуждении перспектив
движения партнёров в направлении Европы в поиске новых способов
углублённой интеграции, что, например, в зависимости от глубины и масштабов
амбиций партнёров может привести к вступлению ассоциированных стран в
таможенный, энергетический и цифровой союзы ЕС в соответствии со взаимными
интересами;

6. подчёркивает, что финансовая поддержка ЕС его партнёрам должна предлагаться с
условием, что будут приниматься эффективно осуществляться конкретные меры
реформирования, и что применяемый ЕС подход, основанный на мерах поощрения,
будет и дальше охватывать страны-партнёры, которые проводят наиболее
амбициозные реформы, по принципу «больше за большее»; также подчёркивает, что
поддержка ЕС следует адаптировать таким образом, чтобы она соответствовала
уровню общих амбиций по сотрудничеству с каждой из стран-партнёров; в этом
отношении призывает Комиссию и дальше укреплять программы, предназначенные
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для ассоциированных стран, чтобы оказывать серьёзную поддержку комплексным
реформам в ассоциированных странах-партнёрах, особенно с целью поддержать
сближение правовых норм и усилия по секторной интеграции;

7. рекомендует парламентариям и государственным служащим центральных
административных органов и судебной власти стран-партнёров более активно
пользоваться инструментом технической помощи и обмена информацией
Комиссии (TAIEX) в процессе адаптации национального законодательства, норм
и стандартов качества, чтобы они соответствовали таким документам в
государствах-членах ЕС;

Укрепление сотрудничества в области безопасности и обороны

8. призывает к укреплению диалога в области безопасности и обороны между ЕС и
его государствами-членами, с одной стороны, и соответствующими
Восточноевропейскими странами-партнёрами, с другой, и продолжению
сотрудничества в области общей внешней политики и политики безопасности,
общей политики безопасности и обороны (ОВППБ и ОПБО); приветствует
опирающееся на ценности участие ЕС в ряде миссий ОПБО, например, в Миссии
по мониторингу ЕС (EUMM) в Грузии  и Миссии по приграничной помощи ЕС
(EUBAM) в Украине; приветствует вклад стран-партнёров, особенно Грузии,
Молдовы и Украины, в ОПБО;

9. выражает глубокую озабоченность относительно применения химического,
биологического, радиологического и ядерного (ХБРЯ) оружия и участия России
в нападении на бывшего офицера разведки Сергея Скрипаля и его дочь Юлию
Скрипаль 4 марта 2018 года; призывает Россию выполнять своё обязательство в
рамках Конвенции о химическом оружии 1997 года, которая запрещает
производство, накопление и применение химического оружия и его прекурсоров;
призывает ЕС укреплять сотрудничество с партнёрами с целью сокращения
риска, связанного с ХБРЯ веществами и соответствующими технологиями;

Продвижение мирного урегулирования региональных конфликтов

10. повторяет, что суверенитет, независимость и мирное урегулирование споров
являются основными принципами европейского порядка в области безопасности;
подчёркивает, что урегулирование конфликтов в Восточной Европе необходимо
для укрепления безопасности и стабильности всего континента; считает, что
такие конфликты и дальше ставят под угрозу независимость и суверенитет стран-
партнёров,  безопасность в регионе и за его пределами и являются потенциальным
источником нестабильности для всей Европы; и дальше твёрдо поддерживает
принцип территориальной целостности партнёров в рамках их границ,
признанных на международном уровне; утверждает, что принципы,
сформулированные в Хартии ООН, Хельсинкском Заключительном акте 1975
года и Парижской хартии ОБСЕ 1990 года, являются краеугольными камнями
мирного европейского континента;

11. считает, что ЕС следует принять на себя большую ответственность за разрешение
кризисов безопасности в регионе соседства; призывает ЕС прилагать больше
усилий в качестве посредника в конфликтах в том формате, в каком ЕС уже
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участвует; считает, что ЕС, особенно заместитель председателя и верховный
представитель по иностранным делам и политике безопасности, должен играть
более активную и эффективную роль помощника в урегулировании конфликтов
и становлении мира; решительно поддерживает помощь ЕС странам-партнёрам в
области наращивания их потенциала и укрепления сопротивляемости, в том числе
в сфере борьбы с терроризмом, стратегической коммуникации, киберобороны,
хранения боеприпасов и реформирования сектора безопасности; призывает
участников будущих переговоров по инструментам финансирования ЕС после
2020 года, предназначенным для Европейской политики соседства, должным
образом принимать во внимание соответствующие потребности;

12. осуждает внешнюю политику России, которая стремится сохранить влияние на
формирование политики соседей, поощряя и фактически поддерживая власти
сепаратистских регионов Украины и Молдовы и оккупированных территорий
Грузии, таким образом подрывая восстановление их суверенной власти в этих
регионах и территориальной целостности и не давая возможности ВПЛ безопасно
и достойно вернуться; считает текущую военную агрессию России в Восточной
Украине важнейшей проблемой безопасности в Европе; вновь заявляет о своей
поддержке полного выполнения Минских договоренностей, но выражает
разочарование отсутствием прогресса; принимает к сведению ведущиеся
переговоры особых представителей США и России о возможном проведении
миротворческой операции под эгидой ООН в Восточной Украине; призывает
лидеров Нормандского формата участвовать в обсуждении такой возможности и
принимать новые инициативные меры; продолжает поддерживать любые
попытки найти длительное мирное решение, сохраняющее единство, суверенитет
и территориальную целостность Украины, в частности – при согласии украинских
властей – в рамках миссии по восстановлению и укреплению мира на всей
территории Украины; призывает обеспечивать безопасный и неограниченный
доступ для международных наблюдателей вдоль российско-украинской границы;

13. положительно оценивает тот факт, что проводимая ЕС политика непризнания
оккупированных Российской Федерацией территорий Грузии и Украины остаётся
твердой; призывает всех политических игроков из ЕС и стран-партнёров
воздержаться от участия в любых инициативах, которые ослабляют политику
непризнания;

14. считает, что продление санкций против отдельных лиц и субъектов в России
является неизбежным результатом невыполнения Минских договоренностей, и
остаётся при мнении, что выполнение этих соглашений всеми сторонами является
основой устойчивого практического решения конфликта, возникшего в
результате военной агрессии России в Восточной Украине; настаивает на том, что
ЕС следует сохранять возможность применения дальнейших постепенных
санкций, если Россия и дальше будет нарушать нормы международного права в
ущерб своим соседям; подчёркивает, что аннексия Крыма Российской
Федерацией согласно положениям международного права остаётся незаконной;
призывает международное сообщество разработать международный формат
переговоров о деоккупации полуострова (в соответствии с резолюцией ЕП от 16
марта 2017 года); решительно порицает в этой связи систематические нарушения
прав человека граждан Грузии представителями оккупационных сил Российской
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Федерации, включая убийства, пытки и похищения, и приветствует принятие
двухпартийной резолюции Парламента Грузии от 21 марта 2018 года о серьёзных
нарушениях прав человека в оккупированных Абхазии и Цхинвальском районе и
списка Отхозория-Татунашвили; в этом отношении приветствует принятие
Парламентом Грузии двухпартийной резолюции, в которой составлен чёрный
список лиц, ответственных за такие нарушения или покрывающих их (список
Отхозория-Татунашвили), и призывает государства-члены и Совет при помощи
национальных санкций и санкций на уровне ЕС включить в чёрный список лиц,
которые включены или будут включены в список Отхозория-Татунашвили;

15. осуждает постоянные нарушения де факто властями Приднестровья основных
прав человека, включая свободу передвижения и проживания и право на частную
собственность и образование на родном языке;

16. призывает ЕС усилить свои дипломатические попытки в рамках Женевских
международных дискуссий последствий российско-грузинского конфликта и в
формате 5+2 с целью урегулирования конфликта в Приднестровье; приветствует
любые попытки мирного урегулирования конфликтов и инициативы,
направленные на помощь в примирении, формирование доверия и участие
общества, разделённого конфликтом и линиями оккупации, путём создания
дополнительных возможностей торговли, образования и лучших условий жизни;

17. осуждает дальнейшее наращивание военного контингента Российской Федерации
на оккупированных территориях Грузии, укрепление линии оккупации с
помощью установки ограждений из колючей проволоки и других искусственных
преград, продолжающиеся нарушения прав человека, включая нарушения права
на жизнь, свободу передвижения и проживания, собственность, получение
образования на родном языке, а также произвольные задержания и похищения;
осуждает лишение жизни находившегося под стражей Арчила Татунашвили в
Цхинвали 22 февраля 2018 года и убийство другого гражданина Грузии Гиги
Отхозория у линии оккупации Абхазии в 2016 году; подчёркивает, что сотни
тысяч ВПЛ и беженцев всё ещё лишены права на безопасное и достойное
возвращение домой, а этнические грузины на оккупированных территориях
Грузии всё ещё остаются мишенью интенсивно проводимой политики этнической
дискриминации;

18. призывает Российскую Федерацию отказаться от признания так называемой
независимости грузинских регионов Абхазии и Цхинвальского района (Южной
Осетии) и выполнить свои международные обязательства, в том числе в рамках
соглашения между Грузией и Россией о прекращении огня от 12 августа 2008
года, достигнутого при посредничестве ЕС, помимо прочего, вывести свои войска
с территории Грузии; призывает Российскую Федерацию немедленно
предоставить Миссии мониторинга ЕС беспрепятственный доступ к грузинским
регионам Абхазии и Цхинвальского района (Южной Осетии);

19. считает, что урегулирование Нагорно-Карабахского конфликта должно опираться
на международное право и основные принципы сопредседателей Минской
группы ОБСЕ от 2009 года, опирающиеся на принципы Хельсинкского
Заключительного акта; призывает все заинтересованные стороны
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сосредоточиться на переговорах, которые должны проводиться на самом высоком
уровне, с целью составления плана конкретных действий для урегулирования
конфликта; призывает стороны конфликта прекратить огонь, снизить
напряжённость на линии соприкосновения и принять меры по установлению
доверия;

20. призывает к более тесному сотрудничеству и дальнейшей координации действий
между ЕС, ОБСЕ и Программой развития ООН (ПРООН) в области проведения
работы на местах с целью достижения мирного урегулирования конфликтов в
Восточной Европе;

21. отмечает, что экономика оккупированных территорий Грузии и отделившихся
районов Молдовы остаётся очень зависимой от России; считает, что ЕС должен
поддерживать экономические, культурные и социальные связи между этими
регионами и соответствующими партнёрами, предлагая конкретные торговые
меры, соответствующие принципам и положениям соглашений об углублённых и
всеобъемлющих зонах свободной торговли между ЕС и Молдовой и ЕС и
Грузией, и найти способы включить их в некоторые программы ЕС.

22. приветствует усилия Европейского парламента объединить молодых лидеров и
представителей НПО из Армении и Азербайджана, чтобы создать благоприятные
условия для диалога, способствовать взаимопониманию и проложить путь для
мирного урегулирования Нагорно-Карабахского конфликта; считает, что такая
инициатива должна предприниматься на регулярной основе и что следует
создавать похожие инициативы, в том числе, в отношении затяжных конфликтов
в Грузии и Молдове;

Решение проблемы информационной войны

23. вновь осуждает диверсионную политику пропаганды, дезинформации и
проникновения в соцмедиа  с целью ослабления демократического общества,
дискредитации учреждений, манипулирования общественным мнением,
распространения лживых сведений, подпитывания социальной напряжённости и
поддержки общего недоверия к СМИ; в этом отношении осуждает
информационную войну, которую Россия ведёт в соседних странах при помощи
государственных СМИ, чтобы намеренно распространять фальшивые новости,
влиять на внутреннюю политику определённых стран, включая выборы, и
подрывать работу «Восточного партнёрства»;

24. высоко ценит усилия группы «StratCom East», которая объясняет и анализирует
дезинформационные сообщения России и повышает осведомлённость о них;
призывает ЕС и его государства-члены выделить больше человеческих и
финансовых ресурсов для этой рабочей группы, чтобы дать ей больше
возможностей собирать и анализировать данные и предоставлять
соответствующим национальным органам государств-членов ЕС и стран-
партнёров экспертные знания в области противостояния дезинформации;

25. призывает ЕСВД и делегации ЕС  прилагать больше усилий по борьбе с ложной
информацией, распространяемой в странах-партнёрах, оказывая поддержку
местным СМИ и в случаях раскрытия лжи сообщая основанную на фактах
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информацию;

26. принимает к сведению предложения Комиссии о новых политических
инициативах по борьбе с ложными новостями и дезинформацией,
распространяемой в интернете, после проведения общественных консультаций и
пересмотра экспертами высокого уровня; призывает Комиссию делиться
приобретёнными знаниями и опытом с соответствующими органами в странах-
партнёрах;

27. призывает партнёров принимать меры против российских кампаний
дезинформации и пропаганды при помощи конкретных политических мер и
законодательных действий; в этом отношении считает, что дезинформации
необходимо противостоять эффективными методами, охраняя свободу
выражения и исключая цензуру, а также защищая свободу средств массовой
информации и укрепляя сопротивляемость СМИ к давлению извне; призывает ЕС
и страны-партнёры учредить структурированное сотрудничество по
законодательным вопросам и вопросам регулирования, связанным со СМИ и
социальными платформами, включая положения о санкциях, которые можно
применять против практики распространения дезинформации и нарушителей; в
этом отношении считает, что штрафные меры должны, в первую очередь, быть
направлены на платформы, распространяющие содержание, связанное с
разжиганием ненависти, и их спонсоров;

28. предлагает ввести новые санкции в отношении российских олигархов, которые
укрывают и отмывают незаконные доходы в государствах-членах, помогая
России вести антидемократическую деятельность, и финансируют, покрывают и
проводят сделки на миллиарды евро, такие как оказание влияния на выборы,
кибератаки, фейковые новости и кампании пропаганды;

29. призывает страны-партнёры разрабатывать образовательные программы и
кампании для широкой общественности с целью повышения осведомлённости о
практике злостного манипулирования мнениями и о способе выявления
пропагандистских СМИ;

Создание обороны в целях обеспечения кибербезопасности

30. подчёркивает всё более агрессивный характер и замысловатость злостных
кибератак против информационных систем, цель которых – дестабилизировать
общественные и частные объекты коммуникационной инфраструктуры;

31. положительно оценивает пакет Комиссии по кибербезопасности от 13 сентября
2017 года, цель которого – продолжать укреплять сопротивляемость и меры
реагирования ЕС в цифровой среде; даёт высокую оценку его внешнему
измерению, включая цель формирования «кибердиалогов» с странами-нечленами
ЕС, чтобы способствовать сотрудничеству в области кибербезопасности; считает,
что участие в «кибердиалогах» со странами-партнёрами следует считать
приоритетом;

32. поддерживает систему совместных дипломатических мер ЕС по реагированию на
вредоносные действия – набор инструментов кибердипломатии; приветствует
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создание ЕС Европейского агентства по сетевой и информационной безопасности
(ENISA) с целью поддержки киберкультуры и должного функционирования
цифрового внутреннего рынка, а также учреждение Европейского центра
передового опыта по борьбе с гибридными угрозами в рамках сотрудничества ЕС
и НАТО;

33. приветствует различные другие инициативы на международном уровне, цель
которых – снизить риск кибератак и наращивать национальный потенциал в
области кибербезопасности, в частности, создание Группы правительственных
экспертов ООН в области информационных и телекоммуникационных
технологий и меры ОБСЕ по укреплению доверия (МУД) в поддержку т. н.
кибердипломатии;

34. призывает ЕС, его государства-члены и страны-партнёры увеличивать
сопротивляемость в области кибербезопасности, создавая новые возможности
сокращения угроз кибербезопасности, сдерживания потенциальных агрессоров,
анализа киберинцидентов и атак, а также инвестиций в научные исследования,
связанные с новыми инструментами киберобороны; рекомендует Комиссии
начать или продолжать сотрудничать со странами-партнёрами в области
кибербезопасности, в том числе при эффективном привлечении ENISA и
Европейского центра передового опыта с целью накопления совместных
экспертных знаний, создания механизмов реагирования и обеспечения
совместимости на случай кибератак;

35. выражает обеспокоенность тем, что различные государства, такие как Россия,
принимают участие во вредоносной деятельности в киберсреде, преследуя
политические, экономические или связанные с безопасностью цели, включая
атаки на критически важные объекты инфраструктуры, кибершпионаж,
дезинформационные кампании или ограничение доступа к интернету;
подчёркивает, что такие действия могут считаться противоправными действиями
по нормам международного права и могут повлечь за собой совместные санкции
со стороны ЕС, такие как применение набора инструментов кибердипломатии ЕС;

36. поручает своим сопредседателям направить данную резолюцию председателю
Европейского парламента, Совету ЕС, Европейской комиссии, заместителю
председателя Комиссии/верховному представителю Союза по иностранным
делам и политике безопасности, члену Комиссии, ответственному за
Европейскую политику соседства и переговоры о расширении, ЕСВД,
правительствам и парламентам государств-членов ЕС и Восточноевропейских
стран-партнёров.


